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EDITORIAL H

CRISTIAN PAVEL

Redactor-gef

and pui pe tapet tema
GDPR, multi ofteaza si
recurg la expresia clasica:
“Tara arde si baba se
piaptana!”. Da, tara arde gaz si lemne,
ca e frig. Consuma electricitate, toate
nerusinat si inexplicabil de scumpe.
Tara mai tremura si de teama unui
conflict armat in nordul de cucui al
tarii, in Ucraina vecind. Avem urgente
cu nemiluita, cata vreme vaccinarea
a ramas de caruta si tulpina Omicron
fnalta valul 5 ca primejdie majora,
cata vreme inflatia defileaza solemn
si tara e instabila politic, iar oamenii
nu mai disting nicicum luminita de la
capatul tunelului.
Dar toate neajunsurile se inlantuie,
indubitabil. Tot ceea ce tine de

protectia datelor in general si, cu
asupra de masura, de gestionarea si
protejarea informatiilor cu caracter
personal, influenteaza major

viata noastra de zi cu zi. Avalansa
dezinformarii, cascada fake news-
urilor, ploaia de phishing in mediul
online, atacurile cibernetice tot mai
rafinate si mai viclene, furtul de date
personale, substituirea frauduloasa
de identitate si intoxicarea
premeditatd, bine tintita, sunt
fenomene de care ne lovim zi de zi, pe
care le avem de contracarat si depasit
in picioare.

Nu intamplator a abordat Grupul
Universul Juridic problematica GDPR
in cel de-al 21-lea an al prezentei

sale pe piata media si a comunitatii
juridice. Conferinta “Data Privacy

vs. Data Security”, organizata sub
auspiciile Revistei Romane pentru
Protectia si Securitatea Datelor cu
Caracter Personal, editata de grup,

la finalul acestui ianuarie nebulos al
noului an, vine sa analizeze stare de
facto a alinierii Romaniei la normele
Regulamentului european GDPR intrat
in vigoare in 2018. Una peste alta,
GDPR ramane o ,ecuatie” constant
fierbinte, fie macar din perspectiva
sanctiunilor pentru neconformare, a
neintelegerii normelor si aplicarii sale.
Vorbim, probabil, despre cel mai

important moment din ultima
perioada din Romania, unul de
reunire a expertilor si vocilor in
materie — oficiali ai Autoritatii
Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter
Personal, ai Ministerului de Interne

si Directoratului National de
Securitate Cibernetica, juristi, experti,
consultanti — care, in eveniment, ca
si in editia pe care o parcurgeti acum,
cantaresc pericolele, evalueaza starea
de fapt, indica directii si prefigureaza
solutii.

Venim, in fapt si in cuvinte, in cele

ce urmeaza, cu o proba de atitudine,
care demonstreaza ca suntem pe
receptie, ca suntem implicati si pro-
activi, ca ne preocupa ceea ce tine
de libertatea judicios inteleasa, in
termeni corecti si legali, ca suntem
pregatiti sa aparam, cu puterile
noastre, ceea ce tine de interactiunea
sanatoasa in societate, ca ascultam
opinii si puncte de vedere relevante,
ce ne disting profilul de tara
europena.

Este o proba care rdmane, care

arata ca peste tot ceea ce inseamna
indiferentd, ignoranta, negatie, ba
chiar indolenta, se ridica un scut,

0 pavaza, o linie de aparare. Ca
Romania este aware, nu o simpla bifa
in agenda Uniunii Europene.



2

EDITIA A KKKIV-R IANUARIE 2022
LEGAL MAGAZIN WWW.LEGALMAGAZIN.RO

H SUMAR

OBSERVATOR

4 GDPR PROTEJEAZA DREPTURILE
INDIVIDUALE, DAR SI LIBERA
CIRCULATIE A INFORMATIEI

a CRIZA COVID-19 A DECLANSAT
NOI PROVOCARI PENTRU EUROPENI,
GUVERNE SI FIRME

11 CONFORMAREAACTIVIT;\TII
BUSINESS-ULUI LA NORMELE IN
MATERIA PROTECTIEI DATELOR

Dna Elena Grecu, avocat SCA Grecu si Asociatii

TURNUL DE VEGHE

18-21 NIVELUL DE CUNOSTINTE AL
UTILIZATORULUI OBISNUIT DEVINE DIN
CE iN CE MAI BOGAT

Interviu cu dl. Dan Cimpean, Directorul
Directoratului National de Securitate Ciberneticd

22-23 STATELE NON-UE SE VOR
ALINIA LA GDPR SAU VOR DEZVOLTA
ANUMITE ADAPTARI

Interviu cu dl. Catalin-Aurel Giulescu, chestor

de politie, directorul Directiei pentru Evidenta
Persoanelor si Administrarea Bazelor de Date a .A.l.

24'25 GDPR A DEZVOLTAT CEEA CE
PUTEM SA NUMIM CULTURA PROTECTIEI
DATELOR N TARA NOASTRA

Interviu cu dna Florenta Raducanu, director
general, ARGO Security

OPINIA SPECIALISTULUI

26-28 SOCIETATEA DESCRISA TN
,1984” ESTE COSMARUL FIECAREI
PERSOANE INDRAGOSTITE DE LIBERTATE
Interviu cu dl. conf. univ. dr., av. Raul-Felix Hodos,
cadru didactic al Universitatii , 1 Decembrie 1918”
din Alba lulia

12-16 INTERVIUL EDITIEI

Interviu cu prof. univ. dr. ALINA BARGAOANU,
decanul Facultitii de Comunicare
si Relatii Publice (SNSPA)

30-32 PRELUCRAREA DATELOR

DE CATRE ANGAJATORI IN CONTEXTUL
PANDEMIEI. IMPLICATIILE
CERTIFICATULUI VERDE

Dna av. Cristina Bojica, Avocat Asociat,

Cabinet de Avocat Gruia Dufaut

34‘36 EXPERIENTE RELEVANTE
PRIVIND EFORTURILE DE CONFORMARE
LA NORMELE GDPR iN ROMANIA

Dna dr. Maria Maxim

31 NOTA DE PLATA PENTRU PROTECTIA
DATELOR, ACHITATA CU BANI SI RESURSE
UMANE

38-39 GDPR NE-A GASIT ORGANIZATI,
DAR AR AJUTA O CONCENTRARE MAI
MARE PE PARTEA DE PREVENTIE

Interviu cu dna Adriana Cazacu, Legal Director JTI
Romania, Moldova si Bulgaria

4“'42 DPO - ANGAJATUL CARE
PROTEJEAZA DATELE. CE SERVICII
ADUCE, DAR SI CE PROBLEME CREEAZA?

44‘46 BANCILE PLATESC CU BANI
GREI INCALCAREA NORMELOR PENTRU
PROTECTIA DATELOR

47'48 AMENZI PIPERATE PENTRU
NEREGULI LA DATE. SANCTIUNI
PANA LA 50 MIL. EURO

WWW. )
legalmagazin
.0

LEGALMAGAZIN

Editia a XXXIV-a ® ianuarie 2022

Publicatie editata de

Editura UNIVERSUL JURIDIC
REDACTIA LEGAL MAGAZIN

NICOLAE CIRSTEA, PUBLISHER

CRISTIAN PAVEL, REDACTOR-SEF
CRISTIAN.PAVEL@UNIVERSULJURIDIC.RO

VALENTIN GROS, SENIOR EDITOR
LEGALMAGAZIN@UNIVERSULJURIDIC.RO

REDACTIA WWW.UNIVERSULIURIDIC.RO

ALINA GRIGORAS
PROJECT MANAGER
ALINA.GRIGORAS@UNIVERSULJURIDIC.RO

ANDREEA PIRVU
EDITIA ONLINE
ANDREEA.PIRVU@UNIVERSULJIURIDIC.RO

ADRESA REDACTIEI

Editura UNIVERSUL JURIDIC
APACA BUSINESS COTROCENI
B-ul. luliu Maniu nr. 7, corp C, Parter,
sector 6, Bucuresti
www.universuljuridic.ro

Copyright:
Editura UNIVERSUL JURIDIC

Este interzisd, conform legii, reproducerea integrala
sau partiala — pe orice cale —

a continutului revistei, fard acordul scris al
conducerii redactiei si al autorilor, care detin
drepturile de copiere. Apartine colaboratorilor,

n exclusivitate, responsabilitatea privind datele
si consideratiile din textele pe care le semneaza.
Opiniile lor nu reprezinta institutiile si/sau firmele
cu care acestia au orice fel de relatii contractuale.

ISSN 2343 - 7375

LEDITORIAL

1 PROTECTIA
$I SECURIZA-
REA DATELOR,

O ECUATIE
CONSTANT
“FIERBINTE”

Cristian Pavel,
Redactor-sef

49'50 CUM A APARUT

SI CEADUCE COC-CODUL DE
CONDUITA CLOUD AL UE

51'52 10 PASI PENTRU

A RESPECTA GDPR. Sfaturi din
consultanta pe plan mondial



Credem In

evolutie

5] Aeriamank




4 EDITIA A KKKIV-R IANUARIE 2022
LEGAL MAGAZIN WWW.LEGALMAGAZIN.RO

I OBSERVATOR

y y y

Regulamentul General privind Protectia Datelor (GDPR) este actul normativ prin care UE a hotarét sa protejeze
intimitatea i viata privata a consumatorilor persoane fizice. Comunitatea europeana dispune de peste 25 de ani de

o legislatie care protejeaza atat individul, cat si libera circulatie a informatiei intre statele membre si care igi are
originile imediat dupa Al Doilea Razhoi Mondial, cand Organizatia Natiunilor Unite a simtit nevoia sa statueze drepturile
omului. Setul de norme defineste toti actorii implicati in acest proces, cu responsabilitatile fiecaruia, precum $i
notiunile care se supun regulilor stabhilite.

storia legislatiei comunitare privind
protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a
acestor date incepe in anul 1995, cand
a fost adoptatd Directiva 95/46/CE a
Parlamentului European si a Consiliului.
Aceasta specifica faptul cd ,,date cu caracter
personal” inseamna orice informatie cu
referitoare la o persoana fizica identificata
sau identificabila (persoana vizata).
Tn definitia reglementarii, o persoana
identificabila era ,,0 persoana care poate fi
identificata, direct sau indirect, in special
prin referire la un numar de identificare sau
la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice,
psihice, economice, culturale sau sociale”.
Conform Directivei, statele membre se
obligau sa asigure protejarea drepturilor
si libertdtilor fundamentale ale persoanei
si in special a dreptului la viata privata in
ceea ce priveste prelucrarea datelor cu
caracter personal. In acelasi timp ins3, actul
normativ prevedea cd nu poate fi limitata
libera circulatie a datelor cu caracter
personal intre statele membre din motive
legate de protectia datelor personale.

Datele cu caracter personal

Directiva din 1995 isi are izvoarele in
Declaratia Universala a Drepturilor Omului,
adoptatd de ONU in 1995, text care prevede
ca “nimeni nu va fi supus la imixtiuni
arbitrare in viata sa personald, in familia sa,
in domiciliul lui sau in corespondenta sa, nici
la atingeri aduse onoarei si reputatiei sale”
si sublinia ca , orice persoand are dreptul

la protectia legii impotriva unor asemenea
imixtiuni sau atingeri”.

Adaptare Ia "epoca internetului”

Dar timpul a trecut, tehnologia s-a
dezvoltat, iar internetul a conturat o cu totul
alta realitate fatd de cea din anii ’90. Acum
se pot face stocdri de date si schimburi de
informatii la distanta. Numai pe teritoriul
Uniunii Europene activeaza sute de milioane
de utilizatori ai mijloacelor de comunicare
electronice. Vechile norme nu mai asigurau
eficienta necesara protejarii datelor cu
caracter personal.

Astfel, in aprilie 2016, Directiva din 1995 a fost
abrogatd, iar in locul ei a apdrut Regulamentul
(UE) 2016/679, privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie
a acestor date.

Reglementarile GDPR vizeaza datele cu caracter personal, adica orice informatie referitoare
la 0 persoana si care poate duce la identificarea sa directa sau indirectd, indiferent daca intro-
ducerea datelor are loc manual sau printr-un mijloc automatizat, de tip formular online. Acestea

se impart in doua categorii. Prima dintre ele vizeaza datele personale (nume, CNP, localizare
geografica, adresa IP, cookies, adresa email), iar a doua categorie cuprinde datele personale
sensibile (stare de sanatate, informatii biometrice, informatii genetice, rasa, orientare sexuala
sau orientare politica).

,,Evolutiile tehnologice rapide si globalizarea
au generat noi provocdri pentru protectia
datelor cu caracter personal. Amploarea
colectdrii si a schimbului de date cu caracter
personal a crescut in mod semnificativ.
Tehnologia permite atdt societdtilor private,
cat si autoritdtilor publice sd utilizeze

date cu caracter personal la un nivel fard
precedent in cadrul activitdtilor lor”, se ardta
n expunerea de motive a Regulamentului.
,,Din ce in ce mai mult, persoanele fizice

fac publice la nivel mondial informatii cu
caracter personal. Tehnologia a transformat
deopotrivd economia si viata sociald si

ar trebui sd faciliteze in continuare libera
circulatie a datelor cu caracter personal in
cadrul Uniunii si transferul cdtre tdri terte

si organizatii internationale, asigurdnd,
totodatd, un nivel ridicat de protectie a
datelor cu caracter personal”, mentiona
documentul citat.

Nevoia de a guverna noile capacitati
Executivul de la Bruxelles a manifestat

de mai mult timp intentia de a emite
reglementdri care sa protejeze datele
personale, in contextul dezvoltarii
tehnologiei si mijloacelor de comunicare
electronice. Un scurt istoric al evolutiei
legislative in acest domeniu a fost realizat
de expertii de la dpo-net.ro, comunitatea
profesionistilor in protectia si securitatea
datelor cu caracter personal. Potrivit
acestora, Comisia Europeana a propus

in 2012 Regulamentul general privind
protectia datelor, pentru a sprijini evolutia
economiei digitale europene. Unul dintre
obiectivele acestora a fost sa permita un
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flux mai liber de date in UE prin elaborarea
unei legi unice pentru protejarea datelor si
rationalizarea a zeci de diferite legi privind
protectia datelor aplicate fiecarui stat
membru. Aceste legi, precum Legea privind
protectia datelor din Marea Britanie din
1998, s-au bazat pe vechea directiva UE
privind protectia datelor din 1995.

Noua lege trebuia, de asemenea, sa abordeze
si alte provocari, inclusiv preocupdrile sociale
din ce n ce mai mari legate de modul in care
datele cu caracter personal au fost utilizate
de organismele publice si private, in special
guvernele si agentiile de securitate. Era
necesar sa se acomodeze o dorintd din ce in
ce mai mare ca oamenii sa controleze modul
n care sunt utilizate datele lor personale si
0 mai mare transparenta in ceea ce priveste
procesarea acestora.

,Pe ldngd aceste provocdri, au apdrut
confuzii si inconsecvente in intreaga UE

in ceea ce priveste cdutarea, obtinerea

si gestionarea consimtdmantului pentru
prelucrarea datelor, pe care noua lege ar
trebui sd o abordeze. A existat o nevoie

clard de a guverna mai bine capacitdtile
noi, care includ prelucrarea automatd si
profilarea persoanelor. Noua lege ar trebui,
de asemenea, sd imbundtdteascd modul in
care o astfel de prelucrare a fost guvernatd
cu clauze mai clare”, arata specialistii de la
dpo-net.ro.

Responsabilii, indexati Ghid
Conceptele de ,,operator” (controller),
»operator comun” (joint controller) si
»persoand imputernicitd” (processor)

sunt definite in Ghidul Uniunii Europene
privind aplicarea normelor GDPR. Aceste
concepte joacd un rol crucial in aplicarea
Regulamentului general privind protectia
datelor 2016/679, deoarece determina

cine va fi responsabil pentru respectarea
diferitelor reguli de protectie a datelor si
modul in care persoanele vizate pot exercita
drepturile lor in practica.

in principiu, nu exist3 nicio limitare cu
privire la tipul de entitate care poate prelua
rolul unui operator, dar in practica, aceasta
este de obicei organizatia ca atare, si nu

OBSERVATOR W

o persoana din cadrul organizatiei (cum

ar fi CEO-ul, un angajat sau un membru

al Consiliului), care actioneaza ca un
operator. Un controler este un organism
care decide anumite elemente cheie ale
procesarii. O persoand imputernicita este
0 persoana fizicd sau juridica, o autoritate
publica, o agentie sau un alt organism, care
prelucreaza date cu caracter personal in
numele operatorului. Existd doua conditii
de baza pentru calificarea ca persoana
imputernicita: faptul ca aceasta este o
entitate separatd in raport cu operatorul

si cd proceseaza date cu caracter personal
in numele operatorului. Persoana
imputernicitd nu trebuie sa prelucreze datele
altfel decat in conformitate cu instructiunile
operatorului. Aceasta incalcd GDPR daca
depdseste instructiunile operatorului si
ncepe sa isi determine propriile scopuri si
mijloace de prelucrare.

Scopurile $i mijloacele prelucrarii
Anumite activitdti de prelucrare pot fi
vdzute ca fiind atasate in mod natural
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rolului unei entitati (un angajator pentru
angajati, un editor pentru abonati sau o
asociatie pentru membrii sdi). in multe
cazuri, conditiile unui contract pot ajuta

la identificarea operatorului, desi nu

sunt decisive Tn toate circumstantele. Un
operator stabileste scopurile si mijloacele
prelucrarii, adica motivul si modul
procesarii. Operatorul trebuie sa decidd
atat scopurile, cat si mijloacele. Cu toate
acestea, unele aspecte mai practice ale
implementarii (,,mijloace neesentiale”) pot
fi ldsate la latitudinea procesorului. Nu este
necesar ca operatorul sa aiba efectiv acces
la datele care sunt procesate pentru a fi
calificat drept operator.

Criteriul general pentru control comun
Competenta de operatori comuni poate
aparea atunci cand mai multi actori sunt
implicati in procesare. GDPR introduce
reguli specifice pentru operatorii comuni
si stabileste un cadru care sa le guverneze
relatia. Criteriul general pentru a exista
controlul comun este participarea

comund a doud sau mai multe entitati la
determinarea scopurilor si mijloacelor
unei operatiuni de prelucrare. Participarea
comund poate lua forma unei decizii
comune luate de doud sau mai multe

entitdti sau poate rezulta din decizii
convergente de doua sau mai multe
entitdti, unde deciziile se completeaza
reciproc si sunt necesare pentru ca
prelucrarea sd aiba loc in asa fel incat sd
aiba un impact tangibil asupra determinarii
scopurilor si mijloacelor prelucrarii. Un
criteriu important este acela ca prelucrarea
nu ar fi posibila fara participarea ambelor
parti, in sensul ca prelucrarea de catre
fiecare parte este inseparabild, adica
legata indisolubil. Participarea comuna
trebuie sd includd determinarea scopurilor
pe de o parte si determinarea mijloacelor
pe de alta parte.

Calificarea ca persoana imputernicita
0 persoand imputernicita este o persoand
fizicd sau juridicd, o autoritate publica,

0 agentie sau un alt organism, care
prelucreaza date cu caracter personal in
numele operatorului. Existd doud conditii
de baza pentru calificarea ca persoand
imputernicita: faptul ca aceasta este o
entitate separatd in raport cu operatorul

si ca proceseaza date cu caracter personal
in numele operatorului. Persoana
imputernicita nu trebuie sa prelucreze
datele altfel decat in conformitate cu
instructiunile operatorului. Aceasta incalca

Avantajele Regulamentului

Normele si acordul GDPR au creat un cadru
unic si coerent in ceea ce priveste legislatia
europeana pentru protectia datelor. Astfel,
regulamentul se aplica tuturor companiilor
ce prelucreaza datele persoanelor aflate
pe teritoriul UE indiferent de cetatenie sau
tara de provenienta. In opinia expertilor
de la Decalex, companie de consultanta in
business si protectia datelor, principalele
avantaje pe care GDPR le-a adus legislatiei
europene privind protectia datelor sunt,
dupa cum urmeaza:

* drepturi mai puternice pentru persoane,
in special in mediul online;

» asigurarea confidentialitatii datelor
atunci cand sunt dezvoltate noile tehnolo-
gii (,,privacy by design and by default”);

* introducerea conceptului de ,,responsa-
bilitate” prin care organizatiile trebuie sa
poata demonstra conformitatea cu GDPR;

* puteri sporite pentru autoritatile de
supraveghere;

* aplicabilitatea Regulamentului la nivel
global pentru cei care vizeaza consuma-
torii UE;

* amenzi insemnate pentru cei care incalca
prevederile regulamentului.

* desemnarea unui responsabil cu protectia
datelor (DP0) daca prelucrarile de date
personale genereaza riscuri pentru
persoanele fizice.
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GDPR daca depaseste instructiunile
operatorului si incepe sa Tsi determine
propriile scopuri si mijloace de prelucrare.
Valabil si pentru procesdrile din afara UE
Prevederile GDPR se aplicd operatorilor

si persoanelor imputernicite stabilite pe
teritoriul Uniunii Europene (UE), indiferent
de locul unde are loc efectiv procesarea
datelor. De exemplu, dispozitiile se aplica
unei platforme online de social media cu
sediul in Romania, dar care detine serverele
in Hong Kong, scriu specialistii de la blogul
de business The Break. Tn plus, chiar si

n cazul in care entitatea (operator sau
persoana imputernicitad) nu este stablita pe
teritoriul UE, regulile i se aplica daca oferd
bunuri si servicii catre UE (indiferent ca sunt
sau nu platite), ori daca prin activitatea sa
monitorizeaza comportamentul persoanelor
fizice din UE. Exceptie: GDPR nu impacteaza
persoanele care prelucreaza date in scopuri
de securitate nationala sau prelucrarea
efectuatd este exclusiv pentru activitati
personale ori gospoddresti.

B
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Drepturile garantate persoanelor fizice

Conform prevederilor GDPR, o persoana fizica are urmatoarele drepturi garantate:

* Dreptul de avea acces la datele prelucrate in cazul unei cereri in acest sens;

* Dreptul la portabilitatea datelor, adica posibilitatea de a solicita returnarea datelor persona-
le sau transmiterea lor catre o alta companie;

* Dreptul de a corecta datele, in cazul in care acestea au fost obtinute intr-o forma incompleta,
incorecta sau inexacta;

* Dreptul de a obiecta fata de prelucrarea datelor personale in momentul in care compania pre-
lucreaza datele in baza unui interes legitim propriu sau in indeplinirea unei sarcini in interes
public;

* Dreptul la stergerea datelor, de exemplu in situatia in care datele cu caracter personal nu mai
sunt necesare in scopul prelucrarii, cu anumite exceptii.

6 principii obligatoriu de respectat

GDPR introduce sase principii care trebuie respectate de catre orice organizatie care prelucrea-
za date aga cum sunt ele descrise pe scurt, de specialistii de la legalup.ro:
* Legalitate, echitate si transparenta -prelucreaza datele legal si corect fata de persoana viza-
ta si explica-i de cefi prelucrezi intr-un limbaj pe care il poate intelege, fara jargon juridic.
* Limitarea scopului - nu folosi datele in alta maniera decat aceea prezentata persoanei fizice;
* Minimizarea datelor - nu prelucra mai multe date decat iti trebuie;
* Exactitate - pastreaza datele actualizate;
* Integritate si confidentialitate - protejeaza datele prin masuri adecvate;
* Responsabilitate - documenteaza procesele si fii capabil sa demonstrezi respectarea princi-
piilor de mai sus.
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Criza COVID-19 a declansat noi provocari
pentru europeni, guverne $i firme

Pandemia de COVID-19 a generat o situatie noua in problematica protejarii datelor cu caracter personal. Comunitatea
europeani a fost prinsé pregatita, deoarece regulamentul in domeniu era deja adoptat. Autoritétile au venit cu
preciziri suplimentare, potrivit cirora, in linii mari, guvernele, legiuitorii, institutiile de la nivel national pot vehicula

informatii de acest tip, dar in conditiile respectarii drepturilor omului si libertatilor fundamentale pe care se hazeaza
societatile democratice. Noi provocari infruntd, in actualul context, agentil economici, acestia fiind sfatuiti de

specialisti sa adopte masuri specifice de securitate cibernetica.

AEPD: Reguli care trebuie respectate in relatia cu angajatii

Pandemia a ridicat probleme privind protectia datelor personale la nivelul relatiilor dintre com-
panii i angajati. AEPD a publicat un set de reguli care trebuie respectate in aceasta privinta
Poate un angajator sa solicite vizitatorilor sau angajatilor sa furnizeze informatii specifice de
sanatate in contextul COVID-19? In acest caz, deosebit de relevanta este aplicarea principiului
proportionalitatii si a minimizarii datelor. Angajatorul ar trebui sa solicite informatii despre
sanatate numai in masura in care legislatia nationala permite furnizarea acestor informatii.

Are un angajator dreptul sa efectueze controale medicale angajatilor? Raspunsul se bazeaza pe
legile nationale referitoare la ocuparea fortei de munca sau la sanatate si securitate. Angajato-
rii ar trebui sa acceseze si sa prelucreze datele de sanatate numai daca propriile obligatii legale
0 impun.

Cand un angajat este infectat cu COVID-19, poate angajatorul sa dezvaluie acest fapt colegilor
persoanei in cauza, sau unor terti? Angajatorii ar trebui sa informeze personalul despre cazurile
COVID-19 si sa ia masuri de protectie, dar nu ar trebui sa comunice mai multe informatii decat
este necesar. in cazurile in care trebuie sa se dezvaluie numele angajatilor care au contractat
virusul (de exemplu, intr-un context preventiv) si legislatia nationala o permite, angajatii in
cauza vor fi informati in prealabil, dar in acelasi timp, demnitatea si integritatea acestora vor fi
protejate.

Ce informatii prelucrate in contextul crizei COVID-19 pot fi obtinute de angajatori? Angajatorii
pot obtine informatii personale pentru a-si indeplini atributiile si pentru a organiza munca, in
conformitate cu legislatia nationala.

uvernele, organizatiile publice si

private de pe teritoriul Uniunii

Europene trebuie sa ia masuri

pentru atenuarea efectelor crizei
COVID-19, a anuntat, incd de la inceputul
pandemiei, Autoritatea Europeana pentru
Protectia Datelor (AEPD).

Date anonime sau acordul persoanelor
Pentru prelucrarea datelor de comunicatii
electronice, cum ar fi datele de localizare
mobil3, se aplica reguli suplimentare.
Legile nationale care punin aplicare
Directiva privind confidentialitatea
electronicd prevad principiul ca datele de
localizare pot fi utilizate de operator doar
atunci cand sunt anonime sau cu acordul
persoanelor.

Conform AEPD, autoritatile publice ar
trebui mai intdi sd urmdreasca prelucrarea
datelor de localizare intr-un mod anonim
(adicd prelucrarea datelor agregate intr-
un mod care sa nu ducd la transformarea
acestora in date cu caracter personal).
Asadar, pot guvernele statelor membre
sa utilizeze date personale legate de
telefoanele mobile ale persoanelor fizice
n eforturile lor de a monitoriza, contine
sau atenua raspandirea COVID-19? in unele
state membre, guvernele intentioneaza
sd utilizeze datele de localizare mobila ca
o0 modalitate posibild de a monitoriza si
atenua raspandirea COVID-19. Acest lucru
ar implica, de exemplu, posibilitatea de

a geolocaliza persoane sau de a trimite
mesaje de sandtate publicd persoanelor
dintr-o anumita zona prin telefon sau
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mesaj text. AEPD precizeazad, sub acest
aspect, ca autoritatile publice ar trebui

mai intai sd caute sa proceseze datele

de localizare intr-un mod anonim (de
exemplu, prelucrarea datelor agregate
intr-un mod in care persoanele nu pot fi
reidentificate), ceea ce ar putea permite
generarea de rapoarte privind concentratia
dispozitivelor mobile la 0 anumita locatie
(,cartografie”).

Dreptul Ia o cale de atac judiciara

Tn situatiile cand nu este posibil s& fie
prelucrate numai datele anonime, intra in
aplicare articolul 15 din Directiva privind
confidentialitatea electronicd, potrivit
caruia statelor membre au posibilitatea sa
introduca masuri legislative care urmaresc
securitatea nationala si securitatea
publica. O asemenea prevedere de urgenta
poate intra in vigoare cu conditia sa
constituie o masura necesara, adecvata

si proportionald in cadrul unei societati
democratice. Daca se introduc astfel

de masuri, un stat membru este obligat

sd instituie garantii adecvate pentru
persoanelor vizate, cum ar fi acordarea
dreptului la o cale de atac judiciara.
,Aceste mdsuri trebuie sd fie in
conformitate cu Carta drepturilor
fundamentale si Conventia europeand

pentru protectia drepturilor omului si
a libertdtilor fundamentale. Mai mult,

procedurile sunt supuse controlului judiciar
al Curtii Europene de Justitie si al Curtii
Europene a Drepturilor Omului. In cazul

unei situatii de urgentd, aceste proceduri ar

trebui, de asemenea, sd fie strict limitate la

<

durata perioadei de urgentd”, mentioneaza

un document publicat de AEPD.

Munca la distanta, riscuri noi

Lupta impotriva epidemiei COVID-19 a
determinat o mare parte din antreprenori
sa introducd — partial cel putin — diverse
forme de munca la distanta. Efortul de a
limita prezenta angajatilor in birouri este
asociat cu implementarea mecanismelor
de lucru de la locul de resedinta pentru
diferite grupuri de angajati. Un ,,exod”
brusc de la birouri cdtre locuinte a gasit
multe companii nepregdtite in fata
amenintarilor la securitatea cibernetica.
Riscurile intervenite se refera la
distrugerea accidentala sau ilegala,
pierderea, modificarea, divulgarea
neautorizata sau accesul neautorizat la
datele personale transmise, stocate sau
prelucrate in alt mod. O astfel de situatie
poate fi aceea in care datele ,se scurg”,

adica ajung in maini gresite (de exemplu, ca

urmare a unui atac pus la cale de hackeri),

OBSERVATOR W

Conditii impuse operatorilor

Articolul 9 din Regulamentul (UE) 679/2016
(GDPR) stabileste ca datele privind starea de
sanatate pot fi prelucrate de un operator in
anumite conditii, cum ar fi:

« LIT. b) prelucrarea este necesara in scopul
indeplinirii obligatiilor si al exercitarii unor
drepturi specifice ale operatorului sau ale
persoanei vizate in domeniul ocuparii fortei de
munca si al securitatii sociale si protectiei soci-
ale, in masura in care acest lucru este autorizat
de dreptul Uniunii sau de dreptul intern ori de
un acord colectiv de munca incheiat in temeiul
dreptului intern care prevede garantii adecvate
pentru drepturile fundamentale si interesele
persoanei vizate;

LIT. h) prelucrarea este necesara in scopuri
legate de medicina preventiva (...), de stabili-
rea unui diagnostic medical, de furnizarea de
asistenta medicala sau sociala sau a unui trata-
ment medical sau de gestionarea sistemelor si
serviciilor de sanatate sau de asistenta sociala,
in temeiul dreptului Uniunii sau al dreptului
intern sau in temeiul unui contract incheiat cu

un cadru medical” si sub rezerva respectarii
anumitor conditii si garantii (datele sa fie prelu-

crate de catre un profesionist supus obligatiei
de pastrare a secretului profesional sau sub
responsabilitatea acestuia, in temeiul dreptului
Uniunii sau al dreptului intern sau in temeiul
normelor stabilite de organisme nationale
competente sau de o alta persoana supusa, de
asemenea, unei obligatii de confidentialitate in
temeiul dreptului Uniunii sau al dreptului intern
ori al normelor stabilite de organisme nationale
competente);

LIT. i) prelucrarea este necesara din motive de
interes public in domeniul sanatatii publice,
cum ar fi protectia impotriva amenintarilor
transfrontaliere grave la adresa sanatatii sau
asigurarea de standarde ridicate de calitate i
siguranta a asistentei medicale si a medica-
mentelor sau a dispozitivelor medicale, in teme-
iul dreptului Uniunii sau al dreptului intern, care
prevede masuri adecvate si specifice pentru
protejarea drepturilor si libertatilor persoanei
vizate, in special a secretului profesional; sau
LIT. a) persoana vizata si-a dat consimtamantul
explicit pentru prelucrarea acestor date cu
caracter personal pentru unul sau mai multe
scopuri specifice, cu exceptia cazului in care
dreptul Uniunii sau dreptul intern prevede ca in-
terdictia prelucrarii acestor date s nu poat fi
ridicata prin consimtamantul persoanei vizate.
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sau pierderea accesului la date din cauza
ratdcirii documentelor sau deteriordrii unui
suport (cum ar fi un stick de lucru), releva
0 analizd realizata de Deloitte. Specialistii
companiei de consultanta financiara au
facut o serie de recomandari minimale,
care sa reduca aceste riscuri. Astfel,
managerii din toate domeniile de activitate
sunt sfatuiti sa puna la punct o procedura
pentru situatii de urgenta care sa contind
reguli precise si sa alcdtuiascd o echipa

de criza, cu obiective clare si atributii in
verificarea respectdrii acestor reguli.

Articolul 6 din GDPR prevede ca prelucrarea
datelor cu caracter personal este legala
numai daca si in masura in care se aplica
cel putin una dintre anumite conditii, iar
printre aceste conditii sunt enumerate, la

literele (c) si (d), urmatoarele: prelucrarea
este necesara in vederea indeplinirii unei
obligatii legale care ii revine operatorului;
prelucrarea este necesara pentru a proteja
interesele vitale ale persoanei vizate sau ale
altei persoane fizice.

Normele de protectie a datelor (GDPR) nu impiedica masurile luate in lupta im-
potriva pandemiei coronavirusului. Cu toate acestea, ag dori sa subliniez ca, i
in aceste perioade exceptionale, operatorul de date trebuie sa asigure protectia
datelor cu caracter personal ale persoanelor vizate. Prin urmare, ar trebui luate

in considerare o serie de consideratii pentru a garanta prelucrarea legala a
datelor cu caracter personal.

Andrea Jelinek, seful Autoritatii Europene pentru Protectia Datelor (AEPD)

Comunicare prin canale sigure

De asemenea, daca munca la distanta
implica utilizarea propriilor dispozitive

de catre angajati, trebuie actualizate
cunostintele angajatilor cu privire

la principiile de baza ale gestionarii
informatiilor, iar cei din echipa de criza le
vor specifica sau reaminti cerintele minime
de securitate pentru dispozitivele si retelele
pe care le utilizeazd. Comunicarea este bine
sa fie facuta pe cadi sigure, prin platforme
care permit utilizarea de canale exclusiv de
catre membrii organizatiei. Angajatorul va

instrui personalul pentru utilizarea acestora.

Nu e deloc o idee fericitd sa transmiti date
de serviciu prin conturi private de gmail sau

yahoo, pentru ca acestea pot fi mai usor
,sparte” de hackeri.

Cel mai potrivit ar fi ca managerii sa i
constientizeze pe angajati inainte de criza
n legatura cu pericolele care pot aparea.
Totusi, dacd ati sarit peste aceastd etapa,
nu e tarziu sa remediati lucrurile.

De pilda, angajatii pot fi preveniti cd exista
riscul unui atac de tip phishing, ascuns sub
informatiile ,clickabile” despre coronavirus
(cum ar fi o harta falsa cu raspandirea
SARS-CoV-2). Ei trebuie sa fie instruiti

ca in astfel de cazuri, cand le parvin, pe
orice cale, orice date care par ciudate, sa
informeze imediat departamentul de IT
din cadrul firmei.
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Conformarea activitatii business-ului
lanormele in materia IlmIBGIIEI tdatelor

Luna mai a anului 2018 a reprezentat un insemnat punct de referinta pentru domeniul protectiei datelor
personale. in concret, data de 25 mai 2018 este creionati drept momentul in care toate societitile cu activitate
comerciala, dar i alte entitati juridice au fost nevoite sa devina mult mai diligente, dar $i constiente in legatura
cu rolul pe care il indeplinesc din punct de vedere al prelucrarii de date cu caracter personal. Astfel, companiile
au fost obligate, in virtutea Regulamentului General privind Protectia Datelor Personale [GDPR), sa igi alinieze
activitatea la prevederile legale incidente, tratand fiecare proces de prelucrare cu o atentie sporita.

Articol de ELENA GRECU, avocat SCA Grecu i Asociatii

I\

n cadrul SCA Grecu si Asociatii
protectia datelor personale ocupa
un loc esential. Avocatii nostri,
specializati in acest domeniu, sunt
implicati in mod activ in elaborarea
procedurilor interne aplicabile la nivelul
entitatilor juridice, apte a conforma
activitatea companiilor din
domeniile-cheie la dispozitiile obligatorii
care ocrotesc persoanele fizice si datele
acestora.
Procedura de intocmire a documentatiei
specifice protectiei datelor poate fi
una complicata, motiv pentru care
se recomandd asistarea de catre un
avocat specializat in sfera GDPR, care
monitorizeaza atent evolutia legislativa,
mai cu seama cea determinanta la nivel
european, dar si practica instantelor si
autoritatilor cu atributii in acest domeniu
si care se va asigura ca procesele de
prelucrare a datelor desfdsurate in cadrul
societatilor sunt proportionale, efectuate
cu respectarea legii si nu aduc atingere
drepturilor persoanelor fizice de la care
emana datele prelucrate.
O conformare corecta in materia GDPR
vizeaza fiecare departament al societatii,
n functie de specificul acesteia: resurse

umane, vanzare, distributie, marketing etc.,

dar si expunerea business-ului in mediul
online, prin intermediul site-ului sau al
paginilor deschise pe retelele de social

media. Alinierea activitatii unei companii
la aceste normative este absolut necesara
deoarece in caz contrar, distinct de riscul
de afectare a drepturilor persoanelor fizice
vizate de prelucrare, nu sunt de ignorat nici
sanctiunile ce pot fi aplicate de ANSPDCP
si care ar putea conduce chiar la stirbirea
imaginii companiei, vazuta ca operator de
date, si chiar la scaderea credibilitatii sale
n piata relevanta.

Prima etapa in parcurgerea procesului de
conformare consta in efectuarea unui audit
care sd releve situatia companiei referitoare
la procesele de prelucrare si care va fi
efectuat de un avocat specializat in aceasta
materie, ce va analiza, prin prisma GDPR,
riscurile la care este supusa societatea.
Ulterior realizarii auditului si identificarii
madsurilor care trebuie intreprinse astfel
ncat entitatea juridicd sa fie GDPR
compliant, se va proceda la implementarea
propriu-zisa, care consta in redactarea si
punerea in practica a tuturor documentelor
necesare pentru demonstrarea indeplinirii
obligatiilor pe care le detine in calitate de
operator de date.

Numirea unui Responsabil cu Protectia
Datelor (DPO) poate fi de o importanta
capitala. Principala preocupare a unui DPO
este reprezentata de asigurarea respectarii
Regulamentului General privind Protectia
Datelor si a reglementdrilor nationale
incidente.

SCA GRECU SI ASOCIATII

Elena Grecu

Echipa SCA Grecu si Asociatii ofera
servicii complexe de consultanta juridica
in domeniul GDPR, fiind aproape de
clientii sdi pe tot parcursul procesului de
implementare, implicandu-se si in actiuni
de reprezentare in fata instantelor de
judecata si a institutiilor relevante pentru
domeniul protectiei datelor si traind
alaturi de acestia efectele fiecdrei decizii
adoptate. Implicarea, pasiunea pentru
domeniul protectiei datelor, curiozitatea
si corectitudinea sunt elementele care
ne diferentiaza si ne recomanda drept un
partener de incredere pentru companiile
care aleg sa parcurga alaturi de noi
procesul de aliniere la normele GDPR.

Adresa: str. Aleksandr Sergheevici Puskin, nr. 8, Sector 1, Bucuresti, Tel.: (+4) 031 426 0745
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Uniunea Euroneana este intr-o pozitie de
pionierat in ceea ce priveste incercérile
e regiementare a mediului digital si de
Jmhilanzire” a gigantilor digitali

Interviu cu prof. univ. dr. ALINA BARGAORANU, decanul Facultitii de Comunicare si Relatil Publice [SNSPA), visiting fellow al Center for
European Studies la Harvard University (octombrie 2018 — martie 2019); membri a consiliului consultativ al Ohservatorului
European pentru Media Digitale (European Digital Media Ohservatory) si a grupului de experti ai Comisiel Europene pentru
combaterea dezinformérii (Expert group on tackling disinformation and promoting digital literacy through education and training);
fondatoare a portalului de educatie digitala $i combatere a dezinforméril www.antifake.ro.

in conditiile in care digitalizarea a pitruns
péna la nivel capilar” in toate domeniile
de activitate, eforturile de protejare a
informatiilor sensibile au devenit uneori
dramatice. Nu intdmplator v-ati referit in
repetate randuri, in interventiile dvs., a
dezinformarea digitala, cyber crime, fake
news, ,infocalipsa” i data war. Sporesc
riscurile proportional cu gradul de
sofisticare a tehnologiilor?

Intr-adevér, triim intr-o perioada de
transformadri tehnologice majore, al caror
impact este echivalat de unii autori cu cel
al aparitiei tiparului. Schimbarile cele mai
profunde s-au produs in zona ecosistemului
informational, a relatiei individului si
societatii in ansamblu cu notiuni precum
informatie, fapte, realitate, adevar, viata
personald. Ultimele tehnologii, in special
cele legate de Inteligenta Artificiala si de
posibilitatea de colectare, inmagazinare

si prelucrare a seriilor mari de date, au
deschis oportunitati uluitoare, care nici
nu puteau fi imaginate cu doar zece ani

n urma, dar s-au dovedit si sabii cu doua
tdisuri: au deschis calea catre posibilitatile
de manufacturare a realitatii, de stergere
a granitelor dintre ceea ce este real si
ceea ce este hiper-real; au creat adevdrate
strapungeri in stiinta, in medicina, de
exemplu, dar si 0 ascensiune pe masurd
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a neincrederii in stiinta si
tehnologie, o revolta impotriva
ratiunii, o reintoarcere la
irational si la obscurantism. Si
nu ma refer la Romania in mod
particular, ci la intreaga lume
occidentala.

Au facut criza sanitara,
izolarea si moralul greu
incercat al oamenilor si
slabeasca atentia lamasurile
de securitate $i protectie, la
respectarea constiincioasa

a Regulamentului GDPR

in Europa, in general, s1in
Romania, in special?

Pandemia a schimbat totul,

a accelerat, a amplificat
tendinte preexistente, a scos la
suprafata unele lucruri pe care
poate le-am fi dorit undeva
»ingropate” (vezi miscarea de
pendul stiintd — obscurantism
despre care am vorbit mai sus).
Izolarea, foamea de informatii,
nesigurantele personale si
anxietatile colective au creat
contextul perfect pentru a
,ldsa garda jos” in ceea ce
priveste filtrarea informatiilor,
respectarea masurilor de
igiend” digital3. Imi aduc
aminte de primele luni ale
pandemiei, cand consumul

de informatii pe WhatsApp a
echivalat cu ceea ce am numit
un ,Untold al dezinformarii”. Si
eram de abia la inceput...

As spune c3, in Romania, cel
putin, nivelul de constientizare
cu privire la posibilitatile pe
care le avem pentru a ne
proteja amprenta digitald

sunt atat de scazute, incat
pandemia nu a produs mari
modificari, pentru cd nu

prea avea ce sa modifice.

Din observatiile mele, foarte
putini utilizatori de internet si
de retele sociale in Romania

stiu cum sa fsi seteze masurile
de securitate ale profilului,

la ce ajutd autentificarea cu
doi factori, cum pot reduce
numadrul reclamelor cu care
sunt bombardati, cum sa
evite sau macar sa atenueze
publicitatea targetatd sau
geopublicitatea. Si vorbesc
despre lucrurile simple, de

INTERVIUL EDITIEI W

J—

care, indiferent de varstad, pur
si simplu nu suntem constienti.

Unul dintre cursurile pe care
le predati la Facultatea de
Comunicare i Relatii Publice
se numeste ,Mass-media
sisocietatea”. Un studiu
realizat anul trecut de Reuters
Institute pe toate continentele

plasa Roménia la mijlocul
clasamentului, pe locul 19

din 40 de tari analizate, cu o
incredere de 38% in presa.
Stim hine sau rau? De ce bine
sau de ce rau?

Intr-adevar, cursul de ,Mass
media si societatea” este
cursul meu de suflet, pe care
|-am predat din 1999, de cand
mi-am inceput, ca preparator,
cariera didactica. Asa incat, in
2018, cand am fost cooptata in
Grupul la nivel inalt al Comisiei
Europene pentru combaterea
stirilor false si a dezinformarii
in mediul online, am putut
participa, cred, cu un bagaj de
cunoastere consistent referitor
la opinia publica, efectele
mass media asupra societatii
si asupra individului, istoria si
morfologia stirilor, mass media
ca a patra putere in stat.

Cum am argumentat si in
toate discutiile la acest grup al
Comisiei Europene, siin cartea
“#FAKENEWS. Noua cursd

a inarmdrii” si chiar intr-un
editorial recent, intitulat

“Fake news nu inseamna
jurnalism”, la originea
fenomenelor contemporane
de dezinformare, dezordine
informationald, haos
informational, se afla
ascensiunea trepidanta

a platformelor digitale, a
mediului digital pana de curand
complet nereglementat.
Transformarile tehnologice au
creat o seamad de provocari
pentru toate sistemele de
autoritate si de intermediere

a cunoasterii: stiinta,

scoald, mediu academic,
institutii traditionale, chiar
mainstream media. Jurnalismul
se confruntd cu un declin
constant al increderii, cu un
deficit de atentie, ceea ce a
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fnsemnat migrarea publicului
catre surse ,alternative”,
pierderi financiare si pierderea
relativa a relevantei sociale.
Romania nu face exceptie

aici. Spre exemplu, sondajul
Eurobarometru nr. 94 (publicat
n aprilie 2021 si care reflectd
datele la nivelul lunilor
februarie-martie 2021) arata ca
doar 42% dintre romani sustin
ca au incredere n presa scrisa,
in timp ce 49% tind sa nu aiba
incredere in presa scrisa. in
Romania, increderea in presa
scrisa a inregistrat cea mai
accentuata scddere din UE -
15% fata de Eurobarometrul
din vara anului 2020. La nivelul
Uniunii Europene, tarile care
inregistreaza cel mai inalt grad
de incredere in presa scrisa
sunt Danemarca (87%), Suedia
(85%) si Finlanda (82%). Exista
diferente izbitoare intre statele
membre ale UE in ceea ce
priveste si numarul de cititori
ai presei scrise: in timp ce

sub 10% dintre respondenti
citesc presa scrisa in fiecare

zi sau aproape in fiecare zi

n Bulgaria (4%), Romania si
Polonia (8%), cifrele depasesc
50% in Finlanda (61%), Suedia
si Olanda (51%).

Situatia este asemdnatoare si
n cazul increderii in posturile
de radio sau a televiziunii,
unde 48% dintre romani tind
sd aiba incredere Tn acestea
(in scadere cu 13% fatd de
anul 2020), iar 44% tind sa

nu aiba incredere, in crestere
cu 10%. De altfel, circa 56%
dintre romani au incredere in
televiziuni, in timp ce 43% tind
s3 nu aibd ncredere. Tn timp ce
la nivelul UE, peste 75% dintre
respondentii din Danemarca
(84%), Suedia si Finlanda
(78%) sustin ca au incredere in
televiziuni.

,Numé mai uit Ia televizor,

nu mai citesc ziare”, spune
roménul, apoi deschide
Facehook sau altd retea de
socializare, unde gaseste
linkuri de Ia televiziuni sau de

Ia principalele branduri din
presa scrisi. intre mijloacele
de informare clasice si cele
moderne, electronice, este 0
lupté sau o colahorare? Cine
este Tom $i cine este Jerry?

Asa cum am spus, tendinta de
pierdere a publicului de catre
mass media media mainstream
n favoarea surselor alternative
online este o tendinta care
transcende Romania. n
Romania, addugand la aceastd
tendinta global3, creata de
asaltul din partea retelelor
sociale, afirmatia ,,nu ma mai
uit la televizor ca sa scap de
dezinformare si ma uit pe
Facebook” a fost puternic
instrumentalizata in competitia
politicd, a creat puternice
brese si divizari in spatiul public
si chiar in interiorul breslei
jurnalistice.

Cred sau mai degraba sper ca
jurnalistii sa constientizeze
faptul cd principala sursa

de pierdere a relevantei
sociale si, implicit, de pierderi
financiare, este ascensiunea

retelelor sociale; care, sd
recunoastem, au inovat
enorm, au investit sume
imense de bani pentru a
ajunge sa ocupe pozitii de
monopol asupra spatiului
public, sa fie noii gatekeep-
eri ai spatiului public, ai
informatiilor, ai conversatiei
publice. Pentru a recupera
decalajul creat, in mod real,
intre presa si continutul de
pe retelele sociale, presa,

la randul sau, este chemata
sa inoveze, sa se cupleze cu
tehnologia si cu noile tendinte,
sa investeasca in propria
dezvoltare; nu sd aiba, pur si
simplu, pagini de Facebook si
de Youtube si apoi sd se mire
ca toti banii din publicitate
merg cdtre gigantii digitali.

Peste jumatate din populatia
Roméniei considera ca
informatiile false provin cu
precadere din zona Guvernului
si a partidelor. Mint politicienii
sau nu stiu sa isi prezinte
programele, actiunile,
realizarile?

Este ingrijoratoare aceasta
perceptie cd principalele surse
de fake news sunt guvernul,
statul si, as adduga, mai ales
n contextul competitiei dintre

jurnalism si retele sociale,
chiar mainstream media.

n unele sondaje, a aparut
chiar perceptia ca sursele

de dezinformare in Romania
sunt Uniunea Europeana sau
diverse state-membre!

n timpul pandemiei,

mass media mainstream/
traditionale din intreaga lume
occidentala au fost sub atac
predilect, acuzate cd fac parte
din ,conspiratia globald”,

ca sunt ,platite”/,corupte”
pentru a sustine doar
punctele de vedere oficiale/
,globaliste”, ca ,,cenzureaza”
vocile incomode, chiar ca
,dezinformeazd”, transmit
,fake news”. Pe scurt, ca

sunt parte a ,,sistemului”, a
,establishment”-ului, chiar
un simbol al acestuia. Si
repet, aceasta tema nu a fost
una de inspiratie locala, ci
una care a patruns n spatiul
public romanesc mai degraba
prin traducere si adaptare la
contextul local.

in aceastd perceptie care

la noi pare sa fie putin

mai ingrosata, se varsd, cu
siguranta, mai multe lucruri,
dintre care as mentiona doar
doua.

Prima. Experienta comunicarii
oficiale pe subiecte complexe
si de importanta strategica
este, sa recunoastem, destul
de redusd. Din motive diverse:
competitie inter-institutional3;
lipsa unei viziuni n care
comunicarea, preocuparea
pentru interpretare, pentru
posibilele reactii din partea
opiniei publice sunt parte

a deciziei guvernamentale;
reducerea comunicdrii strict
la demersuri de informare
adecvate mai degraba epocii
pre-social media sau, mai grav,
reducerea comunicdrii la o
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chestiune de vorbit la care, in
definitiv, ne pricepem cu totii,
,ce o fiasade greu?”.

A doua. Nivelul de incredere
n autoritati, n autoritate,

as spune, cunoaste, la noi,
niveluri alarmant de reduse.
Asa am intrat in pandemie,

cu astfel de dominante ale
spatiului public si ale opiniei
publice a trebuit sa fie

gestionatd pandemia. Si cred
ca aceste lucruri acumulate
in mod sistematic in spatiul
public — neincrederea,
suspiciunea, lipsa unei

culturi a solidaritatii, a

actiunii comune, polarizarea,
susceptibilitatea la zvonuri

si la emotii viscerale —ar fi
influentat managementul
pandemiei sau al campaniei de
vaccinare indiferent cine s-ar fi
aflat la guvernare.

INTERVIUL EDITIEI W

0 alta discipling, putem
spune chiar tehnici, pe care
o descifrati studentilor se
referd la Dezinformare Si
provociri de securitate.
Sunteti, de asemenea, expert
al Comisiei Europene pentru
combaterea fake news-a
stirilor false. Desigur ci o
astfel de temé este foarte
vasti, nu poate fi expediata
in céteva randurl. Totusi, ne
puteti spune, pe scurt, cine
sunt cei care au interesul si
dezinformeze intr-o societate
democratici?

n ultimii trei ani, am inceput
sa predau cateva discipline
ingemadnate legate de

acest subiect complex, al
dezinformarii. O disciplind
legatd, asa cum ati spus, de
dezinformare si provocari
pentru mediul de securitate,
una, mai teoreticd, pentru
studentii de la doctorat,
despre schimbarile produse
de tehnologie asupra
ecosistemului informational
si una, pentru studentii de la
licentd, legata de alfabetizarea
digitala (cea mai practica
dintre toate). Aveti dreptate cd
subiectul nu poate fi epuizat
intr-un paragraf, dovada cd,
impreuna cu echipa mea, am
introdus aceste trei cursuri
cu arhitecturi si competente
diferite.

Pe scurt, as spune ca
pandemia ne-a aratat cd,

la nivel global, exista o
uriasa competitie pentru
interpretare, pentru
impunerea perspectivei
dominante, lucru care ar fi
fost de neconceput cu doar
zece ani in urmd. Amin
vedere competitia intre actori
globali mari, dar si incursiuni
interesante, probabil tot cu
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un tip de ajutor din partea
celor mari, efectuate de
actori neconventionali, cum
ar fi talibanii din Afganistan.
Am scris un editorial pe
aceasta temad, pentru mine
fascinantd, despre faptul ca,
aproape de nicaieri, acestia
au nregistrat cateva succese
remarcabile, ,by-the-book”,
in zona comunicarii strategice
si a utilizarii retelelor sociale
pentru a fnvinge un tip de
monopol.

n aceastd competitie

(si de natura retorica),

existd demersuri deja bine
documentate de destabilizare,
de compromitere a modelului
politic ales, de creare

a haosului, a confuziei,

a polarizarii cognitive

si emotionale. Reteta
contemporand a dezinformarii
consta tocmai in identificarea
subiectelor controversate
dintr-o societate (,,hot button
issues”) si apoi in amplificarea,
de catre ambele parti cuprinse
in controversa, a punctelor
de vedere care, ajutate

si de modul in care sunt
concepute retelele sociale,
devin ireconciliabile (,,noi vs.
ei”, indiferent care ar mai fi
subiectele aflate in disputa).
lar din aceasta reteta externa,
cu motivatii geopolitice,
,invata” tot mai repede actorii
interni, cu motivatii politice.
Apoi, dincolo de motivatiile
geopolitice sau politice,
intervin, la nivelul vectorilor
dezinformarii, considerente
financiare/comerciale,
oportunitatea — pentru unii
nesperata daca nu ar fi fost
pandemia — de a accede in
pozitii de relevanta sociala.

La nivelul celor care nu

sunt vectori, dar amplifica
dezinformarea, pot fi

identificate alte considerente:
nivel scazut de constientizare,
mai ales cu privire la modul

in care functioneaza retelele
sociale, dorinta de a iesiin
evidentd, de a parea ,altfel”,
senzatia, cultivata profesionist
de vectorii mentionati, ca au
acces la informatii , exclusive”,
,secrete”, destinate numai
unui numar restrans de
Hinitiati”.

Studentul de azi a crescutin
epoca internetului i este,
practic, complet diferit de
celde acum 20-30 de ani.
Digitalizarea si tehnologiile
emergente simplifica sau
ingreuneazi procesul de
instruire?

Tn ciuda tonului critic pe

care 1l am la adresa riscurilor
si pericolelor create de
ascensiunea digitalului,

a tehnologiilor bazate pe
Internet, algoritmi, serii de
date, motoare de cautare,
sunt un fan al tehnologiei;
unul dintre hashtag-urile sub
care Tmi reunesc multe dintre
interventiile mele publice este
#inlovewithtechnology. Ceea
ce am argumentat si in cartea
~HFAKENEWS. Noua cursd a
fnarmarii” este ca demersurile
mele de constientizare,
alfabetizare si educatie sunt
inspirate din dorinta, chiar din
obsesia de a nu ramane din
revolutia tehnologica aflata

in derulare sub ochii nostri
doar cu dezinformarea, cu
polarizarea si dezbinarea, cu
aruncatul la intamplare de
like-uri pe retelele sociale.
Revenind la intrebarea
dumneavoastrd, tehnologia a
schimbat cu totul obiceiurile
de atentie si de lecturad ale
tinerelor generatii si a deschis

posibilitati uluitoare de invatare
prin recursul la inteligenta
artificial3, realitate virtuala sau
augmentatd, realitati imersive,
nvatare personalizata,
experiente, comunitati etc.

Din pdcate, la noi migrarea
catre invatamantul online s-a
facut exclusiv sub presiunea
pandemiei, iar prin digitalizare
s-a inteles, de multe ori,
varianta .pdf a unui continut
adecvat mai degraba , galaxiei
Gutenberg” si nu ,galaxiei
Zuckerberg”. Digitalizarea
fnvatamantului de orice nivel
presupune o transformare

de viziune, de continut si de
pedagogie, si nu o problema
delT.

Este Regulamentul GDPR un
set necesar e norme care
vor trebui periodic revizuite si
actualizate? Va reusi Europa
sd exporte” aceste proceduri
si rigori $i in afara spatiului
Uniunii, peste ocean sau

n Asia?

Uniunea Europeana este
intr-o pozitie de pionierat in
ceea ce priveste incercdrile
de reglementare a mediului
digital si de ,imblanzire” a
gigantilor digitali, de oriunde
ar proveni acestia. Dupa

cum stim, Franta, care a
preluat Presedintia rotativa

a Consiliului UE incepand

cu luna ianuarie 2022, si-a
propus sd transforme cat

mai curand in realitate
adoptarea Pachetului legislativ
privind serviciile digitale
(Digital Services Act).
Problema exportului acestor
demersuriin SUA sau in
China este importantd, mai
ales in ceea ce priveste
spatiul transatlantic, pentru a
conserva unitatea si coerenta
Internetului macar de cele
doua parti ale Atlanticului.
Poate chiar mai important
decét atat, ceea ce ne-a aratat
pandemia este cd aceste
reglementadri generoase

la nivel european trebuie
insotite de o mare capacitate
de implementare la nivel
national. Capacitate care
presupune, in primul rand,
intelegerea modului in care
functioneaza tehnologia; fie
ca vorbim despre oameni
obisnuiti, fie ca vorbim despre
leadership/ decidenti. Fara
aceastd intelegere de baza,
orice reglementare venitd
dinspre Comisia Europeana
devine o sursa suplimentard
de birocratie, de frustrare,
fard a rezolva problemele
pentru care a fost gandita:
protejarea vietii private;
apdrarea in fata demersurilor
de persuasiune algoritmica,
de targetare personalizata;
asigurarea dreptului la liberd
exprimare si a libertatii de
opinie, garantate pentru
cetdteni si nu pentru troli, boti
sau programe de calculator;
limitarea posibilitatilor de
monetizare a dezinformarii,
indiferent cd aceasta ar avea
motivatii politice, geopolitice
sau comerciale.



Asociatia Specialigtilor
in Confidentialitate
Si Protectia Datelor

Asociatia Specialistilor in Confidentialitate si Protectia Datelor (ASCPD) este creata cu scopul de a informa

si de a reuni profesionistii care doresc sa gestioneze cu succes punerea in aplicare a Regulamentului General
privind Protectia Datelor 2016/679 si a legislatiei aferente, functiondnd ca un organism consultativ
profesionist pentru persoane si organizatii.

ASPDC este o organizatie non-guvernamentald, autonoma, apolitica si non-profit care ajuta la definirea,
sustinerea si imbunatatirea profesiei de Responsabil in protectia datelor si a altor specialisti in domeniu si fsi
desfasoara activitatea in conformitate cu prevederile OG nr.26/2000.

ASCPD ghideaza persoanele responsabile Tn protectia datelor si alti specialisti in domeniul confidentialitatii
datelor in rezolvarea numeroaselor probleme juridice, tehnice si organizatorice pentru a obtine un echilibru
adecvat Intre interesele persoanelor vizate, care necesita protectie, si cele ale operatorilor.

Obiectivul ASCPD este de a oferi solutii concrete la problemele cu care se confrunta specialistii in
confidentialitate si protectia datelor, de a creste gradul de constientizare a legislatiei si de a oferi membrilor
sai un forum in care aceste subiecte sa poata fi dezbatute, precum si un loc de pregatire profesionala
continua. ASCPD militeaza pentru imbunatatirea gradului de constientizare cu privire la tehnologiile si legile
care pun n pericol viata privata, pentru a se asigura ca publicul este informat si implicat.

&) www.ascpd.ro [ secretariat@ascpd.ro @ 0769041200
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~Nivelul de cunostinte al utilizatorului
obisnuit devine din cein ce mai hogat”

Interviu cu DAN CIMPEAN, Directorul Directoratului National de Securitate Cibernetica (DNSC), fost CERT-RO

Internetul a devenit o infrastructura de
informatii atat de importanta, nu doar
pentru cetateni dar si pentru economia
europeana in general, incdt sistemele Si
retelele informatice au intratin categoria
infrastructurilor critice care sunt
esentiale pentru mentinerea functiilor
vitale ale societatii, sinatatii, securitatii,
bunastérii sociale ori economice. in luna
septembrie a acestui an a fost aprobat si
publicat actul normativ privind infilntarea
Directoratului National de Securitate
Ciberneticia (DNSC). Ce reprezinti aceasta
institutie si care sunt responsabilitatile si
atributiile sale?

nfiintarea Directoratului acoperd un

vid institutional in domeniul securitatii
cibernetice in Romania, prin crearea
structurilor si mecanismelor esentiale
pentru asigurarea securitatii spatiului
cibernetic, in stransa colaborare cu

toate autoritdtile competente. Astfel,
directoratul va deveni un ecosistem de
cooperare intre actori cheie din institutiile
statului, privat si mediul academic, astfel
ncat securitatea cibernetica sa capete

o pondere importanta in structura
economiei nationale.

Directoratul va avea un rol strategic pentru
elaborarea si implementarea strategiei si
a politicilor publice in domeniul securitatii
cibernetice.

Directoratul va fi si un promotor al
programelor de educatie si constientizare
privind securitatea ciberneticd. Noua
institutie va promova intens ,igiena
cibernetica” si alte masuri preventive care,
atunci cand sunt introduse si aplicate cu
regularitate de cetateni, de organizatii si
de operatori economici, reduc la minimum

expunerea acestora la riscurile cibernetice.
Un alt rol important al noului Directorat
este acela de reprezentare internationala

in domeniul securitatii cibernetice,
n relatia cu partenerii si institutiile

europene, dar si cu alte state si organisme
internationale, in vederea armonizarii
abordarii si stimularii progresului in
domeniul sdu de activitate.

Nu Tn ultimul rand Ti va reveni noii institutii
rolul de a fi un promotor strategic al
interesului national de crestere a ratei de
absorbtie a fondurilor europene alocate
domeniului securitdtii cibernetice si

de indrumator al participarii active al
entitatilor publice si private in programele
majore de finantari, inclusiv pentru cele
pentru dezvoltarea de solutii inovatoare de
securitate cibernetica.

Exista o legatura stransé intre protectia
datelor cu caracter personal pe care

atat autoritétile publice cat $i operatorii
privati le prelucreazé prin intermediul
tehnologiei in cadrul activitatilor curente
siméasurile de securitate. Cat de mult
conteaza si cit de importante sunt aceste
masuri?

ncalcarea securitatii datelor are loc atunci
cand datele cu caracter personal de care
operatorii privati raspund sunt dezvaluite,
accidental sau ilegal, unor destinatari
neautorizati, cand datele sunt modificate
sau cand accesul la date este oprit
temporar.

Prin urmare, operatorul privat trebuie

sa ia Tn calcul protectia datelor inca

din fazele initiale ale planificarii unei

noi modalitati de prelucrare a datelor

cu caracter personal. Potrivit acestui
principiu, operatorul de date trebuie sa ia
toate masurile tehnice si organizatorice, ce
includ bineinteles si masurile de securitate
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cibernetica necesare pentru a implementa
principiile de protectie a datelor si pentru a
proteja drepturile persoanelor vizate.
Totodata operatorul privat trebuie sa
seteze ca implicite configuratiile care
asigura cel mai ridicat nivel de protectie

a datelor. De exemplu, daca sunt posibile
douad setari, iar una impiedica accesul
partilor terte la datele cu caracter
personal, aceasta ar trebui utilizata ca
setare implicita.

$tim ¢ Regulamentul General pentru
Protectia Datelor (GDPR), adoptat la

14 aprilie 2016 $i pus in aplicare 1a 25
mai 2018, instituie in sarcina tuturor
operatorilor obligatii de asigurare a
unor ,masuri tehnice $i organizatorice
adecvate” tindnd seama de riscurile,

cu diferite grade de probabilitate $i
gravitate, pentru drepturile si libertatile
nersoanelor fizice. Centrul National

de Raspuns la Incidente de Securitate
Cibernetica (CERT-R0), predecesorul
institutiei pe care o conduceti, exista

de ceva timp inainte (11 mai 2011). $-ar
putea spune, prin aceasta cronologie, ca
normele GDPR au gasit Roméania pregatita
din aceasta perspectiva?

Prin Legea nr. 102/2005 modificata si
completata prin Legea nr. 129/2018 a

fost infiintata Autoritatea Nationala de
Supraveghere, institutie ce asigura un
cadru legal adecvat pentru respectarea
drepturilor specifice ale persoanelor
fizice in domeniul prelucrarii datelor cu
caracter personal (dreptul de informare,
dreptul de acces, dreptul la rectificare,
dreptul la restrictionarea prelucrarii,
dreptul la stergerea datelor — dreptul

,de a fi uitat”, dreptul de opozitie,

dreptul la portabilitatea datelor), precum
si o interactiune eficienta in relatia
administratie-cetdteni.

Totodata in Romania a fost in vigoare legea
nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a
acestor date, lege ce transpunea Directiva
95/46/CE. Aceasta lege a fost abrogata

de Regulamentul nr. 679 din 27 aprilie
2016 privind protectia persoanelor fizice
n ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie
a acestor date cat si de legea nr. 190 din
18 iulie 2018 privind masuri de punere in
aplicare a Regulamentului (UE) 2016/679.
Nu n ultimul rand, conform articolului

16 din Legea 362/2018 privind asigurarea
unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, atat
CERT-RO cat si DNSC in calitate de noua
institutie cu competente ih domeniul

TURNUL DE VEGHE B

securitdtii cibernetice se consulta si
coopereaza cu Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu
Caracter Personal in cazul incidentelor care
au ca rezultat incalcarea securitatii datelor
cu caracter personal, in conditiile legii.
Astfel se poate trage concluzia din
cronologia actelor normative mai sus
amintite ca normele GDPR au gasit
Romania pregatitd din aceastd perspectiva.

Ce transforméri a adus Regulamentul
european din domeniul protectiei datelor
in activitatea Centrului?

Noul regulament privind protectia datelor
a impus la nivelul institutiei implementarea
de masuri tehnice si organizatorice cat si
realizarea unor mecanisme adecvate care
sa asigure securitatea corespunzatoare
a datele cu caracter personal prelucrate,
inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriorarii
accidentale.
Principalele chestiuni cu care ne-am
confruntat au fost:
¢ Instruirea managementului si
personalului;
e Numirea Responsabilului cu Protectia
Datelor;
e Realizarea politicilor (ex. de prelucrare
a datelor cu caracter personal) si a
procedurilor necesare;
e Evaluarea infrastructurii informatice
* Managementul informatiei, verificarea
identitatii solicitantului, solicitarile
abuzive;
e Exercitarea drepturilor persoanei
vizate, care nu a pus doar probleme
de calificare din punctul de vedere al
termenelor dar si din punctul de vedere
al exercitarii drepturilor.

in ce masura atacurile cibernetice
vizeazd in mod direct datele personale, in
Roménia si la nivelul Uniunii Europene?
Din acest punct de vedere suntem mai
Lferiti” sau mai luatiin ,colimator’?

Prin activitatea malitioasd pe care o
desfasoard in mediul online, scopul general
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al atacatorilor este reprezentat de obicei
de monetizarea atacurilor. Una dintre
metodele prin care ei pot face acest lucru
este extragerea de date sensibile, pe care
le pot vinde mai departe unor clienti de
pe forumuri de hacking sau pe Darknet.
ntre aceste date sensibile putem evidentia
si datele cu caracter personal, care au

un scor foarte bun pe aceste forumuri
ilegale, tocmai pentru ca pot contribui la
compromiterea unor conturi de utilizator,
a unor conturi bancare si pot fi utilizate in
lansarea de noi atacuri, in special cele care
folosesc tehnici de inginerie sociala.
Cumparatorii sunt in general activi in zona
de fraude online si pot achizitiona datele
furate pentru a le pot folosi in propriile
activitati malitioase. Informatiile de
identificare personal3, date de identificare
directd (CNP), adresele de domiciliu si
datele de nastere pot fi utilizate pentru a
efectua tranzactii frauduloase. Atacatorii
pot folosi mai departe aceste date

pentru furt de identitate. De exemplu,
atacatorii pot solicita Tmprumuturi in
numele victimei, sau se pot folosi de
datele personale pentru atacuri de tip
,»SIM swapping”, unde contacteaza direct
operatorul de telefonie mobila pentru

a cere activarea unei cartele aflata in
functiune, pe alt dispozitiv, controlat de
hackeri.

Atacatorii nu discrimineaza n ceea ce
priveste tintele atacurilor si in general
cauta sd obtind date de la cat mai

multe potentiale victime, indiferent de
nationalitatea lor. De aceea putem spune
ca suntem vizati in aceeasi masura in care
sunt si utilizatori din alte state.

Cum au evoluat roménii, utilizatorii
persoane fizice, in ultimii 10 ani - au
devenit mai atenti, mai informati, mai
pregatitiin fata tentativelor de frauda
printelefon, laptop, card? Cum se prezinta
situatia la nivelul compantilor, au invatat
acestea sa adopte masuri de sigurantd, in

Romania este tara contrastelor, daca ar fi
sd facem o analiza succintd a domeniului
securitatii cibernetice. Avem una dintre
cele mai bune si rapide conexiuni la

internet, dar in acelasi timp ne situam spre
coada clasamentului in UE la numarul de
persoane care folosesc internetul, conform
datelor Eurostat.

Din nefericire, o situatie similard regasim
la capitolul educatie digitala. Avem
specialisti foarte buni si apreciati la nivel
european, avem tineri talentati, asa cum
am vazut din rezultatele constant bune
obtinute de echipa Romaniei de cyber care
a fost campioand europeana in 2019, dar
majoritatea utilizatorilor au cunostinte
insuficiente pentru a se proteja eficient de
cele mai recente amenintari.

Fostul CERT-RO, ce a fost desfiintat si
inlocuit de Directoratul National de
Securitate Cibernetica, a desfasurat
frecvent activitati de constientizare,

de educatie digitald si de securitate
cibernetica la nivel national, european sau
international. in plus, prin pe canalele de
social media si de pe site publicam frecvent
materiale de informare pentru toate
tipurile de utilizatori, alerte de securitate,
recomandari, ghiduri, articole de
specialitate pentru a oferi instrumentele
necesare protectiei.

Constatati ¢ utilizatorii i
perfectioneaza, in timp, nivelul de
informare?

Cred cu tdrie ca in fiecare an nivelul de
cunostinte al utilizatorului obisnuit devine
din ce in ce mai bogat si unul dintre
semnele cd acest lucru este vizibil este
chiar interactiunea directd cu aceasta
comunitate. Avem din ce in ce mai multe
incidente raportate de persoane care
si-au dat seama ca un anumit mesaj,

mail sau link este o capcand intinsa de
atacatori. Practic, ei vor sa contribuie, vor
sd disemineze acea metoda de atac cu
ceilalti utilizatori, prin intermediul nostru.
Procentul celor care ne scriu din pozitia
de victima scade gradual. Mai mult, este
imbucurdtor cd vedem anumite sfaturi

pe care le lansam pe canalele noastre de
comunicare sunt utilizate ca metode de
eludare a atacurilor.

in cazul companiilor, cred c3 aparitia
pandemiei a accelerat aceastd nevoie de
securizare a datelor, in special pentru ca

multi dintre angajati au fost nevoiti sd
lucreze remote, de acasa. lar pentru a face
acest lucru in siguranta, compania a trebuit
sd-i asigure instrumentele, dar si instruirea
necesara despre cum poate face acest

lucru. Practic, pandemia a oferit un impuls
procesului de digitalizare. Angajatorii au

fost nevoiti sa furnizeze rapid si eficient
angajatilor si colaboratorilor reguli clare in
ceea ce priveste telemunca, conform unei
politici de securitate, iar angajatii au adoptat
destul de rapid reguli esentiale pentru a face
noul mediu de lucru mai sigur.

0 companie de profil raporta o amplificare
afraudei online Ia nivel global cu 45% in
luna septembrie a acestui an, comparativ
cu luna aprilie. Atacurile sunt tot mai
muite, dar $i mai sofisticate, mai diverse.
Practic, intre entitatile de tipul DNSC si
infractorii care actioneaza in spatiul
virtual se duce ,.un joc de-a soarecele

si pisica”. Depistati un mod recurent de
operare sau va surprind cu alte procedee,
mai ingenioase? Se va pune vreodata
capat acestui joc?

Atacatorii incearca mereu sa se foloseascd
de context si de ultimele avansuri
tehnologice pentru a lansa atacuri cu

o rata din ce in ce mai mare de succes.
Domeniul securitatii cibernetice este intr-o
continua evolutie, la fel cum este cel al
infractionalitdtii din mediul online.

Dacd ar fi sd sintetizam aceasta lupta
indirecta dintre cele doua tabere, asa

cum le-ati definit dvs., vorbim despre

0 cursa pentru protectia, respectiv
pacalirea utilizatorului. n acest caz,

viteza cu care comunitatea de cyber
identifica, documenteazad si explicd eficient
utilizatorului obisnuit cum sa se fereasca
de cele mai recente amenintari este vitala
n aceasta lupta de la distanta cu atacatorii.
Jocul nu va avea niciodata un final, o
concluzie clard sau un castigator.

Cum colaborati cu institutiile similare din
alte tari, de la nivel european i chiar de
pe alte continente? Pentru ¢, razhoiul”
pe care il purtati nu se rezuma pe plan
local, avand in vedere natura Internetului
siraspandirea luila scara planetara.
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Directoratul asigura reprezentarea
Romaniei in formatele de cooperare
internationala pe domeniile de
competentd, aceasta evident impreuna

cu alte autoritati competente ale statului.
in spatiul cibernetic nu sunt granite iar
dezvoltarea unor mecanisme simple

dar pragmatice si efective de cooperare
cibernetica este instrumentala pentru a
putea aborda cu succes provocdrile cu care
ne confruntam. Dintre acestea, as dori
doar sd mentionez — ca exemple ilustrative
ce necesita o abordare internationala —
fenomenul ransomware, criminalitatea
cibernetica in general, securitatea
cibernetica a lantului de furnizori dar si
atacurile cibernetice ingrijoratoare, de
genul celui detectat Impotriva Ucrainei.

Am ohservat ci sunteti angrenatiintr-o
serie tle campanil. De asemenea, ati
Dublicat, pe site-ul Centrului, Ghidul de
Securitate Cibernetica, prin care ii instruiti
pe utilizatori cu privire Ia notiuni precum
atacuri de tip Do$ sau Ddo$, inselaciuni pe
retele de socializare, social engineering,
siguranta tranzactiilor online, furtde
identitate etc. Cum apreciati feed-hack-ul?
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Este consultat acest Ghid? il parcurg cei
care au nevoie i se familiarizeze cu aceste
notiuni, sau tocmai inamicii de zi cuzi?

Avem o relatie extrem de apropiata cu
comunitatea de cyber, colaboram cu

multi parteneri din zona publica si cea
privatd, mai ales in zona de constientizare
a populatiei. De aceea, pe canalele noastre
si pe site veti gdsi constant materiale noi
de informare dedicate tuturor tipurilor

de utilizatori. Astfel de materiale de
awareness sunt mereu bine primite de
public, iar urmaritorii nostri devin din ce

n ce mai interactivi in comunicarea cu
institutia noastra. Observam ca din ce in

ce mai multi indivizi adopta n rutina lor

de securitate online recomandari oferite
frecvent de echipa Directoratului, actiuni
care de multe ori ajung sa i protejeze de
anumite atacuri. Deja observam ca oamenii
nu mai dau click la fel de rapid pe link-

uri provenite din surse necunoscute sau
dubioase, verifica sursa mail-ului inainte de
a accesa atasamente sau inteleg cd o banca
nu fti va cere sa validezi datele de card prin
mail, pentru ca altfel iti va suspenda contul.
Pas cu pas, punem bazele unei igiene

TURNUL DE VEGHE W
s o ]
cooo (= ] a
T F a a
=0
o
o Qoo
a o
o o
oo a v
=0 a o
<]
o
o 10
(=] o a o
a og
o
D s

minimale de securitate cibernetica la nivel
national, una care va forta atacatorii sa
investeasca mai mult timp, mai multi bani
si mai mult efort pentru un grad de reusita
al atacurilor.

Cét de mult conteazi cooperarea dintre
sectorul privat si sectorul public cand
vorhim despre securitate cibernetica?

Securitatea cibernetica este o
responsabilitate comund. Acesta este
motto-ul dupa care comunitatea de
cybersecurity se ghideaza la nivel mondial.
De cele mai multe ori atacurile sunt
transfrontaliere, iar blocarea anumitor
resurse sau identificarea anumitor grupari
de atacatori presupune un efort coordonat
al autoritatilor. Colaborarea public-

privat este deopotriva vitala, pentru ca

de cele mai multe ori resursele folosite

de atacatori sunt gazduite peste tot in
lume, iar pentru suspendarea acestor
activitati malitioase de obicei presupune
cooperarea cu o companie privata ale carei
infrastructurd este folositd in atac. Spre
exemplu furnizorii de servicii de internet
sau hosteri.
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Statele non-UE se vor alinia la GDPR
sau vor dezvolta anumite adaptari

Interviu cu chestorul de politie CATALIN-AUREL GIULESCU, directorul Directiel pentru Evidenta Persoanelor

si Administrarea Bazelor de Date a M.A.L

Aveti o experientd-record in domeniul
gestionarii datelor cu caracter personal:
activati de aproape 19 ani in acest
domeniu, ati coordonat echipa M.A.l.

care a reprezentat Romania in cadrul
negocierilor tehnice a GDPR $i a Directivei
UE2016/ 680 [2012-2016), ati reprezentat
tarain cadrul Grupului de experti
organizat de Comisia Europeana pentru
asigurarea aplicarii unitare a GDPR si
transpunerii conforme a Directivel UE
2016/680 (2016-2017), dar ati $i coordonat
elaborarea proiectelor de acte normative
care asigura transpunerea Directivei
UE2016/680 si aplicarea deplina a
dispozitiilor GDPR. Cum apreciati ¢ au
evoluat lucrurile in privinta conformarii la
Regulamentul GDPR dupa 4 ani de eforturi
si asteptari la nivel european, dar si
national?

Multumesc pentru intrebari, voi incerca

sd raspund succint. Dupa efervescenta

din 2017 continuata cu frenezia din 2018,
generate in special de teama de amenzile
previzionate de noua legislatie, lucrurile
s-au mai estompat, in ultimii doi ani
situatia sanitara impunand regandirea si
reasezarea fluxurilor de business existente,
dar si inovarea si dezvoltarea unora noi.

n opinia mea, activititi de o amploare
deosebita au fost realizate in special in
domeniul privat si in anumite segmente ale
domeniului public.

Constat cd demersuri coerente si

concrete au fost derulate in special in
domeniile unde exista un nivel ridicat de
constientizare, in special la nivelul riscurilor
incidente.

Totusi, mai sunt multe de facut, in special
la nivelul institutiilor publice. Exista
segmente practice neatinse de valul

evolutiei, atat in domeniul public dar si,
din ceea ce constat personal, in spectrul
asa numitelor activitati liberale. Exista
avocati si case de avocaturd care invoca
dispozitiile Legii nr.677/2001, eroare pe
care am intalnit-o si in randul practicienilor
in insolventa, dar si al executorilor
judecatoresti, probabil datorita faptului ca
in aceste segmente de activitate, evaluarea
activitatii sub aspectul respectarii

rigorilor legislatiei care reglementeaza
protectia datelor cu caracter personal

fiind subordonata aspectelor care tin,
dupa caz, de interesul public sau de
interesul personal, protectia datelor este
consideratd a fi o chestiune subordonata,
de importanta inferioara.

\-atiimplicat gi dedicat zonei de
management al datelor cu caracter
personal in sectorul public. Exista
particularitati, diferente notabile intre
acest sector i cel privat?

n ceea ce priveste managementul datelor
cu caracter personal, trebuie spus ca intre
sectorul public si cel privat exista diferente
notabile, generate de modul in care

sunt initiate prelucrarile. Daca sectorul
public este incident principiul atribuirii de
competente, prelucrarile realizate la nivelul
institutiilor publice fiind in mare masura
realizate in temeiul legii sau in conditii
expres prescrise de lege, in sectorul

privat posibilitatile sunt limitate doar

de imaginatia si intentia de respectare a
normelor de catre persoanele care initiaza
prelucrari de date cu caracter personal.

n aceastd ordine de idei, posibilitatea
sectorului public de a initia prelucrari, cu
exceptia celor realizate in temeiul legii,
este oarecum limitata.

Catrainer si specialist, cum credeti ci

se poate promova i dezvolta in Roménia
0 anumita cultura privind standardele

de protectie $i securitate specifice
organizatiilor publice adaptate cerintelor
societatiia

Doar printr-o munca asidud de crestere
a nivelul de constientizare, atat in ceea
ce priveste necesitatea siimportanta
protectiei propriilor date cu caracter
personal (a se vedea volumul de date
publicate pe Facebook etc), dar siin ceea
ce priveste riscurile incidente.

Amai scizut entuziasmul cu privire la
apdrarea si protectia datelor cu caracter
personal in perioada pandemiei sau este
doar o falsi impresie Ia nivel national?

Constat cd exista o oarecare reorientare

a prioritatilor, dar in segmentele unde
nivelul de constientizare si interesul pentru
conformare erau ridicate, standardele nu
au scazut.
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Se vor alinia si alte state ex-UE la acest
Regulament sau el va rimane un apanaj
strict european?

Da, cu siguranta se vor alinia sau vor
dezvolta anumite adaptari, avand in vedere
experienta nationald. Regulamentul a
produs deja reverberatii globale. Marii
giganti IT propun si aplicd si in alte state
solutii adaptate pentru spatiul UE. Tmi
amintesc de cazul concret al Japoniei,
care a fost direct interesata de rezultatele
urmarite prin adoptarea GDPR, dar si

de anumite state din America Latina.
GDPR-ul a fost adus Tn discutie chiar sin
cadrul unor audieri din Senatul SUA, fiind
considerat ca o posibila solutie pentru
asigurarea unui echilibru intre drepturile
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si libertatile personale si interesul public
concentrate n special in partea de
securitate nationala.

Oricum, GDPR-ul, ca de altfel si alte
instrumente juridice UE, reprezinta nu
numai o reforma a legislatiei, dar si un
element de studiu si cercetare pentru
urmatoarea jumatate de veac. Eu sunt
convins ca anumite institutii definite de
GDPR isi vor gasi deplina aplicare si fsi vor
releva adevdratele valente in urmatorii ani,
chiar zeci de ani, in paralel cu dezvoltarea
noilor tehnologii. Si ma refer aici nu doar la
art. 25 din Regulament.

Considerati ca un operator de date
cu caracter personal trebuie sdiain
considerare o solicitare verbald sau

TURNUL DE VEGHE B

transmisa pe Facehook de catre o
persoand vizata?

GDPR-ul, la art.12, precizeaza “prin orice
alte mijloace”. n acest sens, o abordare
corectd, in special in situatia in care
prelucrarea de referinta sau seturile de
prelucrari realizate la nivelul operatorului
au in orice forma contact cu o retea de
socializare, institutia bunei credinte ne
obliga sa ludm in considerare o astfel

de solicitare, in masura in care ih mod
rezonabil putem trage concluzia cd ne
aflam in prezenta unei cererei formulate de
persoana vizata.

Este Roméania aliniatd la acest moment
solutiilor software adecvate pentru

o conformare corecta si eficientd la
normele Regulamentului GDPR?

Greu de spus dacad existd o solutie care

sa Intruneascd conditiile pentru a fi GDPR
compliant. Tine foarte mult de intensitatea
prelucrdrii, de transparenta acesteia, dar
n special de complexitatea ei. Cum imi
place mie sa spun... daca in prelucrare, in
modul in care ai gandit prelucrarea, ai pus
si putin suflet, atunci s-ar putea sa sd existe
si astfel de solutii, in special atunci cand cel
care a gandit prelucrarea are si posiblitatea
sd adapteze solutiile tehnice. Facand o
paraleld poate nenaturald... cu gatitul: o
ciorbd buna este acea in care mastercheful
a pus si putin suflet.

Vom heneficia cu totii in Roménia, mai
devreme sau mai tarziu, de un nou tip de
carte de identitate - una electronica,

de care v ingrijiti direct. Au fost/vor

fi probleme care tin de respectarea
Regulamentului GDPR in noul context?
Care afost cea mai importanta provocare
si cum ati depasit-o0?

Ciudat, dar GDPR ul a fost cea mai mica
problemd. Pentru ca am cdutat de fiecare
data ca principiile sa fie incluse in design.
Cea mai mare provocare tine de criza de
microconductori, care afecteaza toate
domeniile la nivel global, si pe care sper sa
o depasim cat mai curand.
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Interviu cu FLORENTA RADUCANU, director general ARGO Security

Sunteti ofirma care presteaza servicii de
securitate. Printre aceste servicii se inscrie
si consultanta de specialitate, desfasurata
pe mai multe paliere, toate aceste servicii
implicand protectia datelor si informatfilor
cucaracter confidential. in ce masurava
ajuta, in activitatea firmei, Regulamentul
arloptat la nivel european (GDPR]?

Cu permisiunea dumneavoastra, as incepe
printr-un raspuns general. Prin natura
obiectului de activitate al firmei Argo
Security, respectiv prestarea serviciilor

de paza si protectie, noi aveam oricum
reglementate reguli privind asigurarea
confidentialitatii, inainte de intrarea in
vigoare si aplicarea Regulamentului GDPR.
Specificul activitatilor desfasurate ne obliga la
confidentialitate. Astfel, aveam reglementate,
prin proceduri interne si acorduri, obligatii

de confidentialitate ale angajatilor, indiferent
de pozitia si postul ocupat in organigrama
companiei. Contractele noastre de prestari
servicii incheiate cu beneficiarii au prevazut
si prevad atat clauze de confidentialitate

cat si clauze referitoare la protectia datelor
cu caracter personal. Desigur, odata cu
introducerea si uniformizarea acestor norme
de protectie a datelor la nivel european, si noi
am revizuit si completat clauzele respective,
astfel incat acestea sd fie conforme normelor
europene.

Exista si un, revers al medaliei”? ince
mésura vaincurca GDPR-ul? Existain actul
normativ si prevederi pe care nu le-atifi
aprohat, dacé atifi avut putere de decizie?
Pand acum, la nivel teoretic si practic

nu am identificat prevederi care sa ne
creeze dificultati sau pe care nu le-am

putut implementa. Din contrd, prevederile
Regulamentului GDPR, ce instituie obligatii
privind protectia datelor cu caracter per-
sonal, nu aduc lucruri noi, raportat la
legislatia anterioara, care a fost in vigoare

n acest domeniu, sau care sa intre in
contradictie cu legislatia ce reglementeaza
activitatea societatilor din domeniul servi-
ciilor de securitate, paza si protectie. Toate
reglementarile introduse de GDPR nu au facut
decat sa ne ajute la dezvoltarea procedurilor
noastre interne, care se aflau deja instituite.
Preocupdrile privind confidentialitatea

si protectia persoanelor vizate ale caror
date sunt prelucrate nu fac decat sd se
impleteasca cu preocuparile firesti care ar
trebui sa fie in atentia unei societdti de paza
si protectie, avand in vedere rolul si natura
serviciilor pe care o astfel de societate ar
trebui sa le livreze.

Regulamentul GDPR a fost pus in aplicare
inanul 2018. Dupé trei ani si juméatate dela
aplicare, se resimte un plus de siguranta
lanivelul societatii romanesti, in acest
domeniu?

Din perspectiva proprie, apreciez cd acest
regulament a contribuit la educarea tuturor,
atat operatori de date cét si persoane vizate,
ridicand nivelul de constientizare al tuturor
cu privire la faptul ca prelucrdrile datelor

cu caracter personal trebuie efectuate intr-
un cadru transparent, strict reglementat,

cu respect fata de drepturile si interesele
legitime ale persoanelor. Personal, imi doresc
sd cred cd In aceasta perioadd Regulamentul
GDPR a dezvoltat destul de mult ceea ce
putem sa numim cultura protectiei datelor
n tara noastrd, si chiar de a fi mai atenti la
valoarea acestor date.

Cum a evoluat piata serviciilor de
securitate si paza in aceasta perioada?
Tn ultimii ani, piata serviciilor in domeniul
nostru a suferit multiple modificari
determinate, mai ales in ultimii doi ani, de
situatia pandemica prin care trecem cu totii.
n ceea ce ne priveste, a existat o necesitate,
n sensul cresterii volumului acestor servicii,
determinata nu numai de cadrul legislativ

ci si de nevoia de asigurare a unor prestatii.
Vorbim aici de o evolutie net pozitiva,
beneficiarii nostri indreptandu-se catre
societatile de paza cu solicitdri de servicii
suplimentare, determinate de obligatiile
impuse de lege. Putem exemplifica serviciile
de monitorizare si controlul accesului,

de monitorizarea temperaturii, de triaj
epidemiologic dar si altele.

ARGO Security acrescutde la o cifra de
afaceride 272 milioane de leisi 778 de
angajatiin 2018, panala 379 milioane de
leisi 831de angajatiin 2020, Cum vedeti
urmétorii ani, din punctul de vedere al
companiei, dar si al pietei?

Cresterea cifrei de afaceri este mult mai mare
raportat la numarul de angajati. Ca justificare
as mentiona faptul ca firmele din domeniu

au fost solicitate foarte mult la partea de
consultanta ce implica serviciile de paza si
protectie, inclusiv cu privire la ceea ce implica
normele GDPR.

Previziunea noastra este ca dupa aceasta
perioadd pandemicd ar trebui sa ne asteptam
la o stagnare a cererii pietei pe domeniul
nostru de activitate. Dacd ludm in considerare
si previziunile legate de o viitoare criza
financiara la nivel global, atunci stagnarea
este scenariul cel mai optimist. Este ceea ce
numim un platou pe care ar urma sa evolueze
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piata in urmatoarea perioada. Entitatile
cdrora se adreseaza piata serviciilor de paza
ar putea sa se limiteze doar la ceea ce numim
servicii esentiale si cele care sunt obligatorii
de legislatie.

Care sunt cele mai mari probleme de care
se lovesc persoanele fizice si juridice, la
capitolul securitatii datelor?

Aici lucrurile ar trebui abordate distinct. in
opinia mea, ca persoana ale cdrei date mi
sunt prelucrate in relatiile pe care le am

cu diferite entitati, apreciez ca, la modul
general, una dintre probleme ar putea fi
prelucrarea excesiva a datelor cu caracter
personal ale persoanele fizice. Aceste
probleme cred cd se compenseaza cu faptul
cd, odata cu Regulamentul GDPR si trecerea
acestor ani, persoanele fizice au devenit mai
constiente de protectia de care beneficiaza
si de drepturile lor. In acelasi timp reticenta
persoanelor vizate a devenit mult mai
serioasa cu privire la prelucrarea datelor

ce le privesc. Din perspectiva persoanelor
juridice, si ma pronunt aici doar din punctul

nostru de vedere, pentru ca nu as vrea sa
intru pe domeniul altor companii, nu ar
trebui sd fie probleme. Cu totii ne dorim

ca atunci cand avem calitatea de persoana
vizata si ne sunt prelucrate datele, aceasta

sa se faca in conditii legale, cu asigurarea
tuturor garantiilor de protectie. Si aici trebuie
sd spun ca noi, compania Argo Security, am
tinut sd implementdm intotdeauna toate
madsurile necesare, astfel incat sa respectam
obligatiile impuse de legislatia care ne
reglementeaza activitatea, implicit de GDPR,
chiar daca uneori acest lucru a presupus
suplimentarea unor costuri. Asta tine, dacd
vreti, de profesionalismul cu care noi ne-am
obisnuit beneficiarii, dar si pe angajatii nostri.

Dac ati primi solicitarea de a furniza
servicil de protectie $i paza unui client
caruia deja i-afost compromisi baza cu
date confidentiale, ati putea si-1 ajutati sau
fi refuzati colahorarea?

Ori de cate ori suntem solicitati noi incer-
cdm sa venim cu servicii care sd ridice
standardul asigurarii protectiei si securitatii

TURNUL DE VEGHE B

bunurilor si persoanelor dar in acelasi timp
si in domeniul asigurdrii confidentialitatii

si protectiei datelor cu caracter personal
care sunt prelucrate in cadrul serviciilor
prestate de noi pentru beneficiarul, pentru
contractul respectiv. De fiecare datd, ne
punem la dispozitie expertiza noastra si
serviciile, prestand activitati procedurate

n conformitate cu prevederile legale, la

un standard de calitate ridicat, chiar daca
potentialii beneficiari sunt sau nu constienti
de importanta sau obligativitatea anumitor
reglementari. Eu cred ca rolul unui furnizor
de servicii specializate, cum suntem noi, este
tocmai acela de a veni cu toata expertiza si
procedurile necesare si de a le pune, desigur
n cadrul legal si contractual adecvat, la
dispozitia beneficiarului.

Va rugdm sa ne acordati un scurt set de
trei sfaturi, trei recomandari care trebuie
respectate pentru a ne feri de situatii
neplacute, in care un rauvoitor poate
~captura” informatii, astiel incit sa ne
produca prejudicil.

Prima recomandare, pentru persoanele
juridice, ar fi aceea de a-si evalua activitdtile
si masurile existente ce presupun conditiile
de prelucrare si protectie a tot ceea ce
fnseamnd date cu caracter personal in
activitatea proprie. La o evaluare obiectiva,
cu sigurantd vor constata ca este loc de mai
bine. Cu alte cuvinte, si ajung acum la cea
de-a doua recomandare, obiectivitatea ar
trebui sa genereze, prin raportare desigur

si la cadrul legal, o anumita dinamica

a masurilor si conditiilor in care sunt
gestionate datele personale, fie ca vorbim
de datele angajatilor nostri, ale vizitatorilor
sau ale reprezentantilor beneficiarilor sau
furnizorilor de bunuri si servicii. A treia
recomandare este aceea de a fi constienti si
de a tine seama de faptul ca desi tehnologia,
cu toate beneficiile sale, aduce cu sine si
vulnerabilitati, totusi factorul uman, asa cum
o spun si studii de specialitate, este cel care
poate genera cele mai multe vulnerabilitati.
Poate ca tocmai de aceea, in activitatea
noastra, la Argo Security incercam de fiecare
datd sd punem accent foarte mare pe
instruirea personalului nostru, instruire pe
care ne straduim s-o adaptam nivelului de
cerinte al fiecarui post.
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Societatea descrisain 1984
este cosmarul fiecarei persoane

Interviu cu conf. univ. av. dr. RAUL-FELIX HODOS, cadru didactic al Universitatii 1 Decembrie 1918” din Alba lulia,
partener al DPO Services, redactor-gef al Revistei Roméane pentru Protectia $1 Securitatea Datelor cu Caracter Personal

Sunteti doctor in drept al Universitatii
~Bahes-Bolyai” din Cluj Napoca, titulatura
pe care ati obtinut-o cu teza Plata
electronici”. Subiect sensibil, pentru ¢
interferenta unor infractori cibernetici
in aceste operatiuni poate cauza pagube
financiare utilizatorilor. in ce masura
protectia datelor personale este
protejata, sub acest aspect?

Cercetarea asupra platii electronice am
fnceput-o inca din anii facultatii, atunci
cand, sub coordonarea dnei prof. univ.

dr. loana Vasiu, am descoperit interesul
pentru interdisciplinaritate in studiul unor
astfel de subiecte. La acel moment, in
Romania sfarsitului de secol XX, comertul
electronic isi facea cu greu loc alaturi de
cel traditional, iar abordarea acestuia din
perspectiva dreptului parea, la o prima
vedere cel putin, exotica. Dialogurile

cu profesorii lon Turcu si Dan Chirica si,
ulterior, cu profesorul Mircea N. Costin,
care mi-a acordat onoarea de a-i fi
doctorand, au creionat calea de urmat
pentru un tanar avocat la acea vreme si au
deschis apetitul pentru cunoastere.

De la studiul platii electronice la exigentele
protectiei datelor cu caracter personal

nu a mai fost decat un pas. Anul 2018, an
de cotitura la nivel european in domeniul
protectiei datelor, avand in vedere
aplicabilitatea incepand cu data de 25 mai
2018 a Regulamentului (UE) nr. 679/2016,
a fnsemnat si necesitatea dezvoltarii unei
noi directii in zona profesionald, respectiv
cea a responsabilului cu protectia datelor.
Din aceastd cale, vd pot spune ca inca

suntem la nceputul unei noi ere, in care
valuta forte este reprezentata de datele
personale, referindu-ma aici nu doar la
cele ale consumatorilor, ci mai ales la
cele ale cetdtenilor care aleg si sunt alesi.
Regulamentul (UE) nr. 679/2016 (GDPR)
face un mare pas inainte in protejarea
datelor personale, prin concretizarea
dreptului la viatd privata intr-o lume in
care realul si virtualul se confunda in ceea
ce mai nou se numeste metaverse.

Erau mai linistiti oamenii [patroni,
manageri, simple persoane fizicel pe
vremea cind totul se derula sub forma
cash sau prin tranzactii bancare clasice,
pentru ¢ atunci rauficéitorii aveau la

dispozitie mijloace de actiune mai putine,

si mai putin sofisticate?

Moneda fiduciard asigura intimitatea
tocmai prin faptul ca platile ramaneau in
cea mai mare masurd anonime. Sistemul
bancar clasic asigura si el confidentialitatea
prin aplicarea stricta a respectarii
secretului bancar. Modernizarea acestuia,
n prima faza prin informatizare si ulterior
prin deschiderea data de ghiseele
electronice de pe fiecare telefon conectat
la internet, a condus la o universalizare a
platilor electronice si, implicit, la o crestere
a numarului infractiunilor legate de plati.
Masurile de siguranta implementate nu

au fost doar de natura tehnica, ci au fost
adoptate si norme legale restrictive. Ne
putem gandi aici la celebrele Directive
AML (Anti Money Laundering), la modul
restrictiv de transpunere a acestora in
legislatiile nationale, in special in cea
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romaneasca, scopul declarat fiind cel al
trasabilitatii platilor. Tn aceste conditii,

nu mai putem vorbi de anonimizarea
tranzactiilor, ci doar de o anumita
confidentialitate asiguratd timid de
normele bancare, dar mai ales de cele ale
GDPR si ale legislatiei conexe.

Raspunsul la intrebare este: cred ca

da, oamenii erau mai linistiti, atat din
perspectiva securitatii tranzactiilor, chiar
daca acestea erau mai putine si realizarea
lor presupunea un timp mai indelungat,
cat mai ales in ce priveste lipsa multiplelor
obligatii de raportare catre diverse
autoritati publice.

Cum au evoluat lucrurile la acest capitol,
in ultimii ani, in Romania $i in Uniunea
Europeani? Ce schimbéri a adus
Regulamentul din domeniu, GDPR, adoptat
Ia nivelul spatiului comunitar?

Regulamentul (UE) nr. 679/2016 (GDPR)

a venit sd echilibreze interesul privat cu
interesul public in domeniul vietii private.
Societatea descrisa in celebrul roman al

lui George Orwell, ,,1984”, este cosmarul
fiecdrei persoane indragostite de libertate,
libertatea manifestandu-se in primul rand
prin respectarea libertatii de gandire si

a dreptului la viata privata. Or, tendinta
naturald a statelor de exercitare a unui
control asupra vietii individului trebuie sa
fie ingraditad, astfel incat interesul public
sa fie Intr-un permanent echilibru cu
interesul privat. Regulamentul stabileste la
nivel de principiu acest test al echilibrului,
incurajandu-ne sa credem ca o societate
libera poate sa se dezvolte in pofida
evolutiei tehnologice care faciliteaza

controlul absolut asupra vietii cetdteanului.

Tn ce priveste Romania, putem spune c&

se afla in trendul adoptat de celelalte
state europene, Tn ultimii trei ani fiind pe
locul 3, dupad Spania si Italia, intr-un top al
amenzilor aplicate pentru incalcarea GDPR
n functie de numarul acestora. Spiritul
latin se conserva si in acest domeniu, dupd
cate observam, insd legea trebuie aplicata
chiar daca presupune de multe ori luarea
unor masuri oneroase si cronofage, intr-
un cuvant, nepopulare. Din acest punct

de vedere, rigurozitatea europeana este
binevenita, aparandu-ne drepturile uneori
chiar impotriva vointei noastre.

Sustineti cursuri de pregatire prin care
abordati, din perspectiva practica,
problemele cele mai frecvente cu care se
confrunta operatorii de date din serviciile
financiare. Care sunt aceste probleme?

Constientizarea importantei datelor cu
caracter personal este probabil cea mai
grea dintre incercarile la care este supus
un responsabil cu protectia datelor.

Fiind o profesie noua, reglementatd doar
la nivel de principiu, este cu atat mai

greu ca membrii acesteia sa convingd
reprezentantii operatorilor de date cu
caracter personal cd legislatia specifica

nu protejeaza doar persoanele vizate,

ci este benefica si intreprinderilor, prin
indeplinirea exigentelor pe care orice
afacere de succes le are.

Conformarea cu GDPR nu presupune doar
cunostinte juridice sau de IT, ci deopotriva
si intelegerea notiunilor economice, de
administratie publica si, mai ales, a celor de
management. Domeniul protectiei datelor
este un domeniu inter si pluridisciplinar,
n care organismele vii ale mediului socio-
economic trebuie sa fie indrumate adecvat,
fara a le impiedica dreptul de a-si atinge

OPINIA SPECIALISTULUI B

obiectivele in masura in care drepturile
persoanei vizate sunt respectate. Nici
ingradirea activitatilor acestora si nici
birocratizarea excesiva nu pot fi permise,
decat in masura in care legea prevede
obligativitatea unor masuri necesare
pentru protectia persoanelor vizate.
Utilizarea universala a formularului de
consimtdmant pentru prelucrarea datelor,
atat timp cat existd alte temeiuri legale,
este un astfel de exemplu de utilizare
nejustificaté a resurselor. Tn ce priveste
serviciile financiare, cel mai des intalnite
erori de aplicare a GDPR in conexiune

cu legislatia AML sunt cele referitoare la
incdlcarea confidentialitatii tranzactiilor
financiare si expunerea nejustificata de
date cu caracter personal.

Cine sunt persoanele carora va adresati?
Puteti contura un profil al cursantului
interesat si igi imbunatateasca bagajul
de cunostinte, prelund din experienta

dumneavoastra?

in calitatea mea de profesor de dreptul
tehnologiei informatiei, incluzand aici si
protectia datelor cu caracter personal, ma
bucur cand in fata mea se afla persoane
care doresc sa-si dezvolte cunostintele,
indiferent daca sunt studenti sau
practicieni in domeniu. Abordarea trebuie
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sa fie diferita, in functie de categoria din
care fac parte cursantii. Astfel, limbajul
juridic fiind deja cunoscut de studentii de
la Drept anul IV sau de avocatii si consilierii
juridici participanti la cursurile de pregatire
profesionald, dialogul este mai fluent

si se focuseaza mai ales pe nuantele in
aplicarea dreptului european in spatiul
juridic romanesc. in ce priveste practicienii
protectiei datelor care nu au studii juridice,
cursurile dedicate acestora sunt construite
n jurul efervescentei opiniilor create pe
temelia pregatirii lor fundamentale, cel mai
frecvent in stiinte economice, IT, medicind.

,\d rugam sa retineti ca este posihil

ca anumite prelucréri ale datelor dvs.

cu caracter personal sa nu necesite
consimtamantul dvs., dar aveti dreptul de
arefuza o astiel de prelucrare”. Ne apare
deseoriin fatd un astiel de text, cand
deschidem un site. De multe ori nu il mai
parcurgem, apasam direct pe butonul
~suntde acord”, din graba de a citi ceea

ce ne intereseazd. Procedam corect?

Ce ar trebui sa facem intr-o asemenea
situatie? Va intreham pentru ca sunteti un
specialistin ce priveste ,Consimtaméantul
si conditiile sale in domeniul protectiei
datelor”.

ntr-adevar, dupa cum spuneam anterior,
consimtamantul trebuie sa fie ultimul
dintre temeiurile legale pe care trebuie se
le utilizeze un operator de date cu caracter
personal in justificarea activitatii sale.
Trebuie sd intelegem cd unele prelucrari
de date, cum ar fi cele legale de incheierea
contractului individual de munca, sunt
obligatorii atat din perspectiva legalg,

cat si cea contractuala. in alte cazuri,

pot fi invocate ca temei de prelucrare a
datelor interesul public, interesul legitim al
operatorului sau interesul vital al persoanei
vizate. Consimtamantul ramane doar ca un
temei legal subsidiar, pe care il regasim cu
excelentd in marketing si publicitate.
Parcurgerea notei de informare relative la
protectia datelor este recomandatd pentru
ca respectul acordat protectiei datelor de
catre operator se reflecta in textul sau. O
informare neglijentd sau standardizatd ne

va revela dezinteresul operatorului pentru
protectia datelor noastre personale, care
au insd o valoare economica deosebitd

pentru acesta si fard de care afacerea

lui nu ar prospera. in lumea digital3d mai
ales, nimic nu este ,free”, gratis, ci totul

se plateste prin moneda forte despre

care vorbeam la inceputul acestei discutii,
datele cu caracter personal. Aflandu-ne
pe o pozitie de negociere contractuald
atunci cand ni se solicita consimtamantul,
este necesar ca acesta sa fie intotdeauna
acordat doar ca urmare a unei decizii libere
si bazate pe o informare prealabila corectd
si completa.

in 2018, Anul Centenarului, ati sustinut o
prezentare la Conferinta 100 de ani de
servicii financiare in Roménia”, care a
avutloc Ia Targu Mures. Chiarinacel ana
intratinvigoare GDPR, elaboratinca din
2016. Ne-a gésit pregdtiti, puteam face
mai multe in acesti 100 de ani pentru a
tine pasul cu ,lumea buna” a serviciilor
financiare, inclusiv din perspectiva
evolutiei tehnologice? Riscam o astiel
de intrebare desi, evident, raspunsul se
poate intinde pe tomuri intregi.

Regulamentul (UE) nr. 679/2016 (GDPR),
cu aplicabilitate din data de 25 mai 2018,
a modernizat si a armonizat la nivel
european legislatia protectiei datelor.

Acest fapt nu Tnseamna cad viata privata

si datele cu caracter personal nu au

fost protejate si anterior in Romania nu
doar prin legislatie specifica, ci si prin
norme constitutionale si de drept comun.
Imbunétatirea legislatiei privind protectia
datelor la nivel european a pdrut o surpriza
pentru majoritatea statelor, desi asupra
formei Regulamentului s-a negociat

timp de mai multi ani, iar doi ani de la
publicarea lui in Jurnalul Oficial al Uniunii
Europene au reprezentat o perioada
suficienta pentru conformarea legislatiilor
nationale cu principiile acestuia. in ce
priveste serviciile financiare, Romania
este racordata la sistemul european si, cu
sprijinul Bancii Nationale a Romaniei si al
Autoritatii de Supraveghere Financiarad,
transpunerea reglementdrilor Uniunii
Europene la nivel national s-a facut rapid
si adecvat pentru nivelul de dezvoltare a
societatii romanesti. Evolutia tehnologica
impune actualizarea continua a legislatiei
de la Blockchain la criptomonede si de la
inteligenta artificiala la Fintech.

Pentruincheiere, o intrehare scurta:
care este principala calitate pe care
trebuie s-0 avem pentru a ne proteja
confidentialitatea datelor personale?

Raspunsul este la fel de scurt: curiozitatea,
chiar daca pare paradoxal.
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GDPR pentru FMCG, telecomunicatii, distributie
si vanzare de energie, financiar-bancar, imobiliar,
marketing, mass-media, IT, servicii de sanatate

B “PrivacyON a apdrut din pasiunea si dedicarea noastrd pentru privacy si data protection.
Ne-am propus incd de la inceput sd Imbindm cunoasterea legii cu contextul specific
fiecdrui client, sd@ avem o abordare practicd a implementdrii GDPR, sd ajutdm companiile
sd internalizeze acest proces complex. In prezent, zeci de companii medii si mari isi ating
obiectivele de compliance bazéndu-se pe solutiile noastre.”

Roxana Guiman, avocat partener.

PrivacyON (GUIMAN UDUDEC - Societate Civila de Avocati) este o societate de avocati
de tip boutique specializata in protectia datelor personale, proprietate intelectuald si
e-commerce. in paralel cu consultanta acordata firmelor romanesti si strine, echipa
PrivacyON a Tncurajat comunicarea activa cu alti specialisti Th domeniul protectiei datelor.

Printre proiectele notabile se numara asistenta pentru redactarea unui cod de
conduita la nivel sectorial, coordonarea integrala a programelor de conformitate n
ROXANA GUIMAN afaceri cu numar mare de clienti consumatori, analize de impact pe teme sensibile
Partener PrivacyON precum monitorizarea angajatilor si cazierul judiciar, configurarea fluxurilor de lucru si
procedurilor pentru a asigura respectarea GDPR si multe altele.

PrivacyON este mentor partener in In anul 2018, PrivacyON a incheiat un
acceleratorul de business InnovX parteneriat strategic cu Biris Goran
BCR. Pentru ca e mai usor sa previi SPARL, cele doua companii colaborand
decat sa repari, sustinem startup-urile cu obiectivul de a oferi clientilor lor
“ prin training si indrumare in domeniul servicii juridice integrate.
DANA UDUDEC, CIPP/E proprietatii intelectuale si al protectiei
Partener PrivacyON datelor personale.
— @ PRIVACY LEARNING

AV

In anul 2021, Dana Ududec si Roxana personale Tn activitatea lor curenta De asemenea, tot in cadrul Privacy

Guiman, parteneri PrivacyON, au (e.g. resurse umane, marketing, Learning, persoanele cu rol de DPO

lansat proiectul Privacy Learning, financiar-contabil, conformitate, sau functii similare se pot inscrie Tn

o platforma de cursuri si training etc.). Cursurile sunt personalizate Comunitatea DPO pentru a participa

in domeniul protectiei datelor pentru fiecare domeniu si au o laintalnirile lunare ale comunitatii

personale. Privacy Learning se abordare foarte practica, axata pe de profesionisti.

adreseaza DPO si persoanelor din problemele punctuale cu care se

departamente care prelucreaza date confrunta organizatiile.

Afla mai multe despre
Comunitatea DPO =
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Prelucrarea datelor de catre
angajatori in contextul pandemiei.
Implicatiile certificatului verde

Prelucrarea datelor personale ale salariatilor de citre angajatori riméane in continuare un subiect delicat supus
interpretarilor, Ia mai bine de trei ani de la intrarea in vigoare a Regulamentului UE 679/2016 privind protectia datelor
cu caracter personal (GDPR). Declansarea pandemiei de Covid-19 a amplificat dezbaterea pe acest subiect, ca urmare a
tendintei companiilor de a prelucra mai multe date personale de sinétate ale salariatilor, sub pretextul interesului de
aproteja sanitatea acestora si a putea continua activitatea in conditii de siguranta.

Articol de av. CRISTINA BOJICA, Avocat Asociat, Cabinet de Avocat Gruia Dufaut

I\

nainte de a prezenta ce presupune
prelucrarea datelor de sanatate in
contextul pandemiei de Covid-19, este
necesar sa reamintim cateva principii
deja cunoscute, care trebuie sa stea la baza
prelucrarii, inclusiv a datelor de sanatate.

in general, temeiurile juridice de prelucrare

a datelor personale ale salariatilor de catre

angajator sunt diverse, in functie de situatie,

acestea putand fi: obligatia legald, incheierea,
executarea contractului de munca, interesul
legitim al angajatorului etc.

Pentru a raspunde cerintelor de prelucrare a

datelor personale, companiile trebuie sd aiba

n vedere o serie de demersuri cum ar fi:

1] Informarea prealabila

Expresie a principiului legalitatii, echitatii

si transparentei, informarea salariatilor cu

privire la prelucrarea datelor trebuie sa
contina cel putin:

e categoriile de date ce vor face obiectul
prelucrarii (de exemplu datele de
identificare, experienta profesionala,
situatia familiald etc.);

o temeiurile si scopurile prelucrarii;

e durata prelucrdrii;

o categoriile de destinatari, in cazul
dezvaluirii datelor, precum si daca datele
sunt transferate in afara spatiului UE.

in ce priveste modalitatea in care se realizeazs

informarea, aceasta poate fi facutg, fie sub

forma unei note de informare transmisa
fiecarui anagajat in parte, fie inclusa ca
prevedere de sine statatoare in Regulamentul

Intern al companiei.
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2) Prelucrarea cu exactitate a datelor
Datele trebuie prelucrate cu exactitate si
actualizate ori de cate ori se impune, ca o
expresie a principiului exactitatii datelor.
Angajatorul are astfel obligatia sa se
asigure ca datele prelucrate inexact sunt
sterse sau rectificate fard intarziere.
3) Prelucrarea datelor strictin acord

cu scopul urmarit
Conform principiului reducerii le minimum
a datelor prelucrate, angajatorul trebuie
sda se limiteze la a prelucra doar acele date
care sunt adecvate si relevante pentru
atingerea scopului urmarit.
4) Consuitarea salariatilor
Consultarea prealabild a reprezentantilor
salariatilor si sindicatului (unde este
cazul), in cazul utilizarii unor sisteme de
monitorizare prin mijloace de comunicare
electronice si/sau de supraveghere video,
devine obligatorie, din perspectiva Legii
nr. 190/2018 privind masurile de punere in
aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE.

9] Respectarea vietii private

Chiar daca vorbim de un mediu profe-

sional, viata privata a salariatilor trebuie

respectata, iar aceasta se poate realiza
printr-o serie de masuri ce pot sd vizeze,
intre altele:

e limitarea monitorizarii comunicatiilor
electronice, a accesului si continutului
site-urilor, istoricul navigarii pe Internet;

e limitarea monitorizarii prin intermediul
sistemelor GPS in afara programului de
lucru, respectiv profilarea salariatului
prin intermediul GPS;

o |imitarea monitorizarii prin instrumentele

de lucru mobile (laptop, telefon mobil etc.).

61 Divulgarea datelor in conditii stricte
Legea impune limite cu privire la (i)
dezvaluirea datelor salariatilor catre terti,
aspect ce constituie in sine o prelucrare a
datelor personale distincta si (ii) solicitarea
de date privind salariatii / viitorii salariati.
in ceea ce priveste solicitarea de date privind
viitorul angajat se pot solicita doar date:
¢ n legaturd cu persoana care solicita
angajarea, de la fostii angajatori;
® numai cu privire la activitatile indeplinite
de viitorul angajat si la durata angajarii;
* numai cu instiintarea prealabild a celui
n cauza.

1) Asigurarea securitatii datelor
Angajatorul trebuie sa ia masuri pentru

a reduce riscurile ca datele prelucrate sa
fie distruse / alterate / pierdute sau s fie
divulgate / transmise nelegal catre terti.
Aceasta obligatie deriva din principiul
general GDPR al securitatii datelor,
precum si din obligatia prevdzuta chiar

de Codul Muncii cu privire la pastrarea
confidentialitatii datelor angajatilor.

n practicd, minimum ce se poate face este
includerea unei clauze de confidentialitate
n contractul individual de muncd sau

n Fisa Postului pentru salariatii care
prelucreaza efectiv datele personale,
precum si prevederea de sanctiuni,

n caz de nerespectare a obligatiei de
confidentialitate/proceduri aplicabile.

Prelucrarea datelor in contextul
pandemiei de Covid-19

incd de la declansarea pandemiei de
Covid-19, European Data Protection
Board (EDPB) a avertizat ca, indiferent
de contextul epidemiologic sau, mai ales,
n aceste conditii, Regulamentul trebuie
aplicat cu strictete.

in «Declaratia cu privire la prelucrarea
datelor cu caracter personal in contextul
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Covid-19» se subliniaza ca, in contextul
raporturilor de munca, prelucrarea datelor
cu caracter personal este permisa numai in
anumite conditii, in special atunci cand este
necesara pentru respectarea obligatiilor
legale ce revin angajatorului (de exemplu,
protejarea sanatatii si securitatii lucratorilor)
sau atunci cand este justificatd de un interes
public in domeniul sdnatatii publice.

Tn Romania, dispozitiile legale prevad
obligatia angajatorului de a asigura
securitatea si sanatatea salariatilor in toate
aspectele legate de munci. in indeplinirea
acestei obligatii, angajatorii trebuie sa

ia anumite masuri ce implica prelucrarea
datelor de sanatate, precum prelevarea
temperaturii corporale sau alte date cu
privire la starea generald de sandtate a
angajatului. Ei pot, de asemenea, informa
persoanele cu care persoana suspecta/
confirmata s-a aflat in contact prelungit
asupra stdrii de sanatate a acesteia.

Dacd angajatorii au aceasta posibilitate de
a informa angajatii cu privire la cazurile

de Covid-19, ei nu trebuie sa furnizeze mai
multe informatii decat le impune legislatia
(de exemplu, nu ar trebui sa comunice
numele angajatului / angajatilor care a/au
contractat virusul), conform principiului
proportionalitatii si minimizarii datelor.
Totodata, trebuie avut in vedere ca
obligatia de a asigura securitatea si
sdnatatea salariatilor nu justificd cererea
adresatd angajatilor de a furniza informatii
cu privire la starea lor de sandtate, intrucat
doar medicina muncii este imputernicita sa
cunoasca aceste aspecte.

Preocupare legata de cantitatea si tipologia
datelor de sanatate ce trebuie prelucrate
in contextul actual este generald la nivelul
statelor din UE.

n acest sens, un model de bun3 practica
in materie de reglementare poate fi

acela oferit de autoritatea franceza

- CNIL (Comitetul national pentru
securitate informatica si liberalitati) -

care aratd ca angajatorul nu ar trebui sa
inregistreze urmadtoarele date de sanatate,
decat in masura in care acest lucru este
permis de lege : (I) Starea de sandtate

a angajatilor (contaminare, spitalizare,
prezenta unui risc etc.), (I) Situatia

Angajatorul poate solicita
rezultatul unui test de Nu.
depistare a COVID-19?

Angajatorul poate colecta

chestionare medicale de la
o . acest lucru.
salariati / agenti?

Nu. Doar personalul de sandtate competent poate face

Angajatorul poate controla
temperatura salariatilor /

agentilor
acestora.

Nu, doar pentru perioada in care legislatia ar permite acest
lucru si in conditii foarte restrictive: prelucrare automatizata
si care sa nu permita constituirea de fisiere / salvarea

Angajatorul poate sa
organizeze campanii de
testare?

Da, dar acestea trebuie sa fie realizate in conformitate cu
regulile serviciilor de sanatate publica si doar in cadrul unui
demers voluntar al salariatului/ agentului.

Angajatorul poate sd
organizeze campanii de
vaccinare?

Da, dar doar prin intermediul serviciilor de sanatate
competente si doar in cadrul unui demers voluntar al
salariatului / agentului.

familiala, (1) Conditii de viata, (IV) Posibile
deplasari.

Astfel, dacd a prelucra date despre angajat
care au legatura cu situatia familiald este
in mod normal in dezacord cu prevederile
Regulamentului GDPR, in contextul actual
prevederile OUG 110/2021 care permite
acordarea de zile libere - pe perioada starii
de alerta si dupad incetarea acesteia, dar nu
mai tarziu de finalizarea cursurilor anului
scolar 2021-2022 - pentru parintii copiilor
cu varsta de pana la 12 ani inclusiv sunt
acoperitoare pentru o astfel de prelucrare.
CNIL a oferit, de asemenea, o serie de
clarificari cu privire la situatiile ce pot
aparea in contextul Covid-19, care sunt
utile inclusiv din perspectiva situatiei din
Romania si pe care le putem sintetiza
conform tabelului alaturat.

n concluzie, prelucrarea datelor de
sanatate in contextul Covid-19 trebuie sa
respecte regulile generale de prelucrare a
datelor, pretextul interesului de a proteja
sanatatea personalului si de a permite
continuarea activitatii companiei neputand
sa justifice nicidecum o prelucrare mai
extinsd a datelor decat este necesar. in
fine, un subiect ce nu poate fi trecut cu
vederea atunci cand vorbim de prelucrarea
datelor de sanatate si care starneste

mari polemici la nivelul societatii este
certificatul de vaccinare. Daca impunerea
obligativitatii acestuia pentru accesul in

spatii publice, Tn anumite conditii, s-a facut
invocand o bazad legald cu aplicabilitate
temporard, impunerea lui in contextul
relatiilor de munca este mai problematica.
n Romania, adoptarea unei legi care s3
impuna obligatia salariatului de a prezenta
un certificat de vaccinare la locul de munca
este Tn curs, fara a constitui o prioritate,
dupa cum rezulta din declaratiile publice.
Aceasta, spre deosebire de alte state

care au impus obligativitatea prezentarii
certificatului de vaccinare la locul de
munca (a se vedea Franta, al carui
Parlament a votat o lege in acest sens
chiar duminica 16 ianuarie 2022) si care au
incadrat juridic aceastd masura ca fiind in
interesul sanatatii publice.

Oricum, impunerea certificatului verde in
relatiile de munca este o tema sensibila.
Orice astfel de obligatie ar trebui sa tind
cont de dispozitiile constitutionale, de
cele europene, sd fie o masura temporara
(referirea generica la starea de alerta fiind
discutabild din acest punct de vedere),
proportionala cu pericolul reprezentat de
pandemie si nediscriminatorie.

Chiar si adoptata cu titlu de masura
temporard, o astfel de obligatie, prin
efectul imediat si irevocabil pe care il
produce, naste numeroase intrebari din
perspectiva drepturilor fundamentale ale
omului si a modului in care acestea trebuie
corelate si prioritizate.
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Regulamentul General (UE) privind protectia datelor - GDPR - a adus in primul rand in atentia societatilor comerciale
ce prelucreaza un volum considerabil de date cu caracter personal (dar nu numai) nevoia de a realiza o analiza

comparativé intre masurile implementate pentru protectia si securitatea datelor la nivelul anilor 2016-2017 si
cerintele legale ce urmau si devini standardul european incepand cu data de 25 mai 2018,

ceastd analiza comparativa

a aratat fiecdrui operator

(si aici putem include si

autoritatile de stat) sau fiecarei
persoane Imputernicite necesitatea de a
implementa un plan de mdsuri tehnice sau
organizatorice suplimentare. Un asemenea
plan ainclus, in termeni generali, numirea
unui responsabil cu protectia datelor,
redactarea si implementarea unor politici
de protectia datelor, derularea unui
plan de training sustinut de participarea
salariatilor la sesiunile organizate pentru

constientizarea cerintelor legale, dar

si masurile tehnice menite sd asigure
exercitarea drepturilor persoanelor
vizate (de ex. dreptul de acces implica
identificarea de catre operator a tuturor
datelor colectate si stocate de acesta
direct sau prin persoane imputernicite,
posibilitatea rectificarii datelor sau a
portabilitatii datelor etc.) si, in final, sa
asigure integritatea si confidentialitatea
datelor prin prevenirea oricarui incident de
incdlcare a securitdtii datelor.

n opinia mea, desi la prima vedere

numirea unui responsabil cu protectia
datelor pare o mdsura simpla si usor de
indeplinit, in practicd nu este intotdeauna
tocmai asa. Cerintele legale prevazute de
GDPR privind numirea responsabilului cu
protectia datelor includ obligatia legala
atat a operatorului cat si a persoanei
imputernicite (ce indeplinesc criteriile
pentru numirea unui responsabil cu
protectia datelor prevazute in art. 37) de a
asigura un proces de recrutare/promovare
care sa demonstreze ca persoana ce
urmeaza a fi numita in aceasta functie are
,cunostinte de specialitate in dreptul si
practicile din domeniul protectiei datelor”.
De asemenea, candidatul respectiv
trebuie sa aiba cunostintele necesare,

dar si resurse pentru a-si indeplini

toate acele atributiuni pe care GDPR le
enumera in art. 39, dintre care mentionam
asigurarea consultantei (e.g. interne)
pentru managementul organizatiei in care
isi desfdsoarad activitatea cat si pentru
salariatii acesteia, astfel incat entitatea

ca atare sd respecte prevederile GDPR,
precum si a legislatiei nationale, unionale
sau internationale in materia protectiei
datelor cu caracter personal.

Acest proces nu a fost deloc unul usor

la inceputul anului 2018. De aceea, am

si lansat cursurile privind responsabilul

cu protectia datelor in cadrul Institutului
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Bancar Roman, avand la nivelul anului
2018 si in continuare foarte multi
participanti, am putea spune cateva sute.
Din feedback-ul primit de la cursanti, am
dezvoltat in continuare si alte cursuri. De
exemplu, unul dintre aceste programe
de pregatire profesionala a avut in
vedere nevoia si efortul operatorilor si
persoanelor imputernicite de a realiza
evidenta activitatilor de prelucrare

a datelor cu caracter personal, acest
inventar urmand a se realiza pornind de
la scopul fiecdrei operatiuni de prelucrare
a datelor, continuand cu elementele

prevazute de art. 30 din GDPR. Realizarea
acestei evidente (denumita si ,registrul de
evidenta”) a implicat un efort considerabil
pentru fiecare organizatie, fiind importanta
si, Tn acelasi timp necesara, participarea
tuturor departamentelor la identificarea
tuturor proceselor operationale care
implicau operatiuni de prelucrare a datelor
cu caracter personal.

n acelasi timp, identificarea operatiunilor
de prelucrare a datelor a inclus si o0 analiza
a modului de indeplinirea a principiilor

de prelucrare a datelor. n cadrul unei
asemenea analize, au devenit importante

OPINIA SPECIALISTULUI B

intrebdrile de genul: este temeiul legal unul
corect selectat, care sustine operatiunea
de prelucrare a datelor?; exista dovada
consimtamantului — pentru o prelucrare
bazata pe temeiul reglementat de art.

6 alin. 1) lit. a) sau art. 9 alin. 2) lit. a)

din GDPR?; sunt datele cu caracter
personal colectate strict necesare sau
sunt excesive? etc. Din punct de vedere al
resurselor umane (dar si financiare, pentru
organizatiile care au realizat un asemenea
proiect cu specialisti externi), efortul a
fost unul sustinut, existand organizatii
care au realizat un asemenea inventar
prin implicarea tuturor departamentelor
sale interne. In cadrul organizatiilor unde
a existat deja numit un responsabil cu
protectia datelor la momentul realizarii
acestei evidente, apreciez ca acesta a fost
unul din momentele cele mai importante
pentru acesta, oferindu-i o vizibilitate

de ansamblu asupra modului in care
organizatia se raporteaza la activitatea de
prelucrare a datelor cu caracter personal.
Un asemenea proiect se poate folosi

nsa si ca instrument de constientizare

a cerintelor legale privind protectia
datelor cu caracter personal in relatia

cu salariatii organizatiei, cu toate
departamentele interne ale operatorului
sau persoanei imputernicite respective,
fiind recomandabila repetarea frecventa a
revizuirii unui asemenea registru, evident
cu contributia responsabililor de procese
operationale care implica activitatile de
prelucrare a datelor evidentiate in sensul
art. 30 din GDPR.

Fara a minimiza eforturile pentru realizarea
acestor masuri de tip organizational, la
care putem adauga si evaluarile de impact
asupra protectiei datelor sau crearea unor
echipe de raspuns si tratare a incidentelor
de incalcare a protectiei datelor, consider
ca masurile tehnice au si ele unlocla

fel de important. in legiturd cu acestea,
Regulamentul General (UE) privind
protectia datelor sau legislatia nationala
(i.e. Legea nr. 190/2018 privind masurile
de punere in aplicare) nu ne ofera prea
multe detalii, ci mai degraba criteriile pe
baza cdrora expertii tehnici, de securitatea
informatiei, etc trebuie sa stabileasca
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un plan de masuri, plan ce va include si
madsurile minimale reglementate de alin.

1 din art. 32 din GDPR. Aceste criterii sunt
parte din analiza de risc pe care operatorul
sau persoana imputernicitd trebuie astfel
sa o intreprindd, luand in consideratie
,stadiul actual al dezvoltarii, costurile
implementarii si natura, domeniul de
aplicare, contextul si scopurile prelucrarii,
precum si riscul cu diferite grade de
probabilitate si gravitate pentru drepturile
si libertdtile persoanelor fizice” (subl.

red.). Dupa cum stim deja, GDPR include
madsuri care privesc tehnici de criptare

si pseudonimizare a datelor, masuri de
asigurarea a disponibilitatii datelor si a
rezilientei sistemelor, proceduri tehnice de
testare a eficientei masurilor implementate
astfel ncat sa se asigure Tn permanenta
accesul autorizat Tn timp util la date,
integritatea si confidentialitatea datelor.
Desi Ordinul 52/2002 al Avocatului
Poporului privind cerintele minime

de securitate a prelucrarilor de date

cu caracter personal si-a incetat
aplicabilitatea incepand cu data de

25 mai 2018 (Decizia nr. 99/2018 a
Autoritatii Nationale de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal
privind incetarea aplicabilitatii unor acte
normative cu caracter administrativ

emise in aplicarea Legii nr. 677/2001
pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal

si libera circulatie a acestor date), este
recomandabil, in opinia mea, sa includem
n planul de masuri tehnice cel putin
masurile ce au legdtura cu accesibilitatea
la sistemele IT / bazele de date, cum ar fi
masurile tehnice privind identificarea si
autentificarea utilizatorului, criteriile de
acordare a drepturilor de acces, regulile de
creare a unor parole de acces puternice,
existenta copiilor de back-up, stocarea log-
urilor/fisierelor de acces pentru perioade
ce vor asigura in mod corespunzator — pe
baza unei analize de risc — trasabilitatea
accesului la date, masuri de securitate
fmpotriva virusilor informatici, masuri

ce tin de extragerea securizatd a datelor
din sistem, etc). De asemenea, sunt de
remarcat si standardele ISO cunoscute deja

expertilor tehnici, cum sunt standardul
ISO/IEC 27001 pentru managementul unui
sistem de securitate a informatiei si 1SO/
IEC 27002, ce stabileste un cod de practici
privind masurile de securitate tehnice, sau
extensia acestora realizatd prin SO/IEC
27701 pentru managementul protectiei
informatiilor publicat in 2019.

n acelasi timp, reamintim c3 o bun3

parte din operatorii care prelucreaza un
volum considerabil de date (i.e. ce au
calitatea de furnizori de servicii esentiale
sau de de servicii digitale) au obligatia

de a implementa si masurile tehnice
prevazute de Legea nr. 362/2018 privind
asigurarea unui nivel comun ridicat

de securitate a retelelor si sistemelor
informatice si de legislatia secundara,

ce sunt, de asemenea, calificate ca fiind
cerinte minime de securitate, dintre care
mentiondm, pe langa analiza si evaluarea
riscurilor de securitate sau managementul
vulnerabilitdtilor si alertelor de securitate
ce trebuie sa conducd la implementarea si
revizuirea periodicd a masurilor tehnice,
si mdsurile de rdspuns la incidentele de
securitate, ce sunt urmate de notificarea
acestora de indata (fara a depdsi 12 ore)
catre Directoratul National de Securitate
Cibernetica — DNSC (art. 10 alin. 1) lit.

c) coroborat cu art. 38 punctul 11), iar
daca privesc date cu caracter personal,
aducand si un risc asupra drepturilor si
libertatilor fundamentale ale persoanelor
vizate, si la ANSPDCP (art. 33 din GDPR),
termenul maximal fiind de 72 de ore. intr-0

asemenea situatie, DNSC coopereazd

si se consultd cu ANSPDCP, ceea ce

pentru operatorul de date sau persoana
Tmputernicita ar trebui sa implice, de
asemenea, o cooperare internd intre
expertii tehnici, de securitate a informatiei
si responsabilii cu protectia datelor, atat
in echipele de raspuns la incidente, dar
siin proiectele de revizuire a eficientei
masurilor tehnice si organizatorice
implementate Tn organizatie, efortul de
implementarea a cerintelor legale pentru
asigurarea securitatii datelor si sistemelor
informatice fiind, de altfel, unul de echipa.
in final, as dori s& inchei prin a sublinia
faptul ca obiectivul de a mentine protectia
si securitatea datelor, de a respecta
drepturile persoanelor vizate prevazute
de GDPR si de legislatia aplicabila in
aceastd materie, este unul dinamic,

ce implica o conformare continud la
cerintele legislative, pusa in contextul
progresului tehnologic, aflat in permanenta
expansiune. Un asemenea deziderat, fara
doar si poate, implica si sprijin din partea
autoritatii de supraveghere, notificarea
incidentelor, de exemplu, trebuie in

opinia mea privita, in primul rand, ca un
instrument de indrumare, de asigurare a
implementarii unor masuri de diminuare

a consecintelor unui incident asupra
persoanei vizate si de constientizare a
importantei respectarii masurilor decise de
operator sau de persoana imputernicita,
respectiv de masurare periodica a
eficientei acestora.
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egulamentul privind protectia datelor

cu caracter personal (GDPR) a adus

schimbari radicale Tn activitatea

si organizarea companiilor si
institutiilor publice care opereaza astfel de
informatii. Aceste schimbdri implica, printre
altele, costuri. Pe de o parte, este nevoie de
aplicarea unor tehnici care sa faca modul de
lucru corespunzator noului context legislativ,
sa existe instrumente care sa garanteze
respectarea normelor. Pe de alta parte,
entitatile au nevoie de personal calificat, care sa
supravegheze acest proces, ceea ce determina
cheltuieli suplimentare la capitolul resurselor
umane.
Nerespectarea normelor GDPR poate fi
sanctionata cu amenzi care pleaca de la
cateva mii de euro, limitari comerciale din
partea partenerilor ce sunt deja conformi
cu Regulamentul, procese cu daune morale
din partea clientilor si riscul de a fi raportat
de concurenti. Pentru a nu ajunge in situatii
neplacute, companiile care au tangente cu
aceste tipuri de activitati trebuie sa si ia masuri
de precautie.
Compania startdgpr.ro distribuie pachete
pentru diverse arii de afaceri, la preturi pornind
de la 143 de lei. Acesta este pretul achitat
de cei care vor sd respecte normele GDPR in
relatiile cu clientii si furnizorii, persoane fizice
sau juridice. Pachetul include nota de informare
si formular de consimtamant si sunt acoperite
urmatoarele situatii: incheierea si desfasurarea
contractului; facturarea si efectuarea platii;
formular de contact si feedback de la clienti;
trimitere de mesaje de marketing; orice alte
situatii configurate de catre platitorul sumei de
143 de lei.
Un pachet care cuprinde politica de
confidentialitate si de cookies si aplicatie
mobild pentru website costa 203 lei, iar
pentru suplimentarea ofertei cu magazin
online, se mai plateste 50 de lei. Situatiile
acoperite pentru beneficiar se refera la: cont
de utilizator, modificare profil; formular de

contact, detalii de contact; trimitere de mesaje
de marketing; orice alte situatii configurate. De
asemenea, este inclus si un ghid de respectare a
prevederilor GDPR.

Pentru introducerea politicilor de protectie

a datelor privind angajatii si recrutdrile (note
de informare, formular de consimtamant, act
aditional la contractul colectiv de munca),
pretul este de 228 de lei. Pachetul acopera
situatii referitoare la: incheierea si desfasurarea
contractului individual de muncg; registrul
Revisal, securitate si sandtate in munca (SSM),
acordarea de ajutoare sociale; evaluarea

si dezvoltarea profesionald a angajatilor;
solutionarea disputelor.

Cét costa sa formezi un DPO

Orice firma a cdrei activitate are tangentd cu
acest domeniu trebuie sa aibd un responsabil
cu protectia datelor cu caracter personal (DPO
- Data Protection Officer). Formarea acestuia
implica, de asemenea, costuri.

Centrul de Formare APSAP organizeaza cursuri
acreditate de pregatire pentru aceasta functie.
Aici puteti participa si ca simplu spectator,
contra unui tarif de 100 de lei, dar in acest caz
nu puteti adresa intrebari lectorului, nu primiti
suportul de curs si nu primiti nicio dovada a
participarii. Ca sd beneficiati de toate acestea
si sa primiti certificat acreditat de Ministerul

Muncii si Ministerul Educatiei, trebuie sa
achitati un tarif de 690 de lei prin transfer
bancar sau 640 de lei prin card bancar.

Una dintre competentele obtinute in urma
cursului si mentionate in suplimentul descriptiv
al certificatului de absolvire se referd la
informarea organizatiei si persoanelor vizate
cu privire la drepturile si obligatiile lor in

baza legislatiei privind protectia datelor cu
caracter personal. O alta competentd vizeaza
monitorizarea modalitatii in care organizatia
respecta legislatia privind protectia datelor

cu caracter personal si standardele specifice

la care organizatia a aderat. De asemenea,
absolventul de curs va putea sa se ocupe cu
gestionarea si coordonarea resurselor umane,
financiare, tehnice necesare realizarii sarcinilor
si activitatilor specifice domeniului protectiei
datelor cu caracter personal, si de asemenea sa
asigure si sa administreze registrul de evidenta
al prelucrdrii datelor cu caracter personal.

Alte cunostinte pe care le dobandesc cursantii
sunt cele privitoare la emiterea de recomandari
si oferirea asistentei de specialitate organizatiei
cu privire la interpretarea si aplicarea
prevederilor legislatiei privind protectia datelor
cu caracter personal, precum si la gestionarea
relatiei cu autoritatea de supraveghere in
domeniul protectiei datelor cu caracter
personal.
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Interviu cu ADRIANA CAZACU, Legal Director ITI Romania, Moldova si Bulgaria

Aveti multi clienti, controlati o vasta
haza de date. Ce schimbéri au intervenit
in activitatea dumneavoastra dupi ce a
intratin vigoare a Regulamentul General
privind Protectia Datelor (GDPR])?

Asa este, activitatea noastra principala
presupune desfasurarea de relatii comer-
ciale cu multi clienti si furnizori, dar acestia
sunt persoane juridice, nu persoane fizice.
Totodata, pe langa minime date cu caracter
personal ale persoanelor de contact sau
ale reprezentantilor persoanelor juridice,
necesare derularii relatiei comerciale,
prelucram date cu caracter personal ale
angajatilor, consumatorilor si ale altor
persoane fizice, vizate si protejate de
GDPR, motiv pentru care a trebuit sa
reevaluam activitatile de prelucrare si
masurile de securitate, sa ne imbunatatim
procesele, notele de informare si
documentele/acordurile GDPR cu anumiti
furnizori de servicii/imputerniciti sau alti
operatori.

Care au fost cele mai mari dificultati
intmpinate in implementarea mésurilor
de conformare la GDPR?

Nu am intampinat dificultati neobisnuite,
ci de ordin comun, similare cu cele cu

care s-au confruntat toate organizatiile

la momentul acela. Dupa cum stim, in
Romania legislatia privind protectia datelor
era robusta si coerenta Tnainte de 2018,
beneficiind de mecanisme practice de
implementare, iar din punct de vedere al
controlului si supervizarii, ANSPCDP derula
investigatii cu mult inainte de GDPR, astfel
ca aparitia Regulamentului 679/2016 ne-a
gasit organizati.

Amintim totusi cateva dificultati care au
tinut de aspecte practice: identificarea
tuturor fluxurilor de date, a transferurilor
de date, reanalizarea temeiurilor juridice
in baza carora se efectuau activitdtile

de prelucrare a datelor, implementarea
efectivd a , dreptului de a fi uitat”,
intocmirea/actualizarea contractelor

cu imputernicitii/operatorii asociati, in
absenta unui model orientativ (in aplicarea
art. 28 al GDPR un model a fost publicat
abia anul acesta, in iunie 2021, de catre
Comisia Europeana — Decizia 915/2021).

Ati avut diferende cu clienti nemultumiti
de felul cum le-au fost protejate datele?
Cum spuneam, clientii nostri sunt persoane
juridice, prin urmare datele personale
prelucrate in cazul acestora au fost si

sunt limitate la datele personale necesare
deruldrii relatiei comerciale, astfel incat

nu am avut pand acum diferende sau
nemultumiri din partea lor.

Am avut insa, asa cum era de asteptat,
solicitdri din partea unor persoane fizice
care si-au exercitat drepturile prevdzute de
GDPR cu privire la activitdtile de prelucrare
derulate de compania noastra (de ex.
consumatori, candidati la diverse pozitii din
cadrul companiei noastre), carora le-am
dat curs/raspuns.

Existd, in cadrul organizatiel dumnea-
voastri, un responsahil cu protectia datelor
(DPO - data public officer)? Cum I-ati ales?
Este angajat intern sau ati externalizat
serviciul? DPO mai are i alte atributii?
Tindnd cont, pe de o parte, de prevederile
GDPR care statueaza clar situatiile in care

Ll

este obligatorie numirea unui DPO, si, pe
de alta, de dorinta noastrd de a avea o
disciplind interna solidd, am luat mdsurile
necesare pentru atribuirea sarcinilor

cu privire la conformitatea cu GDPR in
interiorul organizatiei.

Cum apreciati activitatea derulata de
Autoritatea Nationala de Supraveghere
a Prelucririi Datelor cu Caracter
(ANSPDCP)?

Din ceea ce am observat, atat in spatiul
public (conferinte/website al ANSPCDP),
cat si urmare a experientelor proprii
(notificari, investigatii etc), consideram
activitatea ANSPDCP derulata atat
anterior GDPR, cat si dupa, ca o activitate
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desfdsurata de profesionisti, oameni

bine pregatiti intr-un domeniu complex
(cu implicatii nu doar juridice, ci si de
securitate/IT), atenti la detalii si cu dorinta
de a intelege nu doar aspectele juridice,

ci si pe cele practice, specifice situatiei
analizate.

Ceea ce ar ajuta in continuare, data

fiind vasta experienta a acestora, ar fi

o0 concentrare mai mare pe partea de
preventie, intr-un domeniu care este
departe de ,alb sau negru”: pregatirea de
ghiduri si puncte de vedere, o viteza de
reactie mai mare cand apar reglementari
noi, materializata prin punerea la dispozitia
celor interesati a unor informatii utile, fie
proprii, fie din ghiduri sau mdsuri ale altor
state membre (precum Germania, Franta).
lar in zona de sanctiuni, desi nu este

ceva specific local, ar ajuta o mai atenta

individualizare a acestora, care s-ar traduce
intr-o aplicare consecventa a principiilor
GDPR, ce ar permite o evaluare mai
corectd a riscurilor si o intelegere adecvata
a mecanismului de aplicare a sanctiunilor
pus n practica de autoritate.

Tragand linie si adunand, conformarea
lanormele GDPR implicd o serie de

costuri. Suntaceste costuri compensate

de avantajele aduse de aplicarea
Regulamentului? Care sunt acele avantaje?
Nu se pune intotdeauna problema
compensadrii costurilor cand vorbim despre
conformare, insd ceea ce putem spune cu
certitudine este ca aplicarea GDPR:

e a consacrat mai multe avantaje pentru
persoanele fizice, majoritatea utile si
necesare, cateva insd intelese si exercitate
gresit, pentru ca domeniul este unul

complex, in care simpla prezumtie a
cunoasterii legii nu functioneaza.

e 3 generat si avantaje la nivel
organizational, precum: reducerea
birocratiei (a timpului alocat notificarii
activitatilor prelucrate la ANPSCP,
actualizarii acestora, depunerii online si
fizic si asteptarii de rdspunsuri cu privire la
inregistrare), aspect care a venit la pachet
cu responsabilitati crescute cu privire la
activitatile de prelucrare, constientizarea
importantei domeniului protectiei datelor
n interiorul organizatiei, cu consecinta
imediatd a constientizarii: mai multa
implicare, toate aspecte utile si vizibile,
pentru ca acum existd o atentie sporitad

a personalului cu privire la datele cu
caracter personal, angajatii evaluand atent
si solicitand sprijin juridic Tnainte de a lua
masuri.
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Intrareain vigoare a normelor Regulamentului General privind Protectia Datelor (GDPR) a condus parctic Ia aparitia
unei noi functii, a unui nou post in organigramele entitatilor. Astfel, organizatiile (companil, Institutil publice, ONG-uri)
care prelucreaza date personale trebuie sa aiba in schema un responsabil cu protectia datelor cu caracter personal

(DPO - Data Protection Officer). Acesta poate fi angajat sau colahorator extern $i poate detine $i alte atributii in cadrul
entitatil. De asemenea, el poate lucra $i pentru un grup de mai multe intreprinderi. 0 alegere nepotrivita in aceasta
privinta poate crea probleme de management, de costuri sau in relatiile cu ceilalti angajati.

esponsabilul cu protectia
datelor (Data Protection Officer
—DPO) reprezintd o noua
functie in cadrul organizatiilor,
odatd cu intrarea in vigoare a GDPR.
DPO monitorizeazd modul in care sunt
operate datele cu caracter personal, si
supravegheazad respectarea drepturilor
persoanelor fizice sub acest aspect,
precum si conformarea
organizatiei la GDPR.
DPO mai are si urmatoarele misiuni,
conform articolului 39 din Regulament:
informarea si consilierea operatorului,
sau a persoanei imputernicite de
operator, precum si a angajatilor care
se ocupa de prelucrare cu privire la
obligatiile care le revin in temeiul GDPR;
furnizarea de consiliere la cerere in ceea
ce priveste evaluarea impactului asupra

Pentru a se asigura ca DPO este accesibil,
grupul de lucru dedicat, constituit la nivelul
Comisiei Europene, recomanda ca el sa fie
localizat pe teritoriul UE, chiar daca operato-
rul sau persoana imputernicita de operator
nu este stabilita pe teritoriul UE. Cu toate

acestea, nu poate fi exclus faptul ca, in anu-
mite situatii in care operatorul sau persoana
imputernicita 23 de operator nu are sediul in
spatiul comunitar, un DPO isi poate indeplini
sarcinile intr-un mod mai eficient daca este
localizat in afara UE.

protectiei datelor; asumarea rolului de
punct de contact pentru autoritatea de
supraveghere privind aspectele legate de
prelucrare.

Al&ll!il} Ia conflictul de interese!
Responsabilul poate avea si alte atributii
in cadrul companiei, dar cu conditia sd
nu intervina conflicte de interese. Astfel,
DPO nu poate detine o pozitie in cadrul
organizatiei care ar conduce la posibilitatea
ca tot el sd stabileasca scopurile si
mijloacele de prelucrare a datelor cu
caracter personale, afirma specialistii de
la euromarket.ro, site de consultantd si
servicii GDPR.

Prin urmare, in cadrul organizatiei, DPO
poate intra in conflict de interese cu

persoane ca: administratorul companiei,
directorul executiv, directorul operational,
directorul financiar, seful serviciului
medical, seful departamentului de
marketing, seful departamentului de
resurse umane, seful departamentului IT.
Expertii citati considerad ca ,,angajarea sau
alegerea unui DPO intern va fi o adevarata
provocare si consum de timp si resurse”,
n conditiile Tn care costurile pentru
pregatirea si certificarea angajatului sunt
de aproximativ 3.000 de euro la fiecare

3 ani. In pus, dacd angajatul mai ocupa

si alta pozitie, aglomerarea atributiilor

de serviciu va duce la o productivitate
redusa. De asemenea, poate constitui un
dezavantaj faptul ca DPO va constientiza
importanta sa in cadrul afacerii, astfel ca
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ar putea solicita, de cate ori va avea ocazia,
madriri de salariu. Este foarte important sa
alegeti pentru aceasta functie o persoand
potrivitd, care sd dea dovada de pricepere,
tact si profesionalism, deoarece activitatea
acesteia va interfera cu cea a altor angajati,
care ar putea sa se rascoale daca vor
considera ca sunt afectati, avertizeaza
specialistii de la euromarket.ro.

Angajat la mai multe intreprinderi
Un grup de intreprinderi poate numi
DPO unic, cu conditia ca aceasta sa fie

Lusor accesibil din fiecare intreprindere”,
arata Ghidul privind Responsabilul

cu Protectia Datelor, intocmit de un
grup de lucru instituit special la nivelul
Comisiei Europene, pe baza unei directive
a Parlamentului European. Notiunea

de accesibilitate se referd la sarcinile
DPO ca punct de contact in ceea ce
priveste persoanele vizate, autoritatea
de supraveghere, dar si pe plan intern, in
cadrul organizatiei. Pentru a se asigura
ca DPO, intern sau extern, este accesibil,
este important sa se asigure ca datele de

Cand trehuie angajat un responsabil DPO

Potrivit Ghidului publicat de Autoritatea Nationala pentru Protectia Datelor cu Caracter Perso-

nal (ANPDCP), desemnarea responsabilului cu protectia datelor este obligatorie atunci cand:

» prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia instantelor
care actioneaza in exercitiul functiei lor jurisdictionale;

* activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in
operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor, necesita
o0 monitorizare periodica si sistematica a persoanelor vizate pe scara larga;

» activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau
in prelucrarea pe scara larga a unor categorii speciale de date sau a unor date cu caracter

personal privind condamnari penale si infractiuni;

* in alte cazuri decat cele mai sus mentionate, operatorul sau persoana imputernicita de
operator ori asociatiile si alte organisme care reprezinta categorii de operatori sau de
persoane imputernicite de operatori pot desemna sau, acolo unde dreptul Uniunii sau
dreptul intern solicita acest lucru, desemneaza un responsabil cu protectia datelor.
Responsabilul cu protectia datelor poate sa actioneze in favoarea unor astfel de asociatii
si alte organisme care reprezinta operatori sau persoane imputernicite de operatori.

NOI S1EUROPA B

Calitatile necesare

DPO trebuie desemnat pe baza calitatilor

profesionale si, in special a cunostintelor

de specialitate in dreptul si practicile in

domeniul protectiei datelor, precum si pe

baza capacitatii de a-si indeplini sarcinile.

Aptitudinile si expertiza relevante includ:

= experienta in legislatia si practicile de
protectie a datelor la nivel national si
european, precum si o intelegere complexa
a GDPR;

* intelegerea operatiunilor de prelucrare
efectuate;

* intelegerea tehnologiilor de informatii si de
securitate a datelor;

* cunoasterea sectorului de afaceri si a
organizatiei;

* abilitatea de a promova protectia datelor in
cadrul organizatiei

contact ale acestuia sunt disponibile.
Comunicare eficientd, pe limba autoritatii
DPO, dacad este necesar, cu ajutorul

unei echipe, trebuie sa fie Tn mdsura

sa comunice eficient cu persoanele

vizate si sa coopereze cu autoritatile

de supraveghere implicate. Acest lucru
fnseamna ca respectiva comunicare trebuie
sd aiba loc in limba sau limbile utilizate de
autoritatile de supraveghere si persoanele
vizate. Disponibilitatea unui DPO (fie
fizica, in acelasi sediu cu angajatii, prin
intermediul unei linii telefonice, sau prin
alte mijloace sigure de comunicare) este
esentiald pentru a garanta ca persoanele
vizate vor fi in mdsura sa contacteze DPO.
Se poate desemna un singur responsabil
pentru mai multe autoritati sau organisme
publice, luand in considerare structura
organizatorica si dimensiunea acestora.
Sunt aplicabile aceleasi considerente cu
privire la resurse si comunicare. Avand in
vedere ca DPO este responsabil pentru

o varietate de atributii, operatorul sau
persoana imputernicitd de operator
trebuie sa se asigure cd un DPO unic, cu
ajutorul unei echipe, poate efectua aceste
competente in mod eficient, in ciuda
faptul ca este desemnat pentru mai multe
autoritati si organisme publice.

Pe contract de prestari servicii

DPO poate fi membru al personalului
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Activitatile care monitorizeaza
~he scarilargd”

GDPR obliga desemnarea unui DPO in cazul
organizatiilor care - ca activitate principa-
Ia - monitorizeaza in mod sistematic si ,,pe
scara larga” persoanele fizice sau prelucrea-
za categorii speciale de date cu caracter
personal. Regulamentul nu definegte explicit
ce constituie prelucrarea ,,pe scara larga”,
insa Ghidul elaborat la nivel european
recomanda ca sub acest aspect sa fie luatiin
considerare urmatorii factori:
* numarul persoanelor vizate - ori un
numar exact, ori un procent din populatia
relevanta;
* volumul datelor si/sau gama de elemente
diferite de date in curs de prelucrare
» durata sau permanenta activitatii de
prelucrare a datelor;
* suprafata geografica a activitatii de
prelucrare.

2
larga includ:
E

* prelucrarea datelor pacientilor in activita-
tea regulata a unui spital;

* prelucrarea datelor de calatorie a unei
persoane fizice ce utilizeaza sistemul de
transport public (spre exemplu urmarire cu
ajutorul cardurilor de calatorie) ;

* prelucrarea in timp real a datelor de geo-
localizare a clientilor unei retele internati-
onale de fast food in scopuri statistice de
catre o persoana imputernicita de operator
specializata in furnizarea serviciilor de
acest tip;

* prelucrarea datelor clientilor in activitatea
regulata a unei companii de asigurari sau
a unei banci;

* prelucrarea datelor personale de catre un
motor de cautare in scop de publicitate
comportamental3;

* prelucrarea datelor (continut, trafic,
localizare) de catre furnizorii de telefonie
sau servicii de Internet.

Exemple ce nu constituie
prelucrari pe scara larga includ:

* prelucrarea datelor pacientului de catre un
medic individual

* prelucrarea datelor personale referitoare
la condamnarile penale si infractiuni de
catre un avocat individual

operatorului sau persoanei imputernicite
de operator (DPO intern), sau isi poate
indeplini sarcinile in baza unui contract de
prestari servicii. Acest lucru inseamna ca
DPO poate fi extern si, in acest caz, functia
sa poate fi exercitata in baza unui contract
de prestari servicii incheiat cu o persoana
fizicd sau o organizatie. In situatia in care
functia DPO este exercitata de un furnizor
de servicii extern, o echipa de persoane
fizice angajate ale respectivei entitati
poate indeplini eficient sarcinile DPO

ca o echipd, sub responsabilitatea unei
singure persoane desemnate ca persoand
de contact principald si ,persoand

DPO trebuie desemnat pe baza calitdtilor
profesionale si, in special a cunostintelor
de specialitate Tn dreptul si practicile in
domeniul protectiei datelor, precum si pe
baza capacitatii de a-si indeplini sarcinile.
Aptitudinile si expertiza relevante includ:
e experienta in legislatia si practicile de

protectie a datelor la nivel national

si european, precum si o intelegere

responsabild” pentru client. in aceast3
situatie, este esential ca fiecare membru
al organizatiei care exercita functiile unui
DPO sd indeplineasca toate cerintele
aplicabile potrivit GDPR.

Din motive de claritate juridica si o buna
organizare si pentru a preveni conflictele
de interes pentru membrii echipei,
Ghidul realizat de expertii de la Bruxelles
recomandd existenta unei alocari clare

a sarcinilor in cadrul echipei DPO si
desemnarea unei singure persoane ca
persoana de contact principala si
persoana ,responsabild” pentru

fiecare client.

complexd a GDPR;

¢ intelegerea operatiunilor de prelucrare
efectuate;

¢ intelegerea tehnologiilor de informatii si
de securitate a datelor;

e cunoasterea sectorului de afaceri si a
organizatiei;

¢ abilitatea de a promova protectia
datelor in cadrul organizatiei
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Bancile au incasat cele mai mari sanctiuni pentru incalcarea normelor GDPR, patru dintre acestea fiind
penalizate cu sume intre 80.000 $1150.000 de euro. Alte companii amendate activeaza in domenii precum
telecom, Horeca, transporturi, industriile financiara si de dealeri auto. Dezvaluirea datelor cu caracter personal
fara consimtamant sau transmiterea de mesaje comerciale nesolicitate (spam) sunt practici care ii deranjeaza
pe cetateni, facandu-i sa depuna reclamatii la institutia de resort.ceilalti angajati.

ea mai mare amenda acordatd
de Autoritatea Nationala de
Supraveghere a Prelucrarii
Datelor cu Caracter Personal
(ANSPDCP) s-a ridicat la 150.000 de euro
si a vizat societatea bancara Raiffeisen
Bank. Incélcarea securitatii a constat in
faptul ca doi angajati ai bancii, ,utilizand
datele din documentele de identitate ale
unor persoane fizice, transmise de cdtre
angajati ai societatii Vreau Credit SRL prin
intermediul aplicatiei mobile WhatsApp, au
efectuat interogari ale sistemului Biroului
de Credit pentru a obtine datele necesare
in vederea determinarii eligibilitatii la
creditare a respectivelor persoane fizice,
prin simuldri de prescoring”, a informat
Autoritatea. In acest sens, au fost
efectuate 1.194 simulari, cu privire la 1.177
persoane fizice. Sanctiunea a fost aplicata
operatorului ca urmare a faptului cd acesta
nu a luat masurile corespunzdtoare pentru
a se asigura ca orice persoana fizica care
actioneazd sub autoritatea acestuia si care
are acces la date cu caracter personal,
nu le prelucreaza decat la cererea sa, cu
exceptia cazului in care aceasta obligatie
fi revine in temeiul dreptului Uniunii sau al
dreptului intern.

Pericolul atacurilor cibernetice

Lipsa méasurilor tehnice

Pe locul 2 se situeaza o amenda de
130.000 de euro aplicata societatii
Unicredit Bank. Sanctiunea a intervenit ,ca
urmare a neaplicarii masurilor tehnice si
organizatorice adecvate, atat in momentul
stabilirii mijloacelor de prelucrare, cat si
in cel al prelucrarii in sine, destinate sa
puna in aplicare Tn mod eficient principiile
de protectie a datelor, precum reducerea
la minimum a datelor, si sd integreze
garantiile necesare in cadrul prelucrarii,

Referitor la incidentele de securitate transmise Autoritatii de operatorii de date, acestea au

vizat, in principal, urmatoarele aspecte:

» confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal afectate ca urma-

re a dezvaluirilor neautorizate ori ca urmare a unui software malitios, de tip ransomware;
* accesul ilegal la datele cu caracter personal ale clientilor din sistemul bancar;
« accesul neautorizat la sistemele de supraveghere video cu circuit inchis (CCTV);
* dezvaluirea de date cu caracter personal in sistemul medical

pentru a indeplini cerintele GDPR
(Regulamentului General privind Protectia
Datelor) si a proteja drepturile persoanelor
vizate”, dupa cum informeaza un document
publicat de ANSPDCP.

Potrivit oficialilor Autoritatii, aceasta

,,a condus la dezvdluirea in documentele ce
contin detaliile tranzactiilor si care sunt puse
online la dispozitia clientilor beneficiari ai
pldtilor, a datelor privind CNP-ul si adresa
pldtitorului (pentru situatiile in care pldtitorul
efectua tranzactia dintr-un cont deschis

la o alta institutie de credit - tranzactii
externe si depuneri la casierie), respectiv a
datelor privind adresa pldtitorului (pentru
situatiile in care platitorul efectua tranzactia
dintr-un cont deschis la Unicredit Bank

SA - tranzactii interne), pentru un numdr

de 337.042 persoane vizate, in perioada 25
mai 2018 — 10 decembrie 2018”. Sanctiunea
a fost aplicatd ca urmare a unei sesizdri a
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Potrivit documentului ANSPDCP, in ceea

ce priveste solutionarea plangerilor si

a sesizarilor, in 2020 au continuat sa fie

sesizate, in principal, aspecte referitoare la:

e incdlcarea drepturilor si a principiilor
prevazute de Regulamentul (UE)
2016/679;

¢ dezvaluirea datelor cu caracter personal
fara consimtdamantul persoanelor
vizate;

e prelucrarea imaginilor prin intermediul

sistemelor de supraveghere video;

e primirea de mesaje comerciale
nesolicitate;

e incdlcarea masurilor de securitate si
confidentialitate a prelucrdrilor de
date personale prin neadoptarea de
catre operatori a masurilor tehnice
si organizatorice adecvate privind
asigurarea securitatii prelucrarilor;

e raportarea de date personale la Biroul
de Credit.

Autoritdtii Nationale de Supraveghere din
data de 22 noiembrie 2018, prin care se
semnala faptul ca , datele privind CNP-ul si
adresa persoanelor care efectuau pldti la
bancd prin intermediul tranzactiilor online,
erau dezvaluite cdtre beneficiarul tranzactiei,
prin formularele de extras de cont/detalii”,
mentioneaza documentul citat.

Declaratie dezvaluita in spatiul public
Pe locul 3 Tn topul amenzilor, dupa
cuantumul acestora, se afld Banca
Transilvania, care a incasat, in noiembrie
2020, o penalitate de 100.000 de euro.
Reprezentantii Autoritatii Nationale de
Supraveghere au constatat cd a avut loc
dezvaluirea n spatiul public (online) a
declaratiei solicitate de operator unui
client al sdu cu privire la modul in care
intentiona sa utilizeze o anumita suma
de bani pe care acesta dorea sa o ridice
din contul sau. Aceasta declaratie a fost

distribuita intre cativa angajati ai Bancii
Transilvania pe adresele de e-mail de
serviciu. Unul dintre angajati a listat
e-mailul ce continea declaratia clientului,
precum si e-mailul ce continea conversatia
interna intre angajatii operatorului. Un
alt angajat a fotografiat cu telefonul mobil
nscrisul listat si I-a distribuit prin intermediul
aplicatiei WhatsApp. Ulterior, inscrisul listat
a fost postat si distribuit pe reteaua de
socializare Facebook si pe un site.
LAceastd situatie a condus la dezvdluirea
si accesul neautorizat la anumite date

cu caracter personal (nume si prenume,
adrese de e-mail, date comportamentale,
preferinte personale, valoare tranzactie
financiard, adresa locului de muncd,
functie si locul muncii, numdr de telefon
de serviciu) a 4 persoane fizice vizate (un
client si 3 angajati proprii)”, spun oficialii
Autoritatii, care subliniaza ca potrivit

art. 5 lit. f) din Regulamentul General

NOI S1EUROPA B

ANSPDCP a primit, in 2020, un numar
total de 5.480 de plangeri, sesizari si
notificari privind incidente de securitate,
pe baza carora au fost deschise 694
investigatii, se arata in raportul anual al
institutiei. Ca urmare a investigatiilor, au
fost aplicate 29 de amenzi, in cuantum
total de 892.116 de lei (aproximativ
185.000 de euro). Totodata, au mai

fost aplicate 64 de avertismente si au
fost dispuse 65 de masuri corective. in
2019, urmare a investigatiilor efectuate
din oficiu, au fost acordate 11 amenzi

n cuantum total de 2.099.125 de lei
(445.000 de euro), 14 avertismente si

13 misuri corective. In acel an,
Autoritatea a primit 233 de notificari de
la operatori, si 152 de sesizari si a realizat
385 de investigatii din oficiu.

privind Protectia Datelor, ,operatorul
avea obligatia de a respecta principiul
integritatii si confidentialitatii datelor
personale”.

Operatiuni de plata dublate

Pe a patra pozitie in clasamentul amenzilor
pentru incalcare normelor GDPR se
situeaza tot o banca, ING Bank, care a fost
penalizata cu 80.000 de euro in noiembrie
2019. Tn acest caz, ,operatorul nu a
asigurat respectarea principiului protectiei
datelor incepdnd cu momentul conceperii si
cel al protectiei implicite a datelor (privacy
by design si privacy by default), intrucdt

nu a procedat la adoptarea de mdsuri
tehnice si organizatorice corespunzdtoare,
privind integrarea de garantii adecvate

in sistemul automatizat de prelucrare a
datelor in cadrul procesului de decontare
al tranzactiilor cu cardul, fiind afectat un
numdr de 225.525 de clienti, ale cdror
operatiuni de platd au fost dublate in
perioada 8-10 octombrie 2018”, dupa cum
afirma oficialii ANSPDCP.

Document cu parola

n Top 5 mai figureaz, la egalitate, dou3
sanctiuni, in suma de 15.000 de lei fiecare,
aplicate unui dealer auto si unei unitati
hoteliere. Astfel, Proleasing Motors a
organizat, pe pagina sa de Facebook, un
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concurs online de atragere a clientilor
participanti in service-ul auto. Pe acea
pagina, a fost postat un document cu o
captura din codul sursa al website-ului
n care era inclusa si parola de acces la
formularele completate de participantii
la concurs. ,Aceastd situatie a condus la
vizualizarea si accesul neautorizat la datele
cu caracter personal ale unui numdr de
436 de clienti ai operatorului”, pe site-
ul acestuia, au constatat reprezentantii
Autoritatii Nationale de Supraveghere.

Fotografie la micul dejun

Cealaltd companie sanctionata cu amenda
contraventionala de 15.000 de euro este
World Trade Center Bucharest SA. De
aceastd data, ,incdlcarea securitdtii datelor
cu caracter personal a constat in faptul

cd o listd printatd pe suport de hdrtie,
utilizatd pentru verificarea clientilor care
serveau micul dejun si care continea date
cu caracter personal ale unui numdr de

46 de clienti”, cazati la unitatea hoteliera
apartinand companiei, ,a fost fotografiatd
de cdtre persoane neautorizate din afara
societdtii, ceea ce a condus la dezvdluirea
in mediul online a datelor cu caracter
personal ale unor clienti, prin publicare”,
informeaza Autoritatea.

»Avand in vedere stadiul actual al
tehnologiei, costurile implementarii,

si natura, domeniul de aplicare, con-
textul si scopurile prelucrarii, precum
si riscurile cu grade diferite de proba-
bilitate si gravitate pentru drepturile si
libertatile persoanelor fizice pe care le
prezinta prelucrarea, operatorul, atat
in momentul stabilirii mijloacelor de
prelucrare, cat si in cel al prelucrarii in
sine, adopta masuri tehnice i organi-
zatorice adecvate, cum ar fi pseudoni-
mizarea, care sunt destinate sa puna in
aplicare in mod eficient principiile de
protectie a datelor, precum reducerea
la minimum a datelor, si sa integreze
garantiile necesare in cadrul prelucra-
rii, pentru a indeplini cerintele prezen-
tului regulament si a proteja drepturile
persoanelor vizate”

GDPR, art. 25 alin. (1)

TOPUL AMENZILOR

COMPANIA SANCTIONATA

AMENDA

DATA APLICARII

1 |Raiffeisen Bank 150.000 euro Octombrie 2019
2 | Unicredit Bank 130.000 euro lunie 2019
3 |Banca Transilvania 100.000 euro Noiembrie 2020
" sunmolbugt
5 |Proleasing Motors 15.000 euro lulie 2020
6 [Hotelul World Trade Center 15.000 euro lulie 2019
7 |Telekom ml'gf’ooogulz ' Februarie 2021
8 [TAROM 20.000 euro Noiembrie 2019
Vreau Credit SRL 20.000 euro Octombrie 2019
10 |Entirely Shipping & Trading 5.000 euro, 5.000 euro |  Decembrie 2019
11 |Hora Credit IFN 3.(9(:]22,6!1[?:)(3()12;](:20 Decembrie 2019
12 |Entirely Shipping & Trading 3.000 euro, 3.000 euro |  Decembrie 2019
13 [Tip Top Food Industry 5.000 euro Martie 2021
14 [DADA Creation 5.000 euro Noiembrie 2020
15 |TAROM 5.000 euro lulie 2020
16 [BCR - WHATSAPP 5.000 euro Aprilie 2020
17 |Vodafone Romania 20.000 lei Martie 2020
18 |Vodafone Romania 4.000 euro Noiembrie 2020
19 | Enel Energie Muntenia 4.000 euro Mai 2020
" |l gt
21 [Marsorom 3.000 euro Octombrie 2020
22 |Megareduceri TV 3.000 euro Octombrie 2020
23 I:(;I;I::])lr:ln:gr;::;a 3.000 euro Aprilie 2020
24 |Estee Lauder Romania 3.000 euro Aprilie 2020
25 | Enel Energie Muntenia 3.000 euro Aprilie 2020
26 |Dante International (Emag) 3.000 euro Martie 2020
27 [Vodafone Romania 3.000 euro Martie 2020
28 |Modern Barber 3.000 euro Noiembrie 2019
29 |Legal Company & Tax Hub 3.000 euro lulie 2019
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Incilcarea Regulamentului General privind Protectia Datelor (GDPR) a generatin Europa sanctiuni totale de ordinul sutelor
te milioane de euro. Romania are .performante modeste”, Ia acest capitol, situdndu-se nu numai multin urma unor state
dezvoltate, dar $i mai jos decét tari din fostul bloc comunist. Cele mai dureroase amenzi au fost suferite, la nivel continental,
de mari companti din IT, retail si telecomunicatii, care au platit sume pana Ia 50 milioane de euro.

omania figureazad la
mijlocul clasamentului
european, la
sanctiunile aplicate
pentru incdlcarea normelor
GDPR dupa 25 mai 2018, data
la care a intrat Regulamentul
n vigoare. Potrivit unui
studiu realizat de DLA Piper,
autoritatile din tara noastra au
impus amenzi totale de 659.000
de euro. Din acest punct de
vedere, depasim state precum
Danemarca (571.300 de euro),
Cehia (110.263 de euro) sau
Austria (70.950 de euro).
Top 5 al amenzilor reuneste tari
dezvoltate, precum lItalia (69,3
milioane de euro), Germania
(69,1 milioane de euro), Franta
(54,4 milioane de euro), Marea
Britanie (42,2 milioane de euro)
si Spania (14,5 milioane de

euro). Studiul ia in calcul 28 de
tari de pe batranul continent.
Surprinzatoare sunt
cuantumurile mari inregistrate
de trei state foste comuniste,
toate situate in Top 10:
Bulgaria (3,2 milioane de euro),
Polonia (1,7 milioane de euro)
si Ungaria (980.000).

n perioada ianuarie 2020 -
januarie 2021, au fost acordate
amenzi de 158,5 milioane de
euro, astfel ca suma totala, de
la 25 mai 2018 si pana la finele
primei luni din 2021, a depasit
270 milioane de euro. Aceasta
dupa ce in primele 20 de luni
de aplicare a GDPR, suma era

-

de numai 114 milioane de
euro, apreciat la acea vreme
ca destul de mica, avand in
vedere ca autoritatile de
supraveghere au puterea de a
sanctiona organizatiile cu pana
la 4% din cifra lor totala de
afaceri anuala la nivel mondial,
realizata in anul financiar
precedent.

Nehuloase vizand

aspecte juridice

Exista multe intrebari vizand
aspecte juridice legate de
GDPR, in contextul aplicarii
sanctiunilor, noteaza studiul
citat. Una dintre aceste
probleme este dacd amenzile
ar trebui evaluate in functie de
veniturile globale consolidate
ale organizatiei care este
amendata, sau doar de

Ce sunt masurile ,adecvate”, obligatoriu de implementat

stocheaza date personale

GDPR cere organizatiilor sa implementeze masuri tehnice si
organizatorice ,,adecvate” pentru a asigura un nivel de securitate
optim impotriva riscurilor prelucrarii, tinand cont de stadiul tehnicii
n continua schimbare si de costurile implementarii. Primele amenzi
GDPR incep sd ofere cateva detalii binevenite cu privire la ceea ce ar
putea constitui mdsuri ,adecvate” in functie de context. Tn diferite
situatii, omisiunea uneia sau a mai multor dintre urmdtoarele masuri
a fost mentionata in mod specific ca determinand o incalcare a
articolului 32 si a articolului 5 alineatul (1) litera (f) aferent GDPR:

* monitorizarea conturilor de utilizator privilegiate

* monitorizarea accesului la si utilizarea bazelor de date care

¢ implementarea tehnicilor de ,,intarire a serverului” pentru a
preveni accesul la conturile de administrator

e criptarea datelor personale, in special a datelor personale mai sensibile
e utilizarea autentificarii cu mai multi factori pentru a preveni

accesul neautorizat la aplicatii

e controale stricte de acces pentru aplicatii in functie de nevoi, cu
eliminarea prompta a accesului atunci cand nu mai este necesar

o testare frecventd a posibilitdtii de penetrare

e ne-stocarea parolelor in fisiere necriptate cu text simplu (cunoscut

sub numele de hardcoding)

e inregistrarea incercarilor de acces esuate

e efectuarea de revizuiri manuale a codurilor pentru a verifica datele
personale nu sunt inregistrate acolo unde nu ar trebui sa fie

e procesarea informatiilor despre cardul de plata in conformitate
cu standardul PCI DSS (Payment Card Industry Data Security

Standard)
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Cea mai mare amenda de pana acum a
fost aplicatd de autoritatile din Franta,
care n ianuarie 2019 au sanctionat
Google cu 50 milioane de euro pentru
incalcarea cerintelor de transparenta
GDPR si lipsa unei baze legale adecvate
privind publicitatea personalizata. Astfel,
gigantul IT nu a respectat articolele 6, 12
si 13 din GDPR. Pe al doilea loc Tn acest
clasament se pozitioneaza o amenda de
35,3 milioane de euro, impusa in octombrie

Topul pedepsitilor: Google, HaM, TIM

2020 la Hamburg (Germania) retailerului
global H&M, care a prelucrat date fara a
avea un temei juridic suficient, incalcand
astfel articolele 5 si 6 din Regulament. Top
3 este incheiat de o sanctiune dictata in
ianuarie 2020 de supraveghetorii din Italia
impotriva operatorului de telecomunicatii
TIM (Telecom lItalia) — 27,8 milioane de
euro, pentru incalcari ale articolelor 5, 6,
17, 21 si 32 GDPR, vizand prevederi precum
cele legate de obligatiile de transparentd,

detinerea unei baze legale pentru
prelucrarea datelor cu caracter personal,
masuri tehnice si organizatorice adecvate,
respectarea principiului confidentialitatii.

veniturile entitatii juridice
specifice responsabile de
incalcare. De exemplu, in cazul
unei companii multinationale,
sanctiunea trebuie impusa
intregului grup, sau firmei
locale, care a comis fapta?
Articolele de lege obligatorii
din punct de vedere juridic
din GDPR ,,par sa limiteze”
evaluarea amenzi la veniturile
entitatii specifice care este
amendata, arata expertii de
la DLA Piper. Ei considera cd
,acesta este un punct critic

Total value of GDPR fines imposed from 25 May 2018 to date (in Euros)
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W sguregate fines more than EUR1OM

ddata not publicy avallable

Mot covered by this report

de interpretare, deoarece
limiteazd in mod potential

in mod semnificativamenda
maximd pe care autoritdtile
de reglementare o pot impune
conform GDPR”.

De asemenea, este deschis
interpretdrii daca amenzile
pentru incalcarea articolului
5, alineatul (1), litera (f) si

a articolului 32 (principiul
integritatii si confidentialitatii
si cerinta aferenta de a asigura
securitatea prelucrdrii datelor
cu caracter personal) ar trebui

69,085,000

sd fie limitate la 2% sau 4% din
cifra de afaceri anuala totald la
nivel mondial. Dupa ce a luatin
considerare aceasta problemad
atunci cand a impus, in 2020,
doud amenzi importante,
autoritatea de supraveghere
din Marea Britanie a
concluzionat in notificarile

sale de penalizare cd amenda
maximad mai mare de 4% se
aplica incalcdrilor securitatii.
L»Aceastd situatie este departe
de a fi o lege reglementatd si
ne asteptdm ca acest aspect
sd fie argumentat in viitoarele
contestatii ale amenzilor, avédnd
in vedere sumele semnificative
implicate”, au precizat avocatii
de la DLA Piper.

Lintimitatea mea

nu e treaba voastra”

Alte nemultumiri manifestate in
piatd acuza faptul cd amenzile
aplicate se situeaza de cele mai
multe ori la limitele inferioare
prevazute de legislatie, si ca in
general faptuitorii scapa prea
usor. Un caz interesant Tn acest
sens este cel al activistului
austriac Maximillian Schrems,
care a depus, prin organizatia
sa, My Privacy is None of Your
Business (,,Intimitatea mea

nu e treaba voastra”), 101
plangeri catre autoritatile de
supraveghere principale. in

DLA Piper este o firma de

avocatura cu activitate in
peste 40 de tari din America,
Europa, Orientul Mijlociu,
Africa si Asia-Pacific

aceste demersuri, el solicitd,

pe langd amenzi, suspendarea
imediata a presupuselor
transferuri ilegale de date cu
caracter personal din UE catre
tari terte.

Pe durata lui 2021, ritmul
notificarilor de incalcare a
Regulamentului a fost de 331
pe zi, in crestere cu aproape
20% fata de intervalul
precedent. Din 25 mai 2018

si pana pe 27 ianuarie 2021,
cei mai rigurosi cu protectia
datelor personale s-au dovedit
utilizatorii din Danemarca,
unde s-au inregistrat 155

de notificari la 100.000 de
locuitori. Urmeaza in acest
clasament Olanda (150),
Irlanda (128), Slovenia (80),
Finlanda (72). La polul opus,
cei mai putin atenti la aceste
probleme au fost grecii, cu
numai 1,3 notificari la 100.000
de locuitori. Se mai arata
dezinteresati utilizatorii din
Italia (2,5), Croatia (2,7), Franta
(2,8), Cehia (2,9).
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Cum a aparut i ce aduce CoC
(Codul de conduita Cloud al UE)

Datele stocate in Cloud reprezinta o categorie aparte de informatii care trebuie protejate conform legislatiei
comunitare in vigoare. Cadrul juridic sl instrumentele utilizate in acest domeniu sunt de acum clar definite.
Codul de conduita Cloud al UE (EU Cloud Code of Conduct - CoC) isi propune sa ajute furnizorii pe drumul lor catre
respectarea Regulamentului General privind Protectia Datelor (GDPR), pentru a asigura increderea clientilor in
acest tip de servicii. Tehnologia ofera atéat clientilor din sectorul public, ¢t $i din cel privat, heneficii in termeni
de cost, flexibilitate, eficienta, securitate si scalabilitate.

omitetul European pentru
Protectia Datelor (CEPD) a
adoptat, intr-o sesiune plenara,
doud avize cu privire la primele
proiecte de decizii privind codurile de
conduita transnationale (coduri). Acestea
au fost prezentate Comitetului de catre
autoritdtile de supraveghere belgiene si
franceze. Tn special, proiectul de decizie
al autoritatilor belgiene facea referire la
Codul de conduita al UE privind tehnologia
de tip cloud computing, adresat furnizorilor
de servicii de cloud computing. Proiectul
de decizie al autoritatilor franceze avea
ca obiect Codul de conduitd adresat
furnizorilor de servicii de infrastructura de
tip cloud.
Scopul acestor instrumente este de a oferi
orientdri practice si de a defini cerinte
specifice (si anume, articolul 28 din GDPR)
pentru persoanele imputernicite de cdtre
operatori din UE care fac obiectul acestor
coduri. Acestea nu trebuie utilizate in
contextul transferurilor internationale
de date cu caracter personal. Articolul 28
prevede ca in cazul in care prelucrarea
urmeaza sa fie realizata in numele unui
operator, operatorul recurge doar la
persoane imputernicite care oferd garantii
suficiente pentru punerea in aplicare a
unor masuri tehnice si organizatorice
adecvate, astfel incat prelucrarea sa

respecte cerintele prevazute in prezentul
regulament si sd asigure protectia
drepturilor persoanei vizate.

CEPD a considerat cd ambele proiecte

de coduri respectau GDPR si indeplineau
cerintele prevazute la articolele 40 si 41
din Regulament. in conformitate cu GDPR,
aderarea la codurile de conduitd aprobate
poate fi folositd ca element pentru a
demonstra respectarea legislatiei.
Comitetul a adoptat o declaratie

CEPD are rolul sa se asigure ca Regulamentul general privind protectia datelor (GDPR) si
Directiva privind protectia datelor in materie de asigurare a respectarii legii sunt aplicate in

mod consecvent in tarile UE, precum si in Norvegia, Liechtenstein si Islanda. De asemenea,
Comitetul promoveaza cooperarea intre autoritatile nationale de protectie a datelor.

referitoare la Legea privind guvernanta
datelor in lumina evolutiilor din

cadrul procesului legislativ. Declaratia
completeaza avizul comun CEPD-AEPD
privind Legea privind guvernanta datelor
si consolideaza principalele observatii
ale acestuia. Autoritatea Europeana
pentru Protectia Datelor (AEPD) este
institutia care garanteaza cd institutiile
si organismele UE respectd dreptul la
viata privatad al cetatenilor atunci cand
prelucreaza datele lor cu caracter personal.
increderea in economia digital3
Comitetul a reiterat faptul ca, fara
garantii solide Tn materie de protectie

a datelor, exista riscul ca increderea in
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economia digitald sa nu fie durabila.
Declaratia mai subliniaza si nevoia

de asigurare a coerentei intre Legea
privind guvernanta datelor si acquis-ul
UE Tn materie de protectie a datelor

si Indeamna colegiuitorii sa analizeze

cu atentie anumite aspecte, cum ar fi
interactiunea dintre aceastd lege si GDPR
si importanta asigurarii faptului ca noile
definitii si concepte sunt compatibile cu
Regulamentul.

Avantajele pe care
Codul le ofera furnizorilor

Potrivit specialistilor de la publicatia

de profil Cloudmania2013, principalele

avantaje pentru respectarea GDPR oferite

de Codul de conduita furnizorilor de Cloud
constau in:

* Flexibilitate: poate fi aplicat oricarui
model de livrare in Cloud - laaS / PaaS
/ Saa$, care pentru cei nefamiliarizati
cu terminologia folosita in industria
serviciilor Cloud se poate traduce prin
Infrastructure as a Service, Platform
as a Service, respectiv Software as a
Service.

Transparenta: ofera clientilor Cloud o in-
telegere clara si o vedere transparenta a
ceea ce face Furnizorul de servicii Cloud
Rigoare de standard: un cadru riguros

si demonstrat, bazat pe reguli si cerinte
clare pentru a respecta cerintele de
confidentialitate GDPR

Utilitate: clientii Cloud de orice dimensi-
une pot utiliza acest instrument pentru
a evalua nivelul de protectie a datelor
cu caracter personal oferit de diferiti
CSP, ceea ce la asigura posibilitatea de
a lua niste decizii in deplina cunostinta
de cauza

Complementaritate: se poate aplica
furnizorilor de Cloud de orice dimen-
siune si din orice locatie geografica,

cu indrumari pentru a se conforma
legislatiei Uniunii Europene (UE) privind
protectia datelor cu caracter personal
si pentru a dezvalui nivelul de protectie
a datelor cu caracter personal pe care il
ofera clientilor.

Salutam eforturile depuse de responsabilii de cod pentru
a elabora coduri de conduita, aceste instrumente practice,
transparente si cu potential de eficienta din punctul de vedere al

costurilor pentru a asigura o mai mare coerenta in acest sector si
pentru a promova respectarea protectiei datelor.

n cele din urm3, CEPD a adoptat
recomandari privind temeiul juridic
pentru stocarea datelor privind cardurile
de credit cu unicul scop de a facilita alte
tranzactii online. Recomandarile se referd
la situatiile in care persoanele vizate
cumpara un produs sau platesc un serviciu
prin intermediul unui site web sau al unei
aplicatii si furnizeaza datele privind cardul
de credit pentru a incheia o tranzactie
unica. Se pare c3, in astfel de situatii,
persoana vizatd nu se asteapta in mod
rezonabil ca datele privind cardul de credit
sa fie stocate mai mult decat este necesar
pentru a plati bunurile sau serviciile, si
nici nu reiese de undeva cd este necesara
stocarea datelor privind cardul de credit
pentru a facilita achizitii viitoare in

scopul urmaririi interesului legitim al
operatorului sau al unui tert. Prin urmare,
consimtamantul in conformitate cu
articolul 6 alineatul (1) litera (a) din GDPR
ar trebui considerat singurul temei juridic
adecvat pentru stocarea datelor privind
cardurile de credit dupa cumparare.

Setde ceringe

CoC a fost dezvoltat de Scope Europe, o
asociatie independentad, in colaborare

cu mai multi actori din industrie.

Astfel, reprezentanti ai companiilor si
organizatiilor europene si multinationale
cu implicare in domeniu au dezvoltat un
set de cerinte care permit demonstrarea
capacitatii de conformare la GDPR. Codul
ofera abordari si recomandari specifice
cloud, inclusiv o foaie de parcurs, care
urmareste cerintele Codului la GDPR si

la standarde internationale precum ISO
27001 si 27018.

Scope Europe actioneaza ca un grup

de reflectie infiintat pentru a discuta si
dezbate probleme cheie in politica digitala

Andrea Jelinek, Presedinte CEPD

si ofera o organizatie umbrela pentru

o serie de masuri de coreglementare

n industria digitala. Asociatia a luat
nastere in februarie 2017 ca o filiala a
organizatiei non-profit germane SRIW
(Selbstregulierung Informationswirtschaft
- Economia informatiei de
autoreglementare), iar in mai 2021 a
devenit primul organism de monitorizare
acreditat.

Responsabilitatea sociala

a companiilor

»Militdm pentru metode de reglementare
adecvate care sd incurajeze inovatia si
transformarea digitald si, in acelasi timp,
sd promoveze responsabilitatea sociald

a companiilor, considerdnd cd sunt
necesare in special mdsuri pentru protectia
datelor si a consumatorilor. Instrumentele
conexe acoperd un spectru larg, de la
imbundtatirea transparentei serviciilor si
prelucrdrii datelor si consolidarea celor
mai bune practici in domeniul securitdtii
digitale, pdnd la angajamente voluntare
din partea industriei, sustinute de sanctiuni
in caz de nerespectare”, spun oficialii
organizatiei.

Acestia precizeazd ca Scope Europe

a castigat titulatura de ,,organism de
monitorizare al diferitelor coduri de
conduita elaborate in temeiul GDPR”, dupa
ce compania initiatoare, SRIW ,,a acumulat
experientd esentiald in gestionarea acestor
coduri timp de aproape un deceniu”.
Astfel, Scope Europe ,a fost infiintat
pentru a transfera aceste cunostinte la
nivel european”, si a purtat , discutii cu
autoritdtile de supraveghere, autoritdtile
de reglementare si pdrtile interesate cheie”,
toate acestea ajutand organizatia ,in
ambitia de a se pregdti pentru abordarea
cerintelor GDPR”,
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10 pasi pentru a respecta GDPR.
Sfaturi din consultanta pe plan mondial

Organizatiile care opereaza date cu caracter personal (companii private, institutii publice, ONG-uri etc.) trebuie

si respecte normele legislative de protectie la acest capitol. Astfel, liderii infrunta acum provocri noi, care
nu le dideau batai de cap in urméa cu cati ani. Pentru a intra in conformitate, acestia pot urma un set de 10
recomandari publicate de site-ul de consultanti internationala upguard.com.

1. Monitorizati toate datele

pe carele nnera;i
Dacd nu stiti ce informatii sunt stocate
si vehiculate in sistemul pe care il admi-
nistrati, nu veti putea sa controlati acest
sistem. Informatiile respective vizeaza,
de exemplu, nume de persoane, adrese
de email, denumiri de firme. Trebuie sa
aveti o evidentd a tuturor acestor date,
care vor fi colectate ca intr-o mapa.
De asemenea, este recomandabil sa
dispuneti de un formular de descarcare a
informatiilor. Unele date pe care le operati
pot fi incadrate la categoria ,,sensibile” —
de exemplu dispuneti de numele intreg
si adresa de mail a unei persoane. De
aceea, este important sa identificati toate
situatiile si sd clasificati fiecare inregistrare
dupa nivelul de sensibilitate.

2. Numiti un responsabil

cu nrnlecgia datelor
Organizatiile ar trebui sa numeascd un
responsabil cu protectia datelor (Data
Protection Officer — DPO) in cazul in care
operatiunile lor de prelucrare a datelor
sunt centralizate, chiar daca se afla in afara
UE. Daca organizatia este situatd in UE,
DPO trebuie sd activeze in statul membru
unde este inregistrat sediul. Pentru acest
angajat, cunoasterea limbii tarii in care
lucreaza reprezinta un avantaj important,
pentru ca se va intelege mai bine cu
autoritatile si va asimila mai usor nuantele
formularilor referitoare la Regulamentul
General privind Protectia Datelor (GDPR)
din legislatia locala. DPO va trebui sa
monitorizeze procesarea datelor pentru a
asigura conformarea la normele GDPR, sa
aiba o buna comunicare atat cu procesatorii

cat si cu controlorii de date, sa actioneze

ca un punct de contact principal intre
companie si autoritati, sa aiba o intelegere
clara a tuturor riscurilor potentiale asociate
cu diferite operatiuni de prelucrare si sa

fie primul care sa ofere |amuriri Tn acest
domeniu.

3. l:reagi un jurnal GDPR

Jurnalul GDPR va fi un registru care
cartografiaza fluxul de date vehiculate in
cadrul organizatiei. Cu cat vor fi incluse
mai multe detalii, cu atat mai bine.
Implementarea din timp a unei astfel de
solutii demonstreaza eforturile depuse

in scopul de a proteja datele clientilor.

n cazul unui audit, acest document

va servi drept dovada a conformitatii.
Dacad organizatia suferd o incalcare a
protectiei datelor in procesul instituirii
unui cadru de conformitate, jurnalul GDPR
poate fi folosit ca dovada a progreselor
efectuate cdtre imbunatatirea securitatii.
El ajutd, de asemenea, la identificarea
vulnerabilitatilor si aplicarea remedierilor
acolo unde situatia o impune.




52 EDITIA A KKKIV-R IANUARIE 2022
LEGAL MAGAZIN WWW.LEGALMAGAZIN.RO

Il NOI $1 EUROPA

4 Evaluagi toate ceringele referitoare
la colectarea datelor
Pentru a fi in conformitate cu legislatia
GDPR, trebuie sa colectati doar datele
de care aveti nevoie in mod absolut.
Acumularea datelor sensibile fara un
motiv convingdtor va genera semnale
de alarma la autoritatea publica de
supraveghere care vd monitorizeaza. In
acest sens, vor fi efectuate doua tipuri
de evaludri de impact: asupra protectiei
datelor si asupra confidentialitatii. Acestea
devin obligatorii atunci cand prelucrati
date sensibile, precum cele referitoare la
urmarirea locatiei sau comportamentului
unor persoane, precum si la informatii
care tin de origine etnica, optiuni politice,
convingeri religioase, orientare sexuald,
apartenenta la asociatii sociale sau
culturale, parametri de sanatate.

9. Raportatiimediat orice incalcare a
legislatiei
Notificarea imediata a incdlcdrii normelor
privind datelor este o cerinta obligatorie
prevazutd de GDPR. Conform articolului
33 din Regulament, atat operatorii, cat si
procesatorii trebuie sa raporteze un astfel
de eveniment in termen de maximum
72 de ore. Procedeul este urmatorul:
procesatorii raporteaza controlorilor, iar
controlorii instiinteaza autoritatea de
supraveghere. in Romania, organismul
abilitat in acest sens este Autoritatea
Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP).

6. Manifestati transparenté la
colectarea datelor
Clientii trebuie sa fie informati asupra
datelor pe care le preluati in legatura
cu ei. Colectarea clandestina de date va
duce doar la 0 amenda uriasa pentru
neconformitate. Cookie-urile care iden-
tifica utilizatorii drept colectori de date
cu caracter personal sunt clasificate
de GDPR. Prin urmare, acestea trebuie
reglementate. Utilizatorii trebuie sa Tsi
dea consimtamantul clar pentru utilizarea
cookie-urilor nainte ca acestea sa fie
folosite. Organizatiile trebuie sa specifice in
mod clar cum vor fi utilizate

cookie-urile. Accesul la site-ul web nu
trebuie sa fie impiedicat dacd nu este
furnizat consimtamantul pentru utilizarea
cookie-urilor.

1.Verificati varsta utilizatorilor care
consimt la prelucrarea datelor
GDPR permite prelucrarea datelor cu
caracter personal numai pentru persoanele
cu varsta de cel putin 16 ani. Pentru a
colecta in mod legal date cu caracter
personal de la persoane sub aceasta
varsta, este nevoie de consimtamant de
la titularul raspunderii pdrintesti pentru
copil. Daca exista posibilitatea ca unii
cetateni UE sub 16 ani sa interactioneze
cu site-ul dumneavoastra web, trebuie sa
incorporati un proces, o aplicatie care sa
verifice varsta utilizatorilor inainte de a
colecta orice date. De asemenea, in cazul
in care prelucrati date cu caracter personal
ale unor utilizatori minori, este necesar un
proces separat de consimtdmant parental.

8. Proces dublu pentru toate inscrierile
noi pe liste de e-mail
Pentru a avea siguranta ca toti abonatii
dumneavoastra si-au dat consimtdmantul
de a seinscrie la lista de e-mail, ar trebui
sa includeti un proces dublu de inscriere
pentru toate inscrierile noi. Odata
activatd aceasta optiune, o persoand este
addugata la o lista de e-mail abia dupa ce
isi confirma consimtamantul de doua ori.
Primul consimtdamant are loc atunci cand
formularul de inscriere este completat,
iar al doilea consimtamant apare atunci
cand un utilizator face click pe linkul de

confirmare din e-mailul care Ti este trimis
automat dupa completarea formularului.
GDPR nu prevede ca obligatoriu un

astfel de proces, dar prin introducerea

lui, demonstrati dedicarea dvs. fata de
standardele de protectie a datelor stabilite
de Regulament.

9. Actualizati politica

de cnniillengialitale
Politica de confidentialitate trebuie sa fie
usor accesibila si intotdeauna actualizata.
Ori de cate ori se face o actualizare,
toti clientii trebuie sa fie notificati prin
e-mail cu privire la modificari. Trebuie
subliniate foarte clar toate datele care sunt
colectate si modul in care acestea vor fi
utilizate. Pentru a elimina orice greseala,
se recomanda consultanta juridica pentru
a crea o politicd de confidentialitate a
datelor exacte, care sa respecte GDPR.

10. Scor de securitate - G"ﬂlllﬂ!i
riscurile tertilor
Unul dintre scopurile GDPR este acela
ca organizatiile sa fie constiente in mod
continuu de toate riscurile de securitate si
sa depuna constant eforturi de remediere
pentru fiecare dintre ele. Pentru a
indeplini Tn mod eficient aceste cerinte,
organizatiile ar trebui sa implementeze
o solutie de evaluare a riscurilor si un
algoritm de calcul al asa-numitului ,,scor
de securitate”. Acesta este determinat pe
baza unor chestionare standard, intocmite
de companii de specialitate, si aratd in ce
masura tertii sunt feriti de pericole in ce
priveste protectia datelor.
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Q. UNIQA

Buna! Eu sunt ANA,
consultantul digital de la UNIQA.

Cu ajutorul meu, poti sa:

= notifici daunele pentru asigurari de viata;

m notifici daunele pentru asigurari generale;

m solutionezi daunele CASCO si Locuinta 100% digital;
m verifici statusul dosarelor de dauna pentru asigurari generale;

® achizitionezi asigurari de cadlatorie.

Acceseaza in orice moment si utilizand orice dispozitiv:

https://www.uniqa.ro/ana-consultantul-tau-digital

"

www.uniqa.ro

/UNIQA.Asigurari



