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C ând pui pe tapet tema 
GDPR, mulți oftează și 
recurg la expresia clasică: 
“Țara arde și baba se 

piaptănă!”. Da, țara arde gaz și lemne, 
că e frig. Consumă electricitate, toate 
nerușinat și inexplicabil de scumpe. 
Țara mai tremură și de teama unui 
conflict armat în nordul de cucui al 
țării, în Ucraina vecină. Avem urgențe 
cu nemiluita, câtă vreme vaccinarea 
a rămas de căruță și tulpina Omicron 
înalță valul 5 ca primejdie majoră, 
câtă vreme inflația defilează solemn 
și țara e instabilă politic, iar oamenii 
nu mai disting nicicum luminița de la 
capătul tunelului. 
Dar toate neajunsurile se înlănțuie, 
indubitabil. Tot ceea ce ține de 

protecția datelor în general și, cu 
asupra de măsură, de gestionarea și 
protejarea informațiilor cu caracter 
personal, influențează major 
viața noastră de zi cu zi. Avalanșa 
dezinformării, cascada fake news-
urilor, ploaia de phishing în mediul 
online, atacurile cibernetice tot mai 
rafinate și mai viclene, furtul de date 
personale, substituirea frauduloasă 
de identitate și intoxicarea 
premeditată, bine țintită, sunt 
fenomene de care ne lovim zi de zi, pe 
care le avem de contracarat și depășit 
în picioare.
Nu întâmplător a abordat Grupul 
Universul Juridic problematica GDPR 
în cel de-al 21-lea an al prezenței 
sale pe piața media și a comunității 
juridice. Conferința “Data Privacy 
vs. Data Security”, organizată sub 
auspiciile Revistei Române pentru 
Protecția și Securitatea Datelor cu 
Caracter Personal, editată de grup, 
la finalul acestui ianuarie nebulos al 
noului an, vine să analizeze stare de 
facto a alinierii României la normele 
Regulamentului european GDPR intrat 
în vigoare în 2018. Una peste alta, 
GDPR rămâne o „ecuație” constant 
fierbinte, fie măcar din perspectiva 
sancțiunilor pentru neconformare, a 
neînțelegerii normelor și aplicării sale. 
Vorbim, probabil, despre cel mai 

important moment din ultima 
perioadă din România, unul de 
reunire a experților și vocilor în 
materie – oficiali ai Autorității 
Naționale de Supraveghere a 
Prelucrării Datelor cu Caracter 
Personal, ai Ministerului de Interne 
și Directoratului Național de 
Securitate Cibernetică, juriști, experți, 
consultanți – care, în eveniment, ca 
și în ediția pe care o parcurgeți acum, 
cântăresc pericolele, evaluează starea 
de fapt, indică direcții și prefigurează 
soluții.
Venim, în fapt și în cuvinte, în cele 
ce urmează, cu o probă de atitudine, 
care demonstrează că suntem pe 
recepție, că suntem implicați și pro-
activi, că ne preocupă ceea ce ține 
de libertatea judicios înțeleasă, în 
termeni corecți și legali, că suntem 
pregătiți să apărăm, cu puterile 
noastre, ceea ce ține de interacțiunea 
sănătoasă în societate, că ascultăm 
opinii și puncte de vedere relevante, 
ce ne disting profilul de țară 
europenă.
Este o probă care rămâne, care 
arată că peste tot ceea ce înseamnă 
indiferență, ignoranță, negație, ba 
chiar indolență, se ridică un scut, 
o pavăză, o linie de apărare. Că 
România este aware, nu o simplă bifă 
în agenda Uniunii Europene. 

EDITORIAL

Protecția și securizarea datelor, 
o ecuație constant “fierbinte” 

CRISTIAN PAVEL
Redactor-șef
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„Evoluțiile tehnologice rapide și globalizarea 
au generat noi provocări pentru protecția 
datelor cu caracter personal. Amploarea 
colectării și a schimbului de date cu caracter 
personal a crescut în mod semnificativ. 
Tehnologia permite atât societăților private, 
cât și autorităților publice să utilizeze 
date cu caracter personal la un nivel fără 
precedent în cadrul activităților lor”, se arăta 
în expunerea de motive a Regulamentului. 
„Din ce în ce mai mult, persoanele fizice 
fac publice la nivel mondial informații cu 
caracter personal. Tehnologia a transformat 
deopotrivă economia și viața socială și 
ar trebui să faciliteze în continuare libera 
circulație a datelor cu caracter personal în 
cadrul Uniunii și transferul către țări terțe 
și organizații internaționale, asigurând, 
totodată, un nivel ridicat de protecție a 
datelor cu caracter personal”, menționa 
documentul citat.
Nevoia de a guverna noile capacități
Executivul de la Bruxelles a manifestat 
de mai mult timp intenția de a emite 
reglementări care să protejeze datele 
personale, în contextul dezvoltării 
tehnologiei și mijloacelor de comunicare 
electronice. Un scurt istoric al evoluției 
legislative în acest domeniu a fost realizat 
de experții de la dpo-net.ro, comunitatea 
profesioniștilor în protecția și securitatea 
datelor cu caracter personal. Potrivit 
acestora, Comisia Europeană a propus 
în 2012 Regulamentul general privind 
protecția datelor, pentru a sprijini evoluția 
economiei digitale europene. Unul dintre 
obiectivele acestora a fost să permită un 

Istoria legislației comunitare privind 
protecția persoanelor fizice în ceea ce 
privește prelucrarea datelor cu caracter 
personal și privind libera circulație a 

acestor date începe în anul 1995, când 
a fost adoptată Directiva 95/46/CE a 
Parlamentului European și a Consiliului. 
Aceasta specifica faptul că „date cu caracter 
personal” înseamnă orice informație cu 
referitoare la o persoană fizică identificată 
sau identificabilă (persoana vizată). 
În definiția reglementării, o persoană 
identificabilă era „o persoană care poate fi 
identificată, direct sau indirect, în special 
prin referire la un număr de identificare sau 
la unul sau mai multe elemente specifice, 
proprii identității sale fizice, fiziologice, 
psihice, economice, culturale sau sociale”.
Conform Directivei, statele membre se 
obligau să asigure protejarea drepturilor 
și libertăților fundamentale ale persoanei 
și în special a dreptului la viața privată în 
ceea ce privește prelucrarea datelor cu 
caracter personal. În același timp însă, actul 
normativ prevedea că nu poate fi limitată 
libera circulație a datelor cu caracter 
personal între statele membre din motive 
legate de protecția datelor personale.

Directiva din 1995 își are izvoarele în 
Declarația Universala a Drepturilor Omului, 
adoptată de ONU în 1995, text care prevede 
că “nimeni nu va fi supus la imixtiuni 
arbitrare în viața sa personală, în familia sa, 
în domiciliul lui sau în corespondența sa, nici 
la atingeri aduse onoarei și reputației sale” 
și sublinia că „orice persoană are dreptul 
la protecția legii împotriva unor asemenea 
imixtiuni sau atingeri”.

Adaptare la ”epoca internetului”
Dar timpul a trecut, tehnologia s-a 
dezvoltat, iar internetul a conturat o cu totul 
altă realitate față de cea din anii ’90. Acum 
se pot face stocări de date și schimburi de 
informații la distanță. Numai pe teritoriul 
Uniunii Europene activează sute de milioane 
de utilizatori ai mijloacelor de comunicare 
electronice. Vechile norme nu mai asigurau 
eficiența necesară protejării datelor cu 
caracter personal.
Astfel, în aprilie 2016, Directiva din 1995 a fost 
abrogată, iar în locul ei a apărut Regulamentul 
(UE) 2016/679, privind protecția persoanelor 
fizice în ceea ce privește prelucrarea datelor 
cu caracter personal și privind libera circulație 
a acestor date.

GDPR protejează drepturile individuale, 
dar și libera circulație a informației
Regulamentul General privind Protecția Datelor (GDPR) este actul normativ prin care UE a hotărât să protejeze 
intimitatea și viața privată a consumatorilor persoane fizice. Comunitatea europeană dispune de peste 25 de ani de 
o legislație care protejează atât individul, cât și libera circulație a informației între statele membre și care își are 
originile imediat după Al Doilea Război Mondial, când Organizația Națiunilor Unite a simțit nevoia să statueze drepturile 
omului. Setul de norme definește toți actorii implicați în acest proces, cu responsabilitățile fiecăruia, precum și 
noțiunile care se supun regulilor stabilite.

Datele cu caracter personal
Reglementările GDPR vizează datele cu caracter personal, adică orice informație referitoare  
la o persoană și care poate duce la identificarea sa directă sau indirectă, indiferent dacă intro-
ducerea datelor are loc manual sau printr-un mijloc automatizat, de tip formular online. Acestea 
se împart în două categorii. Prima dintre ele vizează datele personale (nume, CNP, localizare 
geografică, adresă IP, cookies, adresă email), iar a doua categorie cuprinde datele personale 
sensibile (stare de sănătate, informații biometrice, informații genetice, rasă, orientare sexuală 
sau orientare politică).
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o persoană din cadrul organizației (cum 
ar fi CEO-ul, un angajat sau un membru 
al Consiliului), care acționează ca un 
operator. Un controler este un organism 
care decide anumite elemente cheie ale 
procesării. O persoană împuternicită este 
o persoană fizică sau juridică, o autoritate 
publică, o agenție sau un alt organism, care 
prelucrează date cu caracter personal în 
numele operatorului. Există două condiții 
de bază pentru calificarea ca persoană 
împuternicită: faptul că aceasta este o 
entitate separată în raport cu operatorul 
și că procesează date cu caracter personal 
în numele operatorului. Persoana 
împuternicită nu trebuie să prelucreze datele 
altfel decât în conformitate cu instrucțiunile 
operatorului. Aceasta încalcă GDPR dacă 
depășește instrucțiunile operatorului și 
începe să își determine propriile scopuri și 
mijloace de prelucrare.

Scopurile și mijloacele prelucrării
Anumite activități de prelucrare pot fi 
văzute ca fiind atașate în mod natural 

flux mai liber de date în UE prin elaborarea 
unei legi unice pentru protejarea datelor și 
raționalizarea a zeci de diferite legi privind 
protecția datelor aplicate fiecărui stat 
membru. Aceste legi, precum Legea privind 
protecția datelor din Marea Britanie din 
1998, s-au bazat pe vechea directivă UE 
privind protecția datelor din 1995.
Noua lege trebuia, de asemenea, să abor deze 
și alte provocări, inclusiv preocupările sociale 
din ce în ce mai mari legate de modul în care 
datele cu caracter personal au fost utilizate 
de organismele publice și private, în special 
guvernele și agențiile de securitate. Era 
necesar să se acomodeze o dorință din ce în 
ce mai mare ca oamenii să controleze modul 
în care sunt utilizate datele lor personale și 
o mai mare trans pa rență în ceea ce privește 
procesarea acestora.
„Pe lângă aceste provocări, au apărut 
confuzii și inconsecvențe în întreaga UE 
în ceea ce privește căutarea, obținerea 
și gestionarea consimțământului pentru 
prelucrarea datelor, pe care noua lege ar 
trebui să o abordeze. A existat o nevoie 

clară de a guverna mai bine capacitățile 
noi, care includ prelucrarea automată și 
profilarea persoanelor. Noua lege ar trebui, 
de asemenea, să îmbunătățească modul în 
care o astfel de prelucrare a fost guvernată 
cu clauze mai clare”, arată specialiștii de la 
dpo-net.ro.

Responsabilii, indexați  Ghid
Conceptele de „operator” (controller), 
„operator comun” (joint controller) și 
„persoană împuternicită” (processor) 
sunt definite în Ghidul Uniunii Europene 
privind aplicarea normelor GDPR. Aceste 
concepte joacă un rol crucial în aplicarea 
Regulamentului general privind protecția 
datelor 2016/679, deoarece determină 
cine va fi responsabil pentru respectarea 
diferitelor reguli de protecție a datelor și 
modul în care persoanele vizate pot exercita 
drepturile lor în practică. 
În principiu, nu există nicio limitare cu 
privire la tipul de entitate care poate prelua 
rolul unui operator, dar în practică, aceasta 
este de obicei organizația ca atare, și nu 
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entități sau poate rezulta din decizii 
convergente de două sau mai multe 
entități, unde deciziile se completează 
reciproc și sunt necesare pentru ca 
prelucrarea să aibă loc în așa fel încât să 
aibă un impact tangibil asupra determinării 
scopurilor și mijloacelor prelucrării. Un 
criteriu important este acela că prelucrarea 
nu ar fi posibilă fără participarea ambelor 
părți, în sensul că prelucrarea de către 
fiecare parte este inseparabilă, adică 
legată indisolubil. Participarea comună 
trebuie să includă determinarea scopurilor 
pe de o parte și determinarea mijloacelor 
pe de altă parte.

Calificarea ca persoană împuternicită
O persoană împuternicită este o persoană 
fizică sau juridică, o autoritate publică, 
o agenție sau un alt organism, care 
prelucrează date cu caracter personal în 
numele operatorului. Există două condiții 
de bază pentru calificarea ca persoană 
împuternicită: faptul că aceasta este o 
entitate separată în raport cu operatorul 
și că procesează date cu caracter personal 
în numele operatorului. Persoana 
împuternicită nu trebuie să prelucreze 
datele altfel decât în conformitate cu 
instrucțiunile operatorului. Aceasta încalcă 

rolului unei entități (un angajator pentru 
angajați, un editor pentru abonați sau o 
asociație pentru membrii săi). În multe 
cazuri, condițiile unui contract pot ajuta 
la identificarea operatorului, deși nu 
sunt decisive în toate circumstanțele. Un 
operator stabilește scopurile și mijloacele 
prelucrării, adică motivul și modul 
procesării. Operatorul trebuie să decidă 
atât scopurile, cât și mijloacele. Cu toate 
acestea, unele aspecte mai practice ale 
implementării („mijloace neesențiale”) pot 
fi lăsate la latitudinea procesorului. Nu este 
necesar ca operatorul să aibă efectiv acces 
la datele care sunt procesate pentru a fi 
calificat drept operator.

Criteriul general pentru control comun
Competența de operatori comuni poate 
apărea atunci când mai mulți actori sunt 
implicați în procesare. GDPR introduce 
reguli specifice pentru operatorii comuni 
și stabilește un cadru care să le guverneze 
relația. Criteriul general pentru a exista 
controlul comun este participarea 
comună a două sau mai multe entități la 
determinarea scopurilor și mijloacelor 
unei operațiuni de prelucrare. Participarea 
comună poate lua forma unei decizii 
comune luate de două sau mai multe 

Avantajele Regulamentului
Normele și acordul GDPR au creat un cadru 
unic și coerent în ceea ce privește legislația 
europeană pentru protecția datelor. Astfel, 
regulamentul se aplică tuturor companiilor 
ce prelucrează datele persoanelor aflate 
pe teritoriul UE indiferent de cetățenie sau 
țara de proveniență. În opinia experților 
de la Decalex, companie de consultanță în 
business și protecția datelor, principalele 
avantaje pe care GDPR le-a adus legislației 
europene privind protecția datelor sunt, 
după cum urmează:
•  drepturi mai puternice pentru persoane, 

în special în mediul online;
•  asigurarea confidențialității datelor 

atunci când sunt dezvoltate noile tehnolo-
gii („privacy by design and by default”);

•  introducerea conceptului de „responsa-
bilitate” prin care organizațiile trebuie să 
poată demonstra conformitatea cu GDPR;

•  puteri sporite pentru autoritățile de 
supraveghere;

•  aplicabilitatea Regulamentului la nivel 
global pentru cei care vizează consuma-
torii UE;

•  amenzi însemnate pentru cei care încalcă 
prevederile regulamentului. 

•  desemnarea unui responsabil cu protecția 
datelor (DPO) dacă prelucrările de date 
personale generează riscuri pentru 
persoanele fizice.
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GDPR dacă depășește instrucțiunile 
operatorului și începe să își determine 
propriile scopuri și mijloace de prelucrare.
Valabil și pentru procesările din afara UE
Prevederile GDPR se aplică operatorilor 
și persoanelor împuternicite stabilite pe 
teritoriul Uniunii Europene (UE), indiferent 
de locul unde are loc efectiv procesarea 
datelor. De exemplu, dispozițiile se aplică 
unei platforme online de social media cu 
sediul în România, dar care deține serverele 
în Hong Kong, scriu specialiștii de la blogul 
de business The Break. În plus, chiar și 
în cazul în care entitatea (operator sau 
persoană împuternicită) nu este stablită pe 
teritoriul UE, regulile i se aplică dacă oferă 
bunuri și servicii către UE (indiferent că sunt 
sau nu plătite), ori dacă prin activitatea sa 
monitorizează comportamentul persoanelor 
fizice din UE. Excepție: GDPR nu impactează 
persoanele care prelucrează date în scopuri 
de securitate națională sau prelucrarea 
efectuată este exclusiv pentru activități 
personale ori gospodărești.

Drepturile garantate persoanelor fizice
Conform prevederilor GDPR, o persoană fizică are următoarele drepturi garantate:
• Dreptul de avea acces la datele prelucrate în cazul unei cereri în acest sens;
•  Dreptul la portabilitatea datelor, adică posibilitatea de a solicita returnarea datelor persona-

le sau transmiterea lor către o alta companie;
•  Dreptul de a corecta datele, în cazul în care acestea au fost obținute într-o forma incompletă, 

incorectă sau inexactă;
•  Dreptul de a obiecta față de prelucrarea datelor personale în momentul în care compania pre-

lucrează datele în baza unui interes legitim propriu sau în îndeplinirea unei sarcini în interes 
public; 

•  Dreptul la ștergerea datelor, de exemplu în situația în care datele cu caracter personal nu mai 
sunt necesare în scopul prelucrării, cu anumite excepții. 

6 principii obligatoriu de respectat
GDPR introduce șase principii care trebuie respectate de către orice organizație care prelucrea-
ză date așa cum sunt ele descrise pe scurt, de specialiștii de la legalup.ro:
•  Legalitate, echitate și transparență –prelucrează datele legal și corect față de persoana viza-

tă și explică-i de ce îi prelucrezi într-un limbaj pe care îl poate înțelege, fără jargon juridic.
• Limitarea scopului – nu folosi datele în altă manieră decât aceea prezentată persoanei fizice;
• Minimizarea datelor – nu prelucra mai multe date decât îți trebuie;
• Exactitate – păstrează datele actualizate;
• Integritate și confidențialitate – protejează datele prin măsuri adecvate;
•  Responsabilitate – documentează procesele și fii capabil să demonstrezi respectarea princi-

piilor de mai sus.
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Guvernele, organizațiile publice și 
private de pe teritoriul Uniunii 
Europene trebuie să ia măsuri 
pentru atenuarea efectelor crizei 

COVID-19, a anunțat, încă de la începutul 
pandemiei, Autoritatea Europeană pentru 
Protecția Datelor (AEPD).

Date anonime sau acordul persoanelor
Pentru prelucrarea datelor de comunicații 
electronice, cum ar fi datele de localizare 
mobilă, se aplică reguli suplimentare. 
Legile naționale care pun în aplicare 
Directiva privind confidențialitatea 
electronică prevăd principiul că datele de 
localizare pot fi utilizate de operator doar 
atunci când sunt anonime sau cu acordul 
persoanelor. 
Conform AEPD, autoritățile publice ar 
trebui mai întâi să urmărească prelucrarea 
datelor de localizare într-un mod anonim 
(adică prelucrarea datelor agregate într-
un mod care să nu ducă la transformarea 
acestora în date cu caracter personal). 
Așadar, pot guvernele statelor membre 
să utilizeze date personale legate de 
telefoanele mobile ale persoanelor fizice 
în eforturile lor de a monitoriza, conține 
sau atenua răspândirea COVID-19? În unele 
state membre, guvernele intenționează 
să utilizeze datele de localizare mobilă ca 
o modalitate posibilă de a monitoriza și 
atenua răspândirea COVID-19. Acest lucru 
ar implica, de exemplu, posibilitatea de 
a geolocaliza persoane sau de a trimite 
mesaje de sănătate publică persoanelor 
dintr-o anumită zonă prin telefon sau 

Pandemia de COVID-19 a generat o situație nouă în problematica protejării datelor cu caracter personal. Comunitatea 
europeană a fost prinsă pregătită, deoarece regulamentul în domeniu era deja adoptat. Autoritățile au venit cu 
precizări suplimentare, potrivit cărora, în linii mari, guvernele, legiuitorii, instituțiile de la nivel național pot vehicula 
informații de acest tip, dar în condițiile respectării drepturilor omului și libertăților fundamentale pe care se bazează 
societățile democratice. Noi provocări înfruntă, în actualul context, agenții economici, aceștia fiind sfătuiți de 
specialiști să adopte măsuri specifice de securitate cibernetică.

AEPD: Reguli care trebuie respectate în relația cu angajații
Pandemia a ridicat probleme privind protecția datelor personale la nivelul relațiilor dintre com-
panii și angajați. AEPD a publicat un set de reguli care trebuie respectate în această privință
Poate un angajator să solicite vizitatorilor sau angajaților să furnizeze informații specifice de 
sănătate în contextul COVID-19? În acest caz, deosebit de relevantă este aplicarea principiului 
proporționalității și a minimizării datelor. Angajatorul ar trebui să solicite informații despre 
sănătate numai în măsura în care legislația națională permite furnizarea acestor informații.
Are un angajator dreptul să efectueze controale medicale angajaților? Răspunsul se bazează pe 
legile naționale referitoare la ocuparea forței de muncă sau la sănătate și securitate. Angajato-
rii ar trebui să acceseze și să prelucreze datele de sănătate numai dacă propriile obligații legale 
o impun.
Când un angajat este infectat cu COVID-19, poate angajatorul să dezvăluie acest fapt colegilor 
persoanei în cauză, sau unor terți? Angajatorii ar trebui să informeze personalul despre cazurile 
COVID-19 și să ia măsuri de protecție, dar nu ar trebui să comunice mai multe informații decât 
este necesar. În cazurile în care trebuie să se dezvăluie numele angajaților care au contractat 
virusul (de exemplu, într-un context preventiv) și legislația națională o permite, angajații în 
cauză vor fi informați în prealabil, dar în același timp, demnitatea și integritatea acestora vor fi 
protejate.
Ce informații prelucrate în contextul crizei COVID-19 pot fi obținute de angajatori? Angajatorii 
pot obține informații personale pentru a-și îndeplini atribuțiile și pentru a organiza munca, în 
conformitate cu legislația națională.
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pentru protecția drepturilor omului și 
a libertăților fundamentale. Mai mult, 
procedurile sunt supuse controlului judiciar 
al Curții Europene de Justiție și al Curții 
Europene a Drepturilor Omului. În cazul 
unei situații de urgență, aceste proceduri ar 
trebui, de asemenea, să fie strict limitate la 
durata perioadei de urgență”, menționează 
un document publicat de AEPD.

Munca la distanță, riscuri noi
Lupta împotriva epidemiei COVID-19 a 
determinat o mare parte din antreprenori 
să introducă – parțial cel puțin – diverse 
forme de muncă la distanță. Efortul de a 
limita prezența angajaților în birouri este 
asociat cu implementarea mecanismelor 
de lucru de la locul de reședință pentru 
diferite grupuri de angajați. Un „exod” 
brusc de la birouri către locuințe a găsit 
multe companii nepregătite în fața 
amenințărilor la securitatea cibernetică.
Riscurile intervenite se referă la 
distrugerea accidentală sau ilegală, 
pierderea, modificarea, divulgarea 
neautorizată sau accesul neautorizat la 
datele personale transmise, stocate sau 
prelucrate în alt mod. O astfel de situație 
poate fi aceea în care datele „se scurg”, 
adică ajung în mâini greșite (de exemplu, ca 
urmare a unui atac pus la cale de hackeri), 

mesaj text. AEPD precizează, sub acest 
aspect, că autoritățile publice ar trebui 
mai întâi să caute să proceseze datele 
de localizare într-un mod anonim (de 
exemplu, prelucrarea datelor agregate 
într-un mod în care persoanele nu pot fi 
reidentificate), ceea ce ar putea permite 
generarea de rapoarte privind concentrația 
dispozitivelor mobile la o anumită locație 
(„cartografie”).

Dreptul la o cale de atac judiciară
În situațiile când nu este posibil să fie 
prelucrate numai datele anonime, intră în 
aplicare articolul 15 din Directiva privind 
confidențialitatea electronică, potrivit 
căruia statelor membre au posibilitatea să 
introducă măsuri legislative care urmăresc 
securitatea națională și securitatea 
publică. O asemenea prevedere de urgență 
poate intra în vigoare cu condiția să 
constituie o măsură necesară, adecvată 
și proporțională în cadrul unei societăți 
democratice. Dacă se introduc astfel 
de măsuri, un stat membru este obligat 
să instituie garanții adecvate pentru 
persoanelor vizate, cum ar fi acordarea 
dreptului la o cale de atac judiciară.
„Aceste măsuri trebuie să fie în 
conformitate cu Carta drepturilor 
fundamentale și Convenția europeană 

Condiții impuse operatorilor 
prin GDPR
Articolul 9 din Regulamentul (UE) 679/2016 
(GDPR) stabilește că datele privind starea de 
sănătate pot fi prelucrate de un operator în 
anumite condiții, cum ar fi:
•  LIT. b) prelucrarea este necesară în scopul 

îndeplinirii obligaţiilor și al exercitării unor 
drepturi specifice ale operatorului sau ale 
persoanei vizate în domeniul ocupării forţei de 
muncă și al securităţii sociale și protecţiei soci-
ale, în măsura în care acest lucru este autorizat 
de dreptul Uniunii sau de dreptul intern ori de 
un acord colectiv de muncă încheiat în temeiul 
dreptului intern care prevede garanţii adecvate 
pentru drepturile fundamentale și interesele 
persoanei vizate; 

•  LIT. h) prelucrarea este necesară în scopuri 
legate de medicina preventivă (...), de stabili-
rea unui diagnostic medical, de furnizarea de 
asistenţă medicală sau socială sau a unui trata-
ment medical sau de gestionarea sistemelor și 
serviciilor de sănătate sau de asistenţă socială, 
în temeiul dreptului Uniunii sau al dreptului 
intern sau în temeiul unui contract încheiat cu 
un cadru medical” și sub rezerva respectării 
anumitor condiţii și garanţii (datele să fie prelu-
crate de către un profesionist supus obligaţiei 
de păstrare a secretului profesional sau sub 
responsabilitatea acestuia, în temeiul dreptului 
Uniunii sau al dreptului intern sau în temeiul 
normelor stabilite de organisme naţionale 
competente sau de o altă persoană supusă, de 
asemenea, unei obligaţii de confidenţialitate în 
temeiul dreptului Uniunii sau al dreptului intern 
ori al normelor stabilite de organisme naţionale 
competente); 

•  LIT. i) prelucrarea este necesară din motive de 
interes public în domeniul sănătăţii publice, 
cum ar fi protecţia împotriva ameninţărilor 
transfrontaliere grave la adresa sănătăţii sau 
asigurarea de standarde ridicate de calitate și 
siguranţă a asistenţei medicale și a medica-
mentelor sau a dispozitivelor medicale, în teme-
iul dreptului Uniunii sau al dreptului intern, care 
prevede măsuri adecvate și specifice pentru 
protejarea drepturilor și libertăţilor persoanei 
vizate, în special a secretului profesional; sau

•  LIT. a) persoana vizată și-a dat consimţământul 
explicit pentru prelucrarea acestor date cu 
caracter personal pentru unul sau mai multe 
scopuri specifice, cu excepţia cazului în care 
dreptul Uniunii sau dreptul intern prevede ca in-
terdicţia prelucrării acestor date să nu poată fi 
ridicată prin consimţământul persoanei vizate.
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sau pierderea accesului la date din cauza 
rătăcirii documentelor sau deteriorării unui 
suport (cum ar fi un stick de lucru), relevă 
o analiză realizată de Deloitte. Specialiștii 
companiei de consultanță financiară au 
făcut o serie de recomandări minimale, 
care să reducă aceste riscuri. Astfel, 
managerii din toate domeniile de activitate 
sunt sfătuiți să pună la punct o procedură 
pentru situații de urgență care să conțină 
reguli precise și să alcătuiască o echipă 
de criză, cu obiective clare și atribuții în 
verificarea respectării acestor reguli.

Comunicare prin canale sigure
De asemenea, dacă munca la distanță 
implică utilizarea propriilor dispozitive 
de către angajați, trebuie actualizate 
cunoștințele angajaților cu privire 
la principiile de bază ale gestionării 
informațiilor, iar cei din echipa de criză le 
vor specifica sau reaminti cerințele minime 
de securitate pentru dispozitivele și rețelele 
pe care le utilizează. Comunicarea este bine 
să fie făcută pe căi sigure, prin platforme 
care permit utilizarea de canale exclusiv de 
către membrii organizației. Angajatorul va 
instrui personalul pentru utilizarea acestora. 
Nu e deloc o idee fericită să transmiți date 
de serviciu prin conturi private de gmail sau 

yahoo, pentru că acestea pot fi mai ușor 
„sparte” de hackeri.
Cel mai potrivit ar fi ca managerii să îi 
conștientizeze pe angajați înainte de criză 
în legătură cu pericolele care pot apărea. 
Totuși, dacă ați sărit peste această etapă, 
nu e târziu să remediați lucrurile.  
De pildă, angajații pot fi preveniți că există 
riscul unui atac de tip phishing, ascuns sub 
informațiile „clickabile” despre coronavirus 
(cum ar fi o hartă falsă cu răspândirea  
SARS-CoV-2). Ei trebuie să fie instruiți 
ca în astfel de cazuri, când le parvin, pe 
orice cale, orice date care par ciudate, să 
informeze imediat departamentul de IT  
din cadrul firmei.

Articolul 6 din GDPR prevede că prelucrarea 
datelor cu caracter personal este legală 
numai dacă și în măsura în care se aplică 
cel puțin una dintre anumite condiții, iar 
printre aceste condiții sunt enumerate, la 
literele (c) și (d), următoarele: prelucrarea 
este necesară în vederea îndeplinirii unei 
obligații legale care îi revine operatorului; 
prelucrarea este necesară pentru a proteja 
interesele vitale ale persoanei vizate sau ale 
altei persoane fizice.

  Normele de protecție a datelor (GDPR) nu împiedică măsurile luate în lupta îm-
potriva pandemiei coronavirusului. Cu toate acestea, aș dori să subliniez că, și 
în aceste perioade excepționale, operatorul de date trebuie să asigure protecția 
datelor cu caracter personal ale persoanelor vizate. Prin urmare, ar trebui luate 
în considerare o serie de considerații pentru a garanta prelucrarea legală a 
datelor cu caracter personal.

Andrea Jelinek, șeful Autorității Europene pentru Protecția Datelor (AEPD)
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Conformarea activității business-ului  
la normele în materia protecției datelor

Î n cadrul SCA Grecu și Asociații 
protecția datelor personale ocupă 
un loc esențial. Avocații noștri, 
specializați în acest domeniu, sunt 

implicați în mod activ în elaborarea 
procedurilor interne aplicabile la nivelul 
entităților juridice, apte a conforma 
activitatea companiilor din  
domeniile-cheie la dispozițiile obligatorii 
care ocrotesc persoanele fizice și datele 
acestora. 
Procedura de întocmire a documentației 
specifice protecției datelor poate fi 
una complicată, motiv pentru care 
se recomandă asistarea de către un 
avocat specializat în sfera GDPR, care 
monitorizează atent evoluția legislativă, 
mai cu seamă cea determinantă la nivel 
european, dar și practica instanțelor și 
autorităților cu atribuții în acest domeniu 
și care se va asigura că procesele de 
prelucrare a datelor desfășurate în cadrul 
societăților sunt proporționale, efectuate 
cu respectarea legii și nu aduc atingere 
drepturilor persoanelor fizice de la care 
emană datele prelucrate.
O conformare corectă în materia GDPR 
vizează fiecare departament al societății, 
în funcție de specificul acesteia: resurse 
umane, vânzare, distribuție, marketing etc., 
dar și expunerea business-ului în mediul 
online, prin intermediul site-ului sau al 
paginilor deschise pe rețelele de social 

media. Alinierea activității unei companii 
la aceste normative este absolut necesară 
deoarece în caz contrar, distinct de riscul 
de afectare a drepturilor persoanelor fizice 
vizate de prelucrare, nu sunt de ignorat nici 
sancțiunile ce pot fi aplicate de ANSPDCP 
și care ar putea conduce chiar la știrbirea 
imaginii companiei, văzută ca operator de 
date, și chiar la scăderea credibilității sale 
în piața relevantă.
Prima etapă în parcurgerea procesului de 
conformare constă în efectuarea unui audit 
care să releve situația companiei referitoare 
la procesele de prelucrare și care va fi 
efectuat de un avocat specializat în această 
materie, ce va analiza, prin prisma GDPR, 
riscurile la care este supusă societatea. 
Ulterior realizării auditului și identificării 
măsurilor care trebuie întreprinse astfel 
încât entitatea juridică să fie GDPR 
compliant, se va proceda la implementarea 
propriu-zisă, care constă în redactarea și 
punerea în practică a tuturor documentelor 
necesare pentru demonstrarea îndeplinirii 
obligațiilor pe care le deține in calitate de 
operator de date.
Numirea unui Responsabil cu Protecția 
Datelor (DPO) poate fi de o importanță 
capitală. Principala preocupare a unui DPO 
este reprezentată de asigurarea respectării 
Regulamentului General privind Protecția 
Datelor și a reglementărilor naționale 
incidente.

Echipa SCA Grecu și Asociații oferă 
servicii complexe de consultanță juridică 
în domeniul GDPR, fiind aproape de 
clienții săi pe tot parcursul procesului de 
implementare, implicându-se și în acțiuni 
de reprezentare în fața instanțelor de 
judecată și a instituțiilor relevante pentru 
domeniul protecției datelor și trăind 
alături de aceștia efectele fiecărei decizii 
adoptate. Implicarea, pasiunea pentru 
domeniul protecției datelor, curiozitatea 
și corectitudinea sunt elementele care 
ne diferențiază și ne recomandă drept un 
partener de încredere pentru companiile 
care aleg să parcurgă alături de noi 
procesul de aliniere la normele GDPR.

Luna mai a anului 2018 a reprezentat un însemnat punct de referință pentru domeniul protecției datelor 
personale. În concret, data de 25 mai 2018 este creionată drept momentul în care toate societățile cu activitate 
comercială, dar și alte entități juridice au fost nevoite să devină mult mai diligente, dar și conștiente în legătură 
cu rolul pe care îl îndeplinesc din punct de vedere al prelucrării de date cu caracter personal. Astfel, companiile 
au fost obligate, în virtutea Regulamentului General privind Protecția Datelor Personale (GDPR), să își alinieze 
activitatea la prevederile legale incidente, tratând fiecare proces de prelucrare cu o atenție sporită.

S C A  G R E C U  Ș I  A S O C I A Ț I I

Adresa: str. Aleksandr Sergheevici Pușkin, nr. 8, Sector 1, București, Tel.: (+4) 031 426 0745

Articol de ELENA GRECU, avocat SCA Grecu și Asociații

Elena Grecu
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Uniunea Europeană este într-o poziție de 
pionierat în ceea ce privește încercările 
de reglementare a mediului digital și de 
„îmblânzire” a giganților digitali

În condițiile în care digitalizarea a pătruns 
până la „nivel capilar” în toate domeniile 
de activitate, eforturile de protejare a 
informațiilor sensibile au devenit uneori 
dramatice. Nu întâmplător v-ați referit în 
repetate rânduri, în intervențiile dvs., la 
dezinformarea digitală, cyber crime, fake 
news, „infocalipsa” și data war. Sporesc 
riscurile proporțional cu gradul de 
sofisticare a tehnologiilor?

Într-adevăr, trăim într-o perioadă de 
transformări tehnologice majore, al căror 
impact este echivalat de unii autori cu cel 
al apariției tiparului. Schimbările cele mai 
profunde s-au produs în zona ecosistemului 
informațional, a relației individului și 
societății în ansamblu cu noțiuni precum 
informație, fapte, realitate, adevăr, viață 
personală. Ultimele tehnologii, în special 
cele legate de Inteligența Artificială și de 
posibilitatea de colectare, înmagazinare 
și prelucrare a seriilor mari de date,  au 
deschis oportunități uluitoare, care nici 
nu puteau fi imaginate cu doar zece ani 
în urmă, dar s-au dovedit și săbii cu două 
tăișuri: au deschis calea către posibilitățile 
de manufacturare a realității, de ștergere 
a granițelor dintre ceea ce este real și 
ceea ce este hiper-real; au creat adevărate 
străpungeri în știință, în medicină, de 
exemplu, dar și o ascensiune pe măsură 

Interviu cu prof. univ. dr. ALINA BÂRGĂOANU, decanul Facultății de Comunicare și Relații Publice (SNSPA), visiting fellow al Center for 
European Studies la Harvard University (octombrie 2018 – martie 2019); membră a consiliului consultativ al Observatorului  
European pentru Media Digitale (European Digital Media Observatory) și a grupului de experți ai Comisiei Europene pentru  
combaterea dezinformării (Expert group on tackling disinformation and promoting digital literacy through education and training); 
fondatoare a portalului de educație digitală și combatere a dezinformării www.antifake.ro.  
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care, indiferent de vârstă, pur 
și simplu nu suntem conștienți.

Unul dintre cursurile pe care 
le predați la Facultatea de 
Comunicare și Relații Publice 
se numește „Mass-media 
și societatea”. Un studiu 
realizat anul trecut de Reuters 
Institute pe toate continentele 

plasa România la mijlocul 
clasamentului, pe locul 19 
din 40 de țări analizate, cu o 
încredere de 38% în presă. 
Stăm bine sau rău? De ce bine 
sau de ce rău?

Într-adevăr, cursul de „Mass 
media și societatea” este 
cursul meu de suflet, pe care 
l-am predat din 1999, de când 
mi-am început, ca preparator, 
cariera didactică. Așa încât, în 
2018, când am fost cooptată în 
Grupul la nivel înalt al Comisiei 
Europene pentru combaterea 
știrilor false și a dezinformării 
în mediul online, am putut 
participa, cred, cu un bagaj de 
cunoaștere consistent referitor 
la opinia publică, efectele 
mass media asupra societății 
și asupra individului, istoria și 
morfologia știrilor, mass media 
ca a patra putere în stat.
Cum am argumentat și în 
toate discuțiile la acest grup al 
Comisiei Europene, și în cartea 
“#FAKENEWS. Noua cursă 
a înarmării” și chiar într-un 
editorial recent, intitulat 
“Fake news nu înseamnă 
jurnalism”, la originea 
fenomenelor contemporane 
de dezinformare, dezordine 
informațională, haos 
informațional, se află 
ascensiunea trepidantă 
a platformelor digitale, a 
mediului digital până de curând 
complet nereglementat. 
Transformările tehnologice au 
creat o seamă de provocări 
pentru toate sistemele de 
autoritate și de intermediere 
a cunoașterii: știință, 
școală, mediu academic, 
instituții tradiționale, chiar 
mainstream media. Jurnalismul 
se confruntă cu un declin 
constant al încrederii, cu un 
deficit de atenție, ceea ce a 

știu cum să își seteze măsurile 
de securitate ale profilului, 
la ce ajută autentificarea cu 
doi factori, cum pot reduce 
numărul reclamelor cu care 
sunt bombardați, cum să 
evite sau măcar să atenueze 
publicitatea targetată sau 
geopublicitatea. Și vorbesc 
despre lucrurile simple, de 

a neîncrederii în știință și 
tehnologie, o revoltă împotriva 
rațiunii, o reîntoarcere la 
irațional și la obscurantism. Și 
nu mă refer la România în mod 
particular, ci la întreaga lume 
occidentală.

Au făcut criza sanitară, 
izolarea și moralul greu 
încercat al oamenilor să 
slăbească atenția la măsurile 
de securitate și protecție, la 
respectarea conștiincioasă 
a Regulamentului GDPR 
în Europa, în general, și în 
România, în special?

Pandemia a schimbat totul, 
a accelerat, a amplificat 
tendințe preexistente, a scos la 
suprafață unele lucruri pe care 
poate le-am fi dorit undeva 
„îngropate” (vezi mișcarea de 
pendul știință – obscurantism 
despre care am vorbit mai sus). 
Izolarea, foamea de informații, 
nesiguranțele personale și 
anxietățile colective au creat 
contextul perfect pentru a 
„lăsa garda jos” în ceea ce 
privește filtrarea informațiilor, 
respectarea măsurilor de 
„igienă” digitală. Îmi aduc 
aminte de primele luni ale 
pandemiei, când consumul 
de informații pe WhatsApp a 
echivalat cu ceea ce am numit 
un „Untold al dezinformării”. Și 
eram de abia la început… 
Aș spune că, în România, cel 
puțin, nivelul de conștientizare 
cu privire la posibilitățile pe 
care le avem pentru a ne 
proteja amprenta digitală 
sunt atât de scăzute, încât 
pandemia nu a produs mari 
modificări, pentru că nu 
prea avea ce să modifice. 
Din observațiile mele, foarte 
puțini utilizatori de internet și 
de rețele sociale în România 



EDIȚIA A XXXIV-A IANUARIE 2022
LEGAL MAGAZIN WWW.LEGALMAGAZIN.RO14
INTERVIUL EDIȚIEI

însemnat migrarea publicului 
către surse „alternative”, 
pierderi financiare și pierderea 
relativă a relevanței sociale. 
România nu face excepție 
aici.  Spre exemplu, sondajul 
Eurobarometru nr. 94 (publicat 
în aprilie 2021 și care reflectă 
datele la nivelul lunilor 
februarie-martie 2021) arată că 
doar 42% dintre români susțin 
că au încredere în presa scrisă, 
în timp ce 49% tind să nu aibă 
încredere în presa scrisă. În 
România, încrederea în presa 
scrisă a înregistrat cea mai 
accentuată scădere din UE - 
15% față de Eurobarometrul 
din vara anului 2020. La nivelul 
Uniunii Europene, țările care 
înregistrează cel mai înalt grad 
de încredere în presa scrisă 
sunt Danemarca (87%), Suedia 
(85%) și Finlanda (82%).  Există 
diferențe izbitoare între statele 
membre ale UE în ceea ce 
privește și numărul de cititori 
ai presei scrise: în timp ce 
sub 10% dintre respondenți 
citesc presa scrisă în fiecare 
zi sau aproape în fiecare zi 
în Bulgaria (4%), România și 
Polonia (8%), cifrele depășesc 
50% în Finlanda (61%), Suedia 
și Olanda (51%).
Situația este asemănătoare și 
în cazul încrederii în posturile 
de radio sau a televiziunii, 
unde 48% dintre români tind 
să aibă încredere în acestea 
(în scădere cu 13% față de 
anul 2020), iar 44% tind să 
nu aibă încredere, în creștere 
cu 10%. De altfel, circa 56% 
dintre români au încredere în 
televiziuni, în timp ce 43% tind 
să nu aibă încredere. În timp ce 
la nivelul UE, peste 75% dintre 
respondenții din Danemarca 
(84%), Suedia și Finlanda 
(78%) susțin că au încredere în 
televiziuni.

„Nu mă mai uit la televizor, 
nu mai citesc ziare”, spune 
românul, apoi deschide 
Facebook sau altă rețea de 
socializare, unde găsește 
linkuri de la televiziuni sau de 
la principalele branduri din 
presa scrisă. Între mijloacele 
de informare clasice și cele 
moderne, electronice, este o 
luptă sau o colaborare? Cine 
este Tom și cine este Jerry?

Așa cum am spus, tendința de 
pierdere a publicului de către 
mass media media mainstream 
în favoarea surselor alternative 
online este o tendință care 
transcende România. În 
România, adăugând la această 
tendință globală, creată de 
asaltul din partea rețelelor 
sociale, afirmația „nu mă mai 
uit la televizor ca să scap de 
dezinformare și mă uit pe 
Facebook” a fost puternic 
instrumentalizată în competiția 
politică, a creat puternice 
breșe și divizări în spațiul public 
și chiar în interiorul breslei 
jurnalistice.
Cred sau mai degrabă sper ca 
jurnaliștii să conștientizeze 
faptul că principala sursă 
de pierdere a relevanței 
sociale și, implicit, de pierderi 
financiare, este ascensiunea 

rețelelor sociale; care, să 
recunoaștem, au inovat 
enorm, au investit sume 
imense de bani pentru a 
ajunge să ocupe poziții de 
monopol asupra spațiului 
public, să fie noii gatekeep-
eri ai spațiului public, ai 
informațiilor, ai conversației 
publice. Pentru a recupera 
decalajul creat, în mod real, 
între presă și conținutul de 
pe rețelele sociale, presa, 
la rândul său, este chemată 
să inoveze, să se cupleze cu 
tehnologia și cu noile tendințe, 
să investească în propria 
dezvoltare; nu să aibă, pur și 
simplu, pagini de Facebook și 
de Youtube și apoi să se mire 
că toți banii din publicitate 
merg către giganții digitali.

Peste jumătate din populația 
României consideră că 
informațiile false provin cu 
precădere din zona Guvernului 
și a partidelor. Mint politicienii 
sau nu știu să își prezinte 
programele, acțiunile, 
realizările?

Este îngrijorătoare această 
percepție că principalele surse 
de fake news sunt guvernul, 
statul și, aș adăuga, mai ales 
în contextul competiției dintre 

jurnalism și rețele sociale, 
chiar mainstream media. 
În unele sondaje, a apărut 
chiar percepția că sursele 
de dezinformare în România 
sunt Uniunea Europeană sau 
diverse state-membre!
În timpul pandemiei, 
mass media mainstream/
tradiționale din întreaga lume 
occidentală au fost sub atac 
predilect, acuzate că fac parte 
din „conspirația globală”, 
că sunt „plătite”/„corupte” 
pentru a susține doar 
punctele de vedere oficiale/
„globaliste”, că „cenzurează” 
vocile incomode, chiar că 
„dezinformează”, transmit 
„fake news”. Pe scurt, că 
sunt parte a „sistemului”, a 
„establishment”-ului, chiar 
un simbol al acestuia. Și 
repet, această temă nu a fost 
una de inspirație locală, ci 
una care a pătruns în spațiul 
public românesc mai degrabă 
prin traducere și adaptare la 
contextul local.
În această percepție care 
la noi pare să fie puțin 
mai îngroșată, se varsă, cu 
siguranță, mai multe lucruri, 
dintre care aș menționa doar 
două.
Prima. Experiența comunicării 
oficiale pe subiecte complexe 
și de importanță strategică 
este, să recunoaștem, destul 
de redusă. Din motive diverse: 
competiție inter-instituțională; 
lipsa unei viziuni în care 
comunicarea, preocuparea 
pentru interpretare, pentru 
posibilele reacții din partea 
opiniei publice sunt parte 
a deciziei guvernamentale; 
reducerea comunicării strict 
la demersuri de informare 
adecvate mai degrabă epocii 
pre-social media sau, mai grav, 
reducerea comunicării la o 
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chestiune de vorbit la care, în 
definitiv, ne pricepem cu toții, 
„ce o fi așa de greu?”.
A doua. Nivelul de încredere 
în autorități, în autoritate, 
aș spune, cunoaște, la noi, 
niveluri alarmant de reduse. 
Așa am intrat în pandemie, 

cu astfel de dominante ale 
spațiului public și ale opiniei 
publice a trebuit să fie 
gestionată pandemia. Și cred 
că aceste lucruri acumulate 
în mod sistematic în spațiul 
public – neîncrederea, 
suspiciunea, lipsa unei 

culturi a solidarității, a 
acțiunii comune, polarizarea, 
susceptibilitatea la zvonuri 
și la emoții viscerale – ar fi 
influențat managementul 
pandemiei sau al campaniei de 
vaccinare indiferent cine s-ar fi 
aflat la guvernare.

O altă disciplină, putem 
spune chiar tehnică, pe care 
o descifrați studenților se 
referă la Dezinformare și 
provocări de securitate. 
Sunteți, de asemenea, expert 
al Comisiei Europene pentru 
combaterea fake news – a 
știrilor false. Desigur că o 
astfel de temă este foarte 
vastă, nu poate fi expediată 
în câteva rânduri. Totuși, ne 
puteți spune, pe scurt, cine 
sunt cei care au interesul să 
dezinformeze într-o societate 
democratică?

În ultimii trei ani, am început 
să predau câteva discipline 
îngemănate legate de 
acest subiect complex, al 
dezinformării. O disciplină 
legată, așa cum ați spus, de 
dezinformare și provocări 
pentru mediul de securitate, 
una, mai teoretică, pentru 
studenții de la doctorat, 
despre schimbările produse 
de tehnologie asupra 
ecosistemului informațional 
și una, pentru studenții de la 
licență, legată de alfabetizarea 
digitală (cea mai practică 
dintre toate). Aveți dreptate că 
subiectul nu poate fi epuizat 
într-un paragraf, dovadă că, 
împreună cu echipa mea, am 
introdus aceste trei cursuri 
cu arhitecturi și competențe 
diferite.
Pe scurt, aș spune că 
pandemia ne-a arătat că, 
la nivel global, există o 
uriașă competiție pentru 
interpretare, pentru 
impunerea perspectivei 
dominante, lucru care ar fi 
fost de neconceput cu doar 
zece ani în urmă. Am în 
vedere competiția între actori 
globali mari, dar și incursiuni 
interesante, probabil tot cu 

INTERVIUL EDIȚIEI
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un tip de ajutor din partea 
celor mari, efectuate de 
actori neconvenționali, cum 
ar fi talibanii din Afganistan. 
Am scris un editorial pe 
această temă, pentru mine 
fascinantă, despre faptul că, 
aproape de nicăieri, aceștia 
au înregistrat câteva succese 
remarcabile, „by-the-book”, 
în zona comunicării strategice 
și a utilizării rețelelor sociale 
pentru a învinge un tip de 
monopol. 
În această competiție 
(și de natură retorică), 
există demersuri deja bine 
documentate de destabilizare, 
de compromitere a modelului 
politic ales, de creare 
a haosului, a confuziei, 
a polarizării cognitive 
și emoționale. Rețeta 
contemporană a dezinformării 
constă tocmai în identificarea 
subiectelor controversate 
dintr-o societate („hot button 
issues”) și apoi în amplificarea, 
de către ambele părți cuprinse 
în controversă, a punctelor 
de vedere care, ajutate 
și de modul în care sunt 
concepute rețelele sociale, 
devin ireconciliabile („noi vs. 
ei”, indiferent care ar mai fi 
subiectele aflate în dispută). 
Iar din această rețetă externă, 
cu motivații geopolitice, 
„învață” tot mai repede actorii 
interni, cu motivații politice. 
Apoi, dincolo de motivațiile 
geopolitice sau politice, 
intervin, la nivelul vectorilor 
dezinformării, considerente 
financiare/comerciale, 
oportunitatea – pentru unii 
nesperată dacă nu ar fi fost 
pandemia – de a accede în 
poziții de relevanță socială. 
La nivelul celor care nu 
sunt vectori, dar amplifică 
dezinformarea, pot fi 

identificate alte considerente: 
nivel scăzut de conștientizare, 
mai ales cu privire la modul 
în care funcționează rețelele 
sociale, dorința de a ieși în 
evidență, de a părea „altfel”, 
senzația, cultivată profesionist 
de vectorii menționați, că au 
acces la informații „exclusive”, 
„secrete”, destinate numai 
unui număr restrâns de 
„inițiați”.

Studentul de azi a crescut în 
epoca internetului și este, 
practic, complet diferit de 
cel de acum 20-30 de ani. 
Digitalizarea și tehnologiile 
emergente simplifică sau 
îngreunează procesul de 
instruire?

În ciuda tonului critic pe 
care îl am la adresa riscurilor 
și pericolelor create de 
ascensiunea digitalului, 
a tehnologiilor bazate pe 
Internet, algoritmi, serii de 
date, motoare de căutare, 
sunt un fan al tehnologiei; 
unul dintre hashtag-urile sub 
care îmi reunesc multe dintre 
intervențiile mele publice este 
#inlovewithtechnology. Ceea 
ce am argumentat și în cartea 
„#FAKENEWS. Noua cursă a 
înarmării” este că demersurile 
mele de conștientizare, 
alfabetizare și educație sunt 
inspirate din dorința, chiar din 
obsesia de a nu rămâne din 
revoluția tehnologică aflată 
în derulare sub ochii noștri 
doar cu dezinformarea, cu 
polarizarea și dezbinarea, cu 
aruncatul la întâmplare de  
like-uri pe rețelele sociale.
Revenind la întrebarea 
dumneavoastră, tehnologia a 
schimbat cu totul obiceiurile 
de atenție și de lectură ale 
tinerelor generații și a deschis 

posibilități uluitoare de învățare 
prin recursul la inteligență 
artificială, realitate virtuală sau 
augmentată, realități imersive, 
învățare personalizată, 
experiențe, comunități etc. 
Din păcate, la noi migrarea 
către învățământul online s-a 
făcut exclusiv sub presiunea 
pandemiei, iar prin digitalizare 
s-a înțeles, de multe ori, 
varianta .pdf a unui conținut 
adecvat mai degrabă „galaxiei 
Gutenberg” și nu „galaxiei 
Zuckerberg”. Digitalizarea 
învățământului de orice nivel 
presupune o transformare 
de viziune, de conținut și de 
pedagogie, și nu o problemă 
de IT.

Este Regulamentul GDPR un 
set necesar de norme care 
vor trebui periodic revizuite și 
actualizate? Va reuși Europa 
să „exporte” aceste proceduri 
și rigori și în afara spațiului 
Uniunii, peste ocean sau  
în Asia?

Uniunea Europeană este 
într-o poziție de pionierat în 
ceea ce privește încercările 
de reglementare a mediului 
digital și de „îmblânzire” a 
giganților digitali, de oriunde 
ar proveni aceștia. După 

cum știm, Franța, care a 
preluat Președinția rotativă 
a Consiliului UE începând 
cu luna ianuarie 2022, și-a 
propus să transforme cât 
mai curând în realitate 
adoptarea Pachetului legislativ 
privind serviciile digitale 
(Digital Services Act).
Problema exportului acestor 
demersuri în SUA sau în 
China este importantă, mai 
ales în ceea ce privește 
spațiul transatlantic, pentru a 
conserva unitatea și coerența 
Internetului măcar de cele 
două părți ale Atlanticului.
Poate chiar mai important 
decât atât, ceea ce ne-a arătat 
pandemia este că aceste 
reglementări generoase 
la nivel european trebuie 
însoțite de o mare capacitate 
de implementare la nivel 
național. Capacitate care 
presupune, în primul rând, 
înțelegerea modului în care 
funcționează tehnologia; fie 
că vorbim despre oameni 
obișnuiți, fie că vorbim despre 
leadership/ decidenți. Fără 
această înțelegere de bază, 
orice reglementare venită 
dinspre Comisia Europeană 
devine o sursă suplimentară 
de birocrație, de frustrare, 
fără a rezolva problemele 
pentru care a fost gândită: 
protejarea vieții private; 
apărarea în fața demersurilor 
de persuasiune algoritmică, 
de targetare personalizată; 
asigurarea dreptului la liberă 
exprimare și a libertății de 
opinie, garantate pentru 
cetățeni și nu pentru troli, boți 
sau programe de calculator; 
limitarea posibilităților de 
monetizare a dezinformării, 
indiferent că aceasta ar avea 
motivații politice, geopolitice 
sau comerciale.
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atât autoritățile publice cât și operatorii 
privați le prelucrează prin intermediul 
tehnologiei în cadrul activităților curente 
și măsurile de securitate. Cât de mult 
contează și cât de importante sunt aceste 
măsuri?

Încălcarea securității datelor are loc atunci 
când datele cu caracter personal de care 
operatorii privați răspund sunt dezvăluite, 
accidental sau ilegal, unor destinatari 
neautorizați, când datele sunt modificate 
sau când accesul la date este oprit 
temporar.
Prin urmare, operatorul privat trebuie 
să ia în calcul protecția datelor încă 
din fazele inițiale ale planificării unei 
noi modalități de prelucrare a datelor 
cu caracter personal. Potrivit acestui 
principiu, operatorul de date trebuie să ia 
toate măsurile tehnice și organizatorice, ce 
includ bineînțeles si măsurile de securitate 

Internetul a devenit o infrastructură de 
informații atât de importantă, nu doar 
pentru cetățeni dar și pentru economia 
europeană în general, încât sistemele și 
rețelele informatice au intrat în categoria 
infrastructurilor critice care sunt 
esențiale pentru menținerea funcțiilor 
vitale ale societății, sănătății, securității, 
bunăstării sociale ori economice. În luna 
septembrie a acestui an a fost aprobat și 
publicat actul normativ privind înființarea 
Directoratului Național de Securitate 
Cibernetică (DNSC). Ce reprezintă această 
instituție și care sunt responsabilitățile și 
atribuțiile sale?

Înființarea Directoratului acoperă un 
vid instituțional în domeniul securității 
cibernetice în România, prin crearea 
structurilor și mecanismelor esențiale 
pentru asigurarea securității spațiului 
cibernetic, în strânsă colaborare cu 
toate autoritățile competente.  Astfel,  
directoratul va deveni un ecosistem de 
cooperare între actori cheie din instituțiile 
statului, privat și mediul academic, astfel 
încât securitatea cibernetică să capete 
o pondere importantă în structura 
economiei naționale. 
Directoratul va avea un rol strategic pentru 
elaborarea și implementarea strategiei și 
a politicilor publice în domeniul securității 
cibernetice.
Directoratul va fi și un promotor al 
programelor de educație și conștientizare 
privind securitatea cibernetică. Noua 
instituție va promova intens „igiena 
cibernetică” și alte măsuri preventive care, 
atunci când sunt introduse și aplicate cu 
regularitate de cetățeni, de organizații și 
de operatori economici, reduc la minimum 

expunerea acestora la riscurile cibernetice.
Un alt rol important al noului Directorat 
este acela de reprezentare internațională 
în domeniul securității cibernetice, 
în relația cu partenerii și instituțiile 
europene, dar și cu alte state și organisme 
internaționale, în vederea armonizării 
abordării și stimulării progresului în 
domeniul său de activitate.
Nu în ultimul rând  îi va reveni noii instituții 
rolul de a fi un promotor strategic al 
interesului național de creștere a ratei de 
absorbție a fondurilor europene alocate 
domeniului securității cibernetice și 
de îndrumător al participării active al 
entităților publice și private în programele 
majore de finanțări, inclusiv pentru cele 
pentru dezvoltarea de soluții inovatoare de 
securitate cibernetică.

Există o legătură strânsă între protecția 
datelor cu caracter personal pe care 

„Nivelul de cunoștințe al utilizatorului 
obișnuit devine din ce în ce mai bogat”
Interviu cu DAN CÎMPEAN, Directorul Directoratului Național de Securitate Cibernetica (DNSC), fost CERT-RO
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securității cibernetice se consultă și 
cooperează cu Autoritatea Națională de 
Supraveghere a Prelucrării Datelor cu 
Caracter Personal în cazul incidentelor care 
au ca rezultat încălcarea securității datelor 
cu caracter personal, în condițiile legii.
Astfel se poate trage concluzia din 
cronologia actelor normative mai sus 
amintite că normele GDPR au găsit 
România pregătită din această perspectivă.

Ce transformări a adus Regulamentul 
european din domeniul protecției datelor 
în activitatea Centrului?

Noul regulament privind protecția datelor 
a impus la nivelul instituției implementarea 
de măsuri tehnice și organizatorice cât și 
realizarea unor mecanisme adecvate care 
să asigure securitatea corespunzătoare 
a datele cu caracter personal prelucrate, 
inclusiv protecția împotriva prelucrării 
neautorizate sau ilegale și împotriva 
pierderii, a distrugerii sau a deteriorării 
accidentale.
Principalele chestiuni cu care ne-am 
confruntat au fost:

• Instruirea managementului și 
personalului;
• Numirea Responsabilului cu Protecția 
Datelor;
• Realizarea politicilor (ex. de prelucrare 
a datelor cu caracter personal) și a 
procedurilor necesare;
• Evaluarea infrastructurii informatice
• Managementul informației, verificarea 
identității solicitantului, solicitările 
abuzive;
• Exercitarea drepturilor persoanei 
vizate, care nu a pus doar probleme 
de calificare din punctul de vedere al 
termenelor dar și din punctul de vedere 
al exercitării drepturilor.

În ce măsură atacurile cibernetice 
vizează în mod direct datele personale, în 
România și la nivelul Uniunii Europene? 
Din acest punct de vedere suntem mai 
„feriți” sau mai luați în „colimator”?

Prin activitatea malițioasă pe care o 
desfășoară în mediul online, scopul general 

fost înființată Autoritatea Națională de 
Supraveghere, instituție ce asigură un 
cadru legal adecvat pentru respectarea 
drepturilor specifice ale persoanelor 
fizice în domeniul prelucrării datelor cu 
caracter personal (dreptul de informare, 
dreptul de acces, dreptul la rectificare, 
dreptul la restricționarea prelucrării, 
dreptul la ștergerea datelor – dreptul 
„de a fi uitat”, dreptul de opoziție, 
dreptul la portabilitatea datelor), precum 
și o interacțiune eficientă în relația 
administrație-cetățeni.
Totodată în România a fost în vigoare legea 
nr. 677/2001 pentru protecția persoanelor 
cu privire la prelucrarea datelor cu 
caracter personal și libera circulație a 
acestor date, lege ce transpunea Directiva 
95/46/CE. Această lege a fost abrogată 
de Regulamentul nr. 679 din 27 aprilie 
2016 privind protecția persoanelor fizice 
în ceea ce privește prelucrarea datelor cu 
caracter personal și privind libera circulație 
a acestor date cât și de legea nr. 190 din 
18 iulie 2018 privind măsuri de punere în 
aplicare a Regulamentului (UE) 2016/679.
Nu în ultimul rând, conform articolului 
16 din Legea 362/2018 privind asigurarea 
unui nivel comun ridicat de securitate a 
rețelelor și sistemelor informatice, atât 
CERT-RO cât și DNSC în calitate de nouă 
instituție cu competențe în domeniul 

cibernetică necesare pentru a implementa 
principiile de protecție a datelor și pentru a 
proteja drepturile persoanelor vizate.
Totodată operatorul privat trebuie să 
seteze ca implicite configurațiile care 
asigură cel mai ridicat nivel de protecție 
a datelor. De exemplu, dacă sunt posibile 
două setări, iar una împiedică accesul 
părților terțe la datele cu caracter 
personal, aceasta ar trebui utilizată ca 
setare implicită.

Știm că Regulamentul General pentru 
Protecția Datelor (GDPR), adoptat la 
14 aprilie 2016 și pus în aplicare la 25 
mai 2018, instituie în sarcina tuturor 
operatorilor obligații de asigurare a 
unor „măsuri tehnice și organizatorice 
adecvate” ținând seama de  riscurile, 
cu diferite grade de probabilitate și 
gravitate, pentru drepturile și libertățile 
persoanelor fizice. Centrul Național 
de Răspuns la Incidente de Securitate 
Cibernetică (CERT-RO), predecesorul 
instituției pe care o conduceți, exista 
de ceva timp înainte (11 mai 2011). S-ar 
putea spune, prin această cronologie, că 
normele GDPR au găsit România pregătită 
din această perspectivă?

Prin Legea nr. 102/2005 modificată și 
completată prin Legea nr. 129/2018 a 
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mulți dintre angajați au fost nevoiți să 
lucreze remote, de acasă. Iar pentru a face 
acest lucru în siguranță, compania a trebuit 
să-i asigure instrumentele, dar și instruirea 
necesară despre cum poate face acest 
lucru. Practic, pandemia a oferit un impuls 
procesului de digitalizare. Angajatorii au 
fost nevoiți să furnizeze rapid și eficient 
angajaților și colaboratorilor reguli clare în 
ceea ce privește telemunca, conform unei 
politici de securitate, iar angajații au adoptat 
destul de rapid reguli esențiale pentru a face 
noul mediu de lucru mai sigur.

O companie de profil raporta o amplificare 
a fraudei online la nivel global cu 45% în 
luna septembrie a acestui an, comparativ 
cu luna aprilie. Atacurile sunt tot mai 
multe, dar și mai sofisticate, mai diverse. 
Practic, între entitățile de tipul DNSC și 
infractorii care acționează în spațiul 
virtual se duce „un joc de-a șoarecele 
și pisica”. Depistați un mod recurent de 
operare sau vă surprind cu alte procedee, 
mai ingenioase? Se va pune vreodată 
capăt acestui joc?

Atacatorii încearcă mereu să se folosească 
de context și de ultimele avansuri 
tehnologice pentru a lansa atacuri cu 
o rată din ce în ce mai mare de succes. 
Domeniul securității cibernetice este într-o 
continuă evoluție, la fel cum este cel al 
infracționalității din mediul online.  
Dacă ar fi să sintetizăm această luptă 
indirectă dintre cele două tabere, așa 
cum le-ați definit dvs., vorbim despre 
o cursă pentru protecția, respectiv 
păcălirea utilizatorului. În acest caz, 
viteza cu care comunitatea de cyber 
identifică, documentează și explică eficient 
utilizatorului obișnuit cum să se ferească 
de cele mai recente amenințări este vitală 
în această luptă de la distanță cu atacatorii. 
Jocul nu va avea niciodată un final, o 
concluzie clară sau un câștigător.

Cum colaborați cu instituțiile similare din 
alte țări, de la nivel european și chiar de 
pe alte continente? Pentru că „războiul” 
pe care îl purtați nu se rezumă pe plan 
local, având în vedere natura Internetului 
și răspândirea lui la scară planetară.

internet, dar în același timp ne situăm spre 
coada clasamentului în UE la numărul de 
persoane care folosesc internetul, conform 
datelor Eurostat. 
Din nefericire, o situație similară regăsim 
la capitolul educație digitală. Avem 
specialiști foarte buni și apreciați la nivel 
european, avem tineri talentați, așa cum 
am văzut din rezultatele constant bune 
obținute de echipa României de cyber care 
a fost campioană europeană în 2019, dar 
majoritatea utilizatorilor au cunoștințe 
insuficiente pentru a se proteja eficient de 
cele mai recente amenințări. 
Fostul CERT-RO, ce a fost desființat și 
înlocuit de Directoratul Național de 
Securitate Cibernetică, a desfășurat 
frecvent activități de conștientizare, 
de educație digitală și de securitate 
cibernetică la nivel național, european sau 
internațional. În plus, prin pe canalele de 
social media și de pe site publicăm frecvent 
materiale de informare pentru toate 
tipurile de utilizatori, alerte de securitate, 
recomandări, ghiduri, articole de 
specialitate pentru a oferi instrumentele 
necesare protecției. 

Constatați că utilizatorii își 
perfecționează, în timp, nivelul de 
informare?

Cred cu tărie că în fiecare an nivelul de 
cunoștințe al utilizatorului obișnuit devine 
din ce în ce mai bogat și unul dintre 
semnele că acest lucru este vizibil este 
chiar interacțiunea directă cu această 
comunitate. Avem din ce în ce mai multe 
incidente raportate de persoane care 
și-au dat seama că un anumit mesaj, 
mail sau link este o capcană întinsă de 
atacatori. Practic, ei vor să contribuie, vor 
să disemineze acea metodă de atac cu 
ceilalți utilizatori, prin intermediul nostru. 
Procentul celor care ne scriu din poziția 
de victimă scade gradual. Mai mult, este 
îmbucurător că vedem anumite sfaturi 
pe care le lansăm pe canalele noastre de 
comunicare sunt utilizate ca metode de 
eludare a atacurilor. 
În cazul companiilor, cred că apariția 
pandemiei a accelerat această nevoie de 
securizare a datelor, în special pentru că 

al atacatorilor este reprezentat de obicei 
de monetizarea atacurilor. Una dintre 
metodele prin care ei pot face acest lucru 
este extragerea de date sensibile, pe care 
le pot vinde mai departe unor clienți de 
pe forumuri de hacking sau pe Darknet. 
Între aceste date sensibile putem evidenția 
și datele cu caracter personal, care au 
un scor foarte bun pe aceste forumuri 
ilegale, tocmai pentru că pot contribui la 
compromiterea unor conturi de utilizator, 
a unor conturi bancare și pot fi utilizate în 
lansarea de noi atacuri, în special cele care 
folosesc tehnici de inginerie socială. 
Cumpărătorii sunt în general activi în zona 
de fraude online și pot achiziționa datele 
furate pentru a le pot folosi în propriile 
activități malițioase. Informațiile de 
identificare personală, date de identificare 
directă (CNP), adresele de domiciliu și 
datele de naștere pot fi utilizate pentru a 
efectua tranzacții frauduloase. Atacatorii 
pot folosi mai departe aceste date 
pentru furt de identitate. De exemplu, 
atacatorii pot solicita împrumuturi în 
numele victimei, sau se pot folosi de 
datele personale pentru atacuri de tip 
„SIM swapping”, unde contactează direct 
operatorul de telefonie mobilă pentru 
a cere activarea unei cartele aflată în 
funcțiune, pe alt dispozitiv, controlat de 
hackeri. 
Atacatorii nu discriminează în ceea ce 
privește țintele atacurilor și în general 
caută să obțină date de la cât mai 
multe potențiale victime, indiferent de 
naționalitatea lor. De aceea putem spune 
că suntem vizați în aceeași măsură în care 
sunt și utilizatori din alte state.

Cum au evoluat românii, utilizatorii 
persoane fizice, în ultimii 10 ani - au 
devenit mai atenți, mai informați, mai 
pregătiți în fața tentativelor de fraudă 
prin telefon, laptop, card? Cum se prezintă 
situația la nivelul companiilor, au învățat 
acestea să adopte măsuri de siguranță, în 
aceeași perioadă?

România este țara contrastelor, dacă ar fi 
să facem o analiză succintă a domeniului 
securității cibernetice. Avem una dintre 
cele mai bune si rapide conexiuni la 
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minimale de securitate cibernetică la nivel 
național, una care va forța atacatorii să 
investească mai mult timp, mai mulți bani 
și mai mult efort pentru un grad de reușită 
al atacurilor.  

Cât de mult contează cooperarea dintre 
sectorul privat și sectorul public când 
vorbim despre securitate cibernetică?

Securitatea cibernetică este o 
responsabilitate comună. Acesta este 
motto-ul după care comunitatea de 
cybersecurity se ghidează la nivel mondial. 
De cele mai multe ori atacurile sunt 
transfrontaliere, iar blocarea anumitor 
resurse sau identificarea anumitor grupări 
de atacatori presupune un efort coordonat 
al autorităților. Colaborarea public-
privat este deopotrivă vitală, pentru că 
de cele mai multe ori resursele folosite 
de atacatori sunt găzduite peste tot în 
lume, iar pentru suspendarea acestor 
activități malițioase de obicei presupune 
cooperarea cu o companie privată ale cărei 
infrastructură este folosită în atac. Spre 
exemplu furnizorii de servicii de internet 
sau hosteri.   

Este consultat acest Ghid? Îl parcurg cei 
care au nevoie să se familiarizeze cu aceste 
noțiuni, sau tocmai inamicii de zi cu zi?

Avem o relație extrem de apropiată cu 
comunitatea de cyber, colaborăm cu 
mulți parteneri din zona publică și cea 
privată, mai ales în zona de conștientizare 
a populației. De aceea, pe canalele noastre 
și pe site veți găsi constant materiale noi 
de informare dedicate tuturor tipurilor 
de utilizatori. Astfel de materiale de 
awareness sunt mereu bine primite de 
public, iar urmăritorii noștri devin din ce 
în ce mai interactivi în comunicarea cu 
instituția noastră. Observăm că din ce în 
ce mai mulți indivizi adoptă în rutina lor 
de securitate online recomandări oferite 
frecvent de echipa Directoratului, acțiuni 
care de multe ori ajung să îi protejeze de 
anumite atacuri. Deja observăm că oamenii 
nu mai dau click la fel de rapid pe link-
uri provenite din surse necunoscute sau 
dubioase, verifică sursa mail-ului înainte de 
a accesa atașamente sau înțeleg că o bancă 
nu îți va cere să validezi datele de card prin 
mail, pentru că altfel îți va suspenda contul. 
Pas cu pas, punem bazele unei igiene 

Directoratul asigură reprezentarea 
României în formatele de cooperare 
internațională pe domeniile de 
competență, aceasta evident împreună 
cu alte autorități competente ale statului. 
În spațiul cibernetic nu sunt granițe iar 
dezvoltarea unor mecanisme simple 
dar pragmatice și efective de cooperare 
cibernetică este instrumentală pentru a 
putea aborda cu succes provocările cu care 
ne confruntăm. Dintre acestea, aș dori 
doar să menționez – ca exemple ilustrative 
ce necesită o abordare internațională – 
fenomenul ransomware, criminalitatea 
cibernetică în general, securitatea 
cibernetică a lanțului de furnizori dar și 
atacurile cibernetice îngrijorătoare, de 
genul celui detectat împotriva Ucrainei.

Am observat că sunteți angrenați într-o 
serie de campanii. De asemenea, ati 
publicat, pe site-ul Centrului, Ghidul de 
Securitate Cibernetică, prin care îi instruiți 
pe utilizatori cu privire la noțiuni precum 
atacuri de tip DoS sau DdoS, înșelăciuni pe 
rețele de socializare, social engineering, 
siguranța tranzacțiilor online, furt de 
identitate etc. Cum apreciați feed-back-ul? 
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Aveți o experiență-record în domeniul 
gestionării datelor cu caracter personal: 
activați de aproape 19 ani în acest 
domeniu, ați coordonat echipa M.A.I. 
care a reprezentat România în cadrul 
negocierilor tehnice a GDPR și a Directivei 
UE 2016/ 680 (2012-2016), ați reprezentat 
țara în cadrul Grupului de experți 
organizat de Comisia Europeană pentru 
asigurarea aplicării unitare a GDPR și 
transpunerii conforme a Directivei UE 
2016/680 (2016-2017), dar ați și coordonat 
elaborarea proiectelor de acte normative 
care asigură transpunerea Directivei 
UE 2016/680 și aplicarea deplină a 
dispozițiilor GDPR. Cum apreciați că au 
evoluat lucrurile în privința conformării la 
Regulamentul GDPR după 4 ani de eforturi 
și așteptări la nivel european, dar și 
național?

Mulțumesc pentru întrebări, voi încerca 
să raspund succint. După efervescența 
din 2017 continuată cu frenezia din 2018, 
generate în special de teama de amenzile 
previzionate de noua legislație, lucrurile 
s-au mai estompat, în ultimii doi ani 
situația sanitară impunând regândirea și 
reașezarea fluxurilor de business existente, 
dar și inovarea și dezvoltarea unora noi.
În opinia mea, activități de o amploare 
deosebită au fost realizate în special în 
domeniul privat și în anumite segmente ale 
domeniului public.  
Constat că demersuri coerente și 
concrete au fost derulate în special în 
domeniile unde există un  nivel ridicat de 
conștientizare, în special la nivelul riscurilor 
incidente.
Totuși, mai sunt multe de făcut, în special 
la nivelul instituțiilor publice. Există 
segmente practice neatinse de valul 

evoluției, atât în domeniul public dar și, 
din ceea ce constat personal, în spectrul 
așa numitelor activități liberale. Există 
avocați și case de avocatură care invocă 
dispozițiile Legii nr.677/2001, eroare pe 
care am întâlnit-o și în rândul practicienilor 
în insolvență, dar și al executorilor 
judecătorești, probabil datorită faptului că 
în aceste segmente de activitate, evaluarea 
activității sub aspectul respectării 
rigorilor legislației care reglementează 
protecția datelor cu caracter personal 
fiind subordonată aspectelor care țin, 
după caz, de interesul public sau de 
interesul personal, protecția datelor este 
considerată a fi o chestiune subordonată, 
de importantă inferioară.

V-ați implicat și dedicat zonei de 
management al datelor cu caracter 
personal în sectorul public. Există 
particularități, diferențe notabile între 
acest sector și cel privat?

În ceea ce privește managementul datelor 
cu caracter personal, trebuie spus că între 
sectorul public și cel privat există diferențe 
notabile, generate de modul în care 
sunt inițiate prelucrările. Dacă sectorul 
public este incident principiul atribuirii de 
competențe, prelucrările realizate la nivelul 
instituțiilor publice fiind în mare măsură 
realizate în temeiul legii sau în condiții 
expres prescrise de lege, în sectorul 
privat posibilitățile sunt limitate doar 
de imaginația și intenția de respectare a 
normelor de către persoanele care inițiază 
prelucrări de date cu caracter personal. 
În această ordine de idei, posibilitatea 
sectorului public de a iniția prelucrări, cu 
excepția celor realizate în temeiul legii, 
este oarecum limitată.

Ca trainer și specialist, cum credeți că 
se poate promova și dezvolta în România 
o anumită cultură privind standardele 
de protecție și securitate specifice 
organizațiilor publice adaptate cerințelor 
societății?

Doar printr-o muncă asiduă de creștere 
a nivelul de conștientizare, atât în ceea 
ce privește necesitatea și importanța 
protecției propriilor date cu caracter 
personal (a se vedea volumul de date 
publicate pe Facebook etc), dar și în ceea 
ce privește riscurile incidente.

A mai scăzut entuziasmul cu privire la 
apărarea și protecția datelor cu caracter 
personal în perioada pandemiei sau este 
doar o falsă impresie la nivel național?

Constat că există o oarecare reorientare 
a priorităților, dar în segmentele unde 
nivelul de conștientizare și interesul pentru 
conformare erau ridicate, standardele nu 
au scăzut.

Statele non-UE se vor alinia la GDPR 
sau vor dezvolta anumite adaptări
Interviu cu chestorul de poliție CĂTĂLIN-AUREL GIULESCU, directorul Direcţiei pentru Evidenţa Persoanelor  
şi Administrarea Bazelor de Date a M.A.I.
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transmisă pe Facebook de către o 
persoană vizată?

GDPR-ul, la art.12, precizează “prin orice 
alte mijloace”. În acest sens, o abordare 
corectă, în special în situația în care 
prelucrarea de referință sau seturile de 
prelucrări realizate la nivelul operatorului 
au în orice formă contact cu o rețea de 
socializare, instituția bunei credințe ne 
obligă să luăm în considerare o astfel 
de solicitare, în măsura în care în mod 
rezonabil  putem trage concluzia că ne 
aflăm în prezența unei cererei formulate de 
persoană vizată.

Este România aliniată la acest moment 
soluțiilor software adecvate pentru 
o conformare corectă și eficientă la 
normele Regulamentului GDPR?

Greu de spus dacă există o soluție care 
să întrunească condițiile pentru a fi GDPR 
compliant. Ține foarte mult de intensitatea 
prelucrării, de transparența acesteia, dar 
în special de complexitatea ei. Cum îmi 
place mie să spun… dacă în prelucrare, în 
modul în care ai gândit prelucrarea, ai pus 
și puțin suflet, atunci s-ar putea să să existe 
și astfel de soluții, în special atunci când cel 
care a gândit prelucrarea are și posiblitatea 
să adapteze soluțiile tehnice. Făcând o 
paralelă poate nenaturală... cu gătitul: o 
ciorbă bună este acea în care mastercheful 
a pus și puțin suflet.

Vom beneficia cu toții în România, mai 
devreme sau mai târziu, de un nou tip de 
carte de identitate – una electronică, 
de care vă îngrijiți direct. Au fost/vor 
fi probleme care țin de respectarea 
Regulamentului GDPR în noul context? 
Care a fost cea mai importantă provocare 
și cum ați depășit-o?

Ciudat, dar GDPR ul a fost cea mai mică 
problemă. Pentru că am căutat de fiecare 
dată ca principiile să fie incluse în design. 
Cea mai mare provocare ține de criza de 
microconductori, care afectează toate 
domeniile la nivel global, și pe care sper să 
o depășim cât mai curând.

și libertățile personale și interesul public 
concentrate în special în partea de 
securitate națională.
Oricum, GDPR-ul, ca de altfel și alte 
instrumente juridice UE, reprezintă nu 
numai o reformă a legislației, dar și un 
element de studiu și cercetare pentru 
următoarea jumătate de veac. Eu sunt 
convins că anumite instituții definite de 
GDPR își vor găsi deplina aplicare și își vor 
releva adevăratele valențe în următorii ani, 
chiar zeci de ani, în paralel cu dezvoltarea 
noilor tehnologii. Și mă refer aici nu doar la 
art. 25 din Regulament.

Considerați că un operator de date 
cu caracter personal trebuie să ia în 
considerare o solicitare verbală sau 

Se vor alinia și alte state ex-UE la acest 
Regulament sau el va rămâne un apanaj 
strict european?

Da, cu siguranță se vor alinia sau vor 
dezvolta anumite adaptări, având în vedere 
experiența națională. Regulamentul a 
produs deja reverberații globale. Marii 
giganți IT propun și aplică și în alte state 
soluții adaptate pentru spațiul UE. Îmi 
amintesc de cazul concret al Japoniei, 
care a fost direct interesată de rezultatele 
urmărite prin adoptarea GDPR, dar și 
de anumite state din America Latină. 
GDPR-ul a fost adus în discuție chiar și în 
cadrul unor audieri din Senatul SUA, fiind 
considerat ca o posibilă soluție pentru 
asigurarea unui echilibru între drepturile 
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Sunteți o firmă care prestează servicii de 
securitate. Printre aceste servicii se înscrie 
și consultanța de specialitate, desfășurată 
pe mai multe paliere, toate aceste servicii 
implicând protecția datelor și informațiilor 
cu caracter confidențial. În ce măsură vă 
ajută, în activitatea firmei, Regulamentul 
adoptat la nivel european (GDPR)?

Cu permisiunea dumneavoastră, aș începe 
printr-un raspuns general. Prin natura 
obiectului de activitate al firmei Argo 
Security, respectiv prestarea serviciilor 
de pază și protecție, noi aveam oricum 
reglementate reguli privind asigurarea 
confidențialității, înainte de intrarea în 
vigoare și aplicarea Regulamentului GDPR. 
Specificul activităților desfășurate ne obligă la 
confidențialitate. Astfel, aveam reglementate, 
prin proceduri interne și acorduri, obligații 
de confidențialitate ale angajaților, indiferent 
de poziția și postul ocupat în organigrama 
companiei. Contractele noastre de prestări 
servicii încheiate cu beneficiarii au prevăzut 
și prevăd atât clauze de confidențialitate 
cât și clauze referitoare la protecția datelor 
cu caracter personal. Desigur, odată cu 
introducerea și uniformizarea acestor norme 
de protecție a datelor la nivel european, și noi 
am revizuit și completat clauzele respective, 
astfel încât acestea să fie conforme normelor 
europene.

Există și un „revers al medaliei”? În ce 
măsură vă încurcă GDPR-ul? Există în actul 
normativ și prevederi pe care nu le-ați fi 
aprobat, dacă ați fi avut putere de decizie?
Până acum, la nivel teoretic și practic 
nu am identificat prevederi care să ne 
creeze dificultăți sau pe care nu le-am 

putut implementa. Din contră, prevederile 
Regulamentului GDPR, ce instituie obligații 
privind protecția datelor cu caracter per-
so nal, nu aduc lucruri noi, raportat la 
legis lația anterioară, care a fost în vigoare 
în acest domeniu, sau care să intre în 
contradicție cu legislația ce reglementează 
activitatea societăților din domeniul servi-
ciilor de securitate, pază și protecție. Toate 
reglementările introduse de GDPR nu au făcut 
decât să ne ajute la dezvoltarea procedurilor 
noastre interne, care se aflau deja instituite. 
Preocupările privind confidențialitatea 
și protecția persoanelor vizate ale căror 
date sunt prelucrate nu fac decât să se 
împletească cu preocupările firești care ar 
trebui să fie în atenția unei societăți de pază 
și protecție, având în vedere rolul și natura 
serviciilor pe care o astfel de societate ar 
trebui să le livreze.

Regulamentul GDPR a fost pus în aplicare 
în anul 2018. După trei ani și jumătate de la 
aplicare, se resimte un plus de siguranță 
la nivelul societății românești, în acest 
domeniu?
Din perspectiva proprie, apreciez că acest 
regulament a contribuit la educarea tuturor, 
atât operatori de date cât și persoane vizate, 
ridicând nivelul de conștientizare al tuturor 
cu privire la faptul că prelucrările datelor 
cu caracter personal trebuie efectuate într-
un cadru transparent, strict reglementat, 
cu respect față de drepturile și interesele 
legitime ale persoanelor. Personal, îmi doresc 
să cred că în această perioadă Regulamentul 
GDPR a dezvoltat destul de mult ceea ce 
putem să numim cultura protecției datelor 
în țara noastră, și chiar de a fi mai atenți la 
valoarea acestor date.

Cum a evoluat piața serviciilor de 
securitate și pază în această perioadă?
În ultimii ani, piața serviciilor în domeniul 
nostru a suferit multiple modificări 
determinate, mai ales în ultimii doi ani, de 
situația pandemică prin care trecem cu toții. 
În ceea ce ne privește, a existat o necesitate, 
în sensul creșterii volumului acestor servicii, 
determinată nu numai de cadrul legislativ 
ci și de nevoia de asigurare a unor prestații. 
Vorbim aici de o evoluție net pozitivă, 
beneficiarii noștri îndreptându-se către 
societățile de pază cu solicitări de servicii 
suplimentare, determinate de obligațiile 
impuse de lege. Putem exemplifica serviciile 
de monitorizare și controlul accesului, 
de monitorizarea temperaturii, de triaj 
epidemiologic dar și altele.

ARGO Security a crescut de la o cifră de 
afaceri de 27,2 milioane de lei și 778 de 
angajați în 2018, până la 37,9 milioane de 
lei și 831 de angajați în 2020. Cum vedeți 
următorii ani, din punctul de vedere al 
companiei, dar și al pieței?
Creșterea cifrei de afaceri este mult mai mare 
raportat la numărul de angajați. Ca justificare 
aș menționa faptul că firmele din domeniu 
au fost solicitate foarte mult la partea de 
consultanță ce implică serviciile de pază și 
protecție, inclusiv cu privire la ceea ce implică 
normele GDPR. 
Previziunea noastră este că după această 
perioadă pandemică ar trebui să ne așteptăm 
la o stagnare a cererii pieței pe domeniul 
nostru de activitate. Dacă luăm în considerare 
și previziunile legate de o viitoare criză 
financiară la nivel global, atunci stagnarea 
este scenariul cel mai optimist.  Este ceea ce 
numim un platou pe care ar urma să evolueze 

GDPR a dezvoltat ceea ce putem  
să numim cultura protecției datelor 
în țara noastră
Interviu cu FLORENȚA RĂDUCANU, director general ARGO Security
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bunurilor și persoanelor dar în același timp 
și în domeniul asigurării confidențialității 
și protecției datelor cu caracter personal 
care sunt prelucrate în cadrul serviciilor 
pre state de noi pentru beneficiarul, pentru 
contractul respectiv. De fiecare dată, ne 
punem la dispoziție expertiza noastră și 
serviciile, prestând activități procedurate 
în conformitate cu prevederile legale, la 
un standard de calitate ridicat, chiar dacă 
potențialii beneficiari sunt sau nu conștienți 
de importanța sau obligativitatea anumitor 
reglementări. Eu cred că rolul unui furnizor 
de servicii specializate, cum suntem noi, este 
tocmai acela de a veni cu toată expertiza și 
procedurile necesare și de a le pune, desigur 
în cadrul legal și contractual adecvat, la 
dispoziția beneficiarului.

Vă rugăm să ne acordați un scurt set de 
trei sfaturi, trei recomandări care trebuie 
respectate pentru a ne feri de situații 
neplăcute, în care un răuvoitor poate 
„captura” informații, astfel încât să ne 
producă prejudicii.
Prima recomandare, pentru persoanele 
juridice, ar fi aceea de a-și evalua activitățile 
și măsurile existente ce presupun condițiile 
de prelucrare și protecție a tot ceea ce 
înseamnă date cu caracter personal în 
activitatea proprie. La o evaluare obiectivă, 
cu siguranță vor constata că este loc de mai 
bine. Cu alte cuvinte, și ajung acum la cea 
de-a doua recomandare, obiectivitatea ar 
trebui să genereze, prin raportare desigur 
și la cadrul legal, o anumită dinamică 
a măsurilor și condițiilor în care sunt 
gestionate datele personale, fie ca vorbim 
de datele angajaților noștri, ale vizitatorilor 
sau ale reprezentanților beneficiarilor sau 
furnizorilor de bunuri și servicii. A treia 
recomandare este aceea de a fi conștienți și 
de a ține seama de faptul că deși tehnologia, 
cu toate beneficiile sale, aduce cu sine și 
vulnerabilități, totuși factorul uman, așa cum 
o spun și studii de specialitate, este cel care 
poate genera cele mai multe vulnerabilități. 
Poate că tocmai de aceea, în activitatea 
noastră, la Argo Security încercăm de fiecare 
dată să punem accent foarte mare pe 
instruirea personalului nostru, instruire pe 
care ne străduim s-o adaptăm nivelului de 
cerințe al fiecărui post.

nostru de vedere, pentru că nu aș vrea să 
intru pe domeniul altor companii, nu ar 
trebui să fie probleme. Cu toții ne dorim 
ca atunci când avem calitatea de persoană 
vizată și ne sunt prelucrate datele, aceasta 
să se facă în condiții legale, cu asigurarea 
tuturor garanțiilor de protecție. Și aici trebuie 
să spun că noi, compania Argo Security, am 
tinut să implementăm întotdeauna toate 
măsurile necesare, astfel încât să respectăm 
obligațiile impuse de legislația care ne 
reglementează activitatea, implicit de GDPR, 
chiar dacă uneori acest lucru a presupus 
su plimentarea unor costuri. Asta ține, dacă 
vreți, de profesionalismul cu care noi ne-am 
obișnuit beneficiarii, dar și pe angajații noștri. 

Dacă ați primi solicitarea de a furniza 
servicii de protecție și pază unui client 
căruia deja i-a fost compromisă baza cu 
date confidențiale, ați putea să-l ajutați sau 
îi refuzați colaborarea?
Ori de câte ori suntem solicitați noi încer-
căm să venim cu servicii care să ridice 
standardul asigurării protecției și securității 

piața în următoarea perioadă. Entitățile 
cărora se adresează piața serviciilor de pază 
ar putea să se limiteze doar la ceea ce numim 
servicii esențiale și cele care sunt obligatorii 
de legislație.

Care sunt cele mai mari probleme de care 
se lovesc persoanele fizice și juridice, la 
capitolul securității datelor?
Aici lucrurile ar trebui abordate distinct. În 
opinia mea, ca persoană ale cărei date îmi 
sunt prelucrate în relațiile pe care le am 
cu diferite entități, apreciez că, la modul 
general, una dintre probleme ar putea fi 
prelucrarea excesivă a datelor cu caracter 
personal ale persoanele fizice. Aceste 
probleme cred că se compensează cu faptul 
că, odată cu Regulamentul GDPR și trecerea 
acestor ani, persoanele fizice au devenit mai 
conștiente de protecția de care beneficiază 
și de drepturile lor. În același timp reticența 
persoanelor vizate a devenit mult mai 
serioasă cu privire la prelucrarea datelor 
ce le privesc.  Din perspectiva persoanelor 
juridice, și mă pronunț aici doar din punctul 
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Societatea descrisă în „1984”  
este coșmarul fiecărei persoane  
îndrăgostite de libertate

Moneda fiduciară asigura intimitatea 
tocmai prin faptul că plățile rămâneau în 
cea mai mare măsură anonime. Sistemul 
bancar clasic asigura și el confidențialitatea 
prin aplicarea strictă a respectării 
secretului bancar. Modernizarea acestuia, 
în primă fază prin informatizare și ulterior 
prin deschiderea dată de ghișeele 
electronice de pe fiecare telefon conectat 
la internet, a condus la o universalizare a 
plăților electronice și, implicit, la o creștere 
a numărului infracțiunilor legate de plăți. 
Măsurile de siguranță implementate nu 
au fost doar de natură tehnică, ci au fost 
adoptate și norme legale restrictive. Ne 
putem gândi aici la celebrele Directive 
AML (Anti Money Laundering), la modul 
restrictiv de transpunere a acestora în 
legislațiile naționale, în special în cea 

Sunteți doctor în drept al Universității 
„Babeș-Bolyai” din Cluj Napoca, titulatură 
pe care ați obținut-o cu teza „Plata 
electronică”. Subiect sensibil, pentru că 
interferența unor infractori cibernetici 
în aceste operațiuni poate cauza pagube 
financiare utilizatorilor. În ce măsură 
protecția datelor personale este 
protejată, sub acest aspect? 

Cercetarea asupra plății electronice am 
început-o încă din anii facultății, atunci 
când, sub coordonarea dnei prof. univ. 
dr. Ioana Vasiu, am descoperit interesul 
pentru interdisciplinaritate în studiul unor 
astfel de subiecte. La acel moment, în 
România sfârșitului de secol XX, comerțul 
electronic își făcea cu greu loc alături de 
cel tradițional, iar abordarea acestuia din 
perspectiva dreptului părea, la o primă 
vedere cel puțin, exotică. Dialogurile 
cu profesorii Ion Turcu și Dan Chirică și, 
ulterior, cu profesorul Mircea N. Costin, 
care mi-a acordat onoarea de a-i fi 
doctorand, au creionat calea de urmat 
pentru un tânăr avocat la acea vreme și au 
deschis apetitul pentru cunoaștere.
De la studiul plății electronice la exigențele 
protecției datelor cu caracter personal 
nu a mai fost decât un pas. Anul 2018, an 
de cotitură la nivel european în domeniul 
protecției datelor, având în vedere 
aplicabilitatea începând cu data de 25 mai 
2018 a Regulamentului (UE) nr. 679/2016, 
a însemnat și necesitatea dezvoltării unei 
noi direcții în zona profesională, respectiv 
cea a responsabilului cu protecția datelor. 
Din această cale, vă pot spune că încă 

suntem la începutul unei noi ere, în care 
valuta forte este reprezentată de datele 
personale, referindu-mă aici nu doar la 
cele ale consumatorilor, ci mai ales la 
cele ale cetățenilor care aleg și sunt aleși. 
Regulamentul (UE) nr. 679/2016 (GDPR) 
face un mare pas înainte în protejarea 
datelor personale, prin concretizarea 
dreptului la viață privată într-o lume în 
care realul și virtualul se confundă în ceea 
ce mai nou se numește metaverse.

Erau mai liniștiți oamenii (patroni, 
manageri, simple persoane fizice) pe 
vremea când totul se derula sub formă 
cash sau prin tranzacții bancare clasice, 
pentru că atunci răufăcătorii aveau la 
dispoziție mijloace de acțiune mai puține, 
și mai puțin sofisticate?

Interviu cu conf. univ. av. dr. RAUL-FELIX HODOȘ, cadru didactic al Universității „1 Decembrie 1918” din Alba Iulia,  
partener al DPO Services, redactor-șef al Revistei Române pentru Protecția și Securitatea Datelor cu Caracter Personal 
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obiectivele în măsura în care drepturile 
persoanei vizate sunt respectate. Nici 
îngrădirea activităților acestora și nici 
birocratizarea excesivă nu pot fi permise, 
decât în măsura în care legea prevede 
obligativitatea unor măsuri necesare 
pentru protecția persoanelor vizate. 
Utilizarea universală a formularului de 
consimțământ pentru prelucrarea datelor, 
atât timp cât există alte temeiuri legale, 
este un astfel de exemplu de utilizare 
nejustificată a resurselor. În ce privește 
serviciile financiare, cel mai des întâlnite 
erori de aplicare a GDPR în conexiune 
cu legislația AML sunt cele referitoare la 
încălcarea confidențialității tranzacțiilor 
financiare și expunerea nejustificată de 
date cu caracter personal.

Cine sunt persoanele cărora vă adresați? 
Puteți contura un profil al cursantului 
interesat să își îmbunătățească bagajul 
de cunoștințe, preluând din experiența 
dumneavoastră?

În calitatea mea de profesor de dreptul 
tehnologiei informației, incluzând aici și 
protecția datelor cu caracter personal, mă 
bucur când în fața mea se află persoane 
care doresc să-și dezvolte cunoștințele, 
indiferent dacă sunt studenți sau 
practicieni în domeniu. Abordarea trebuie 

de vedere, rigurozitatea europeană este 
binevenită, apărându-ne drepturile uneori 
chiar împotriva voinței noastre. 

Susțineți cursuri de pregătire prin care 
abordați, din perspectivă practică, 
problemele cele mai frecvente cu care se 
confruntă operatorii de date din serviciile 
financiare. Care sunt aceste probleme?

Conștientizarea importanței datelor cu 
caracter personal este probabil cea mai 
grea dintre încercările la care este supus 
un responsabil cu protecția datelor. 
Fiind o profesie nouă, reglementată doar 
la nivel de principiu, este cu atât mai 
greu ca membrii acesteia să convingă 
reprezentanții operatorilor de date cu 
caracter personal că legislația specifică 
nu protejează doar persoanele vizate, 
ci este benefică și întreprinderilor, prin 
îndeplinirea exigențelor pe care orice 
afacere de succes le are. 
Conformarea cu GDPR nu presupune doar 
cunoștințe juridice sau de IT, ci deopotrivă 
și înțelegerea noțiunilor economice, de 
administrație publică și, mai ales, a celor de 
management. Domeniul protecției datelor 
este un domeniu inter și pluridisciplinar, 
în care organismele vii ale mediului socio-
economic trebuie să fie îndrumate adecvat, 
fără a le împiedica dreptul de a-și atinge 

românească, scopul declarat fiind cel al 
trasabilității plăților. În aceste condiții, 
nu mai putem vorbi de anonimizarea 
tranzacțiilor, ci doar de o anumită 
confidențialitate asigurată timid de 
normele bancare, dar mai ales de cele ale 
GDPR și ale legislației conexe.
Răspunsul la întrebare este: cred că 
da, oamenii erau mai liniștiți, atât din 
perspectiva securității tranzacțiilor, chiar 
dacă acestea erau mai puține și realizarea 
lor presupunea un timp mai îndelungat, 
cât mai ales în ce privește lipsa multiplelor 
obligații de raportare către diverse 
autorități publice.

Cum au evoluat lucrurile la acest capitol, 
în ultimii ani, în România și în Uniunea 
Europeană? Ce schimbări a adus 
Regulamentul din domeniu, GDPR, adoptat 
la nivelul spațiului comunitar?

Regulamentul (UE) nr. 679/2016 (GDPR) 
a venit să echilibreze interesul privat cu 
interesul public în domeniul vieții private. 
Societatea descrisă în celebrul roman al 
lui George Orwell, „1984”, este coșmarul 
fiecărei persoane îndrăgostite de libertate, 
libertatea manifestându-se în primul rând 
prin respectarea libertății de gândire și 
a dreptului la viață privată. Or, tendința 
naturală a statelor de exercitare a unui 
control asupra vieții individului trebuie să 
fie îngrădită, astfel încât interesul public 
să fie într-un permanent echilibru cu 
interesul privat. Regulamentul stabilește la 
nivel de principiu acest test al echilibrului, 
încurajându-ne să credem că o societate 
liberă poate să se dezvolte în pofida 
evoluției tehnologice care facilitează 
controlul absolut asupra vieții cetățeanului. 
În ce privește România, putem spune că 
se află în trendul adoptat de celelalte 
state europene, în ultimii trei ani fiind pe 
locul 3, după Spania și Italia, într-un top al 
amenzilor aplicate pentru încălcarea GDPR 
în funcție de numărul acestora. Spiritul 
latin se conservă și în acest domeniu, după 
câte observăm, însă legea trebuie aplicată 
chiar dacă presupune de multe ori luarea 
unor măsuri oneroase și cronofage, într-
un cuvânt, nepopulare. Din acest punct 
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Acest fapt nu înseamnă că viața privată 
și datele cu caracter personal nu au 
fost protejate și anterior în România nu 
doar prin legislație specifică, ci și prin 
norme constituționale și de drept comun. 
Îmbunătățirea legislației privind protecția 
datelor la nivel european a părut o surpriză 
pentru majoritatea statelor, deși asupra 
formei Regulamentului s-a negociat 
timp de mai mulți ani, iar doi ani de la 
publicarea lui în Jurnalul Oficial al Uniunii 
Europene au reprezentat o perioadă 
suficientă pentru conformarea legislațiilor 
naționale cu principiile acestuia. În ce 
pri vește serviciile financiare, România 
este racordată la sistemul european și, cu 
sprijinul Băncii Naționale a României și al 
Autorității de Supraveghere Financiară, 
transpunerea reglementărilor Uniunii 
Europene la nivel național s-a făcut rapid 
și adecvat pentru ni velul de dezvoltare a 
societății românești. Evoluția tehnologică 
impune actualizarea continuă a legislației 
de la Blockchain la criptomonede și de la 
inteligență artificială la Fintech. 

Pentru încheiere, o întrebare scurtă: 
care este principala calitate pe care 
trebuie s-o avem pentru a ne proteja 
confidențialitatea datelor personale?

Răspunsul este la fel de scurt: curiozitatea, 
chiar dacă pare paradoxal.

va revela dezinteresul operatorului pentru 
protecția datelor noastre personale, care 
au însă o valoare economică deosebită 
pentru acesta și fără de care afacerea 
lui nu ar prospera. În lumea digitală mai 
ales, nimic nu este „free”, gratis, ci totul 
se plătește prin moneda forte despre 
care vorbeam la începutul acestei discuții, 
datele cu caracter personal. Aflându-ne 
pe o poziție de negociere contractuală 
atunci când ni se solicită consimțământul, 
este necesar ca acesta să fie întotdeauna 
acordat doar ca urmare a unei decizii libere 
și bazate pe o informare prealabilă corectă 
și completă. 

În 2018, Anul Centenarului, ați susținut o 
prezentare la Conferința „100 de ani de 
servicii financiare în România”, care a 
avut loc la Târgu Mureș. Chiar în acel an a 
intrat în vigoare GDPR, elaborat încă din 
2016. Ne-a găsit pregătiți, puteam face 
mai multe în acești 100 de ani pentru a 
ține pasul cu „lumea bună” a serviciilor 
financiare, inclusiv din perspectiva 
evoluției tehnologice? Riscăm o astfel 
de întrebare deși, evident, răspunsul se 
poate întinde pe tomuri întregi.

Regulamentul (UE) nr. 679/2016 (GDPR), 
cu aplicabilitate din data de 25 mai 2018, 
a modernizat și a armonizat la nivel 
european legislația protecției datelor. 

să fie diferită, în funcție de categoria din 
care fac parte cursanții. Astfel, limbajul 
juridic fiind deja cunoscut de studenții de 
la Drept anul IV sau de avocații și consilierii 
juridici participanți la cursurile de pregătire 
profesională, dialogul este mai fluent 
și se focusează mai ales pe nuanțele în 
aplicarea dreptului european în spațiul 
juridic românesc. În ce privește practicienii 
protecției datelor care nu au studii juridice, 
cursurile dedicate acestora sunt construite 
în jurul efervescenței opiniilor create pe 
temelia pregătirii lor fundamentale, cel mai 
frecvent în științe economice, IT, medicină.

„Vă rugăm să rețineți că este posibil 
ca anumite prelucrări ale datelor dvs. 
cu caracter personal să nu necesite 
consimțământul dvs., dar aveți dreptul de 
a refuza o astfel de prelucrare”. Ne apare 
deseori în față un astfel de text, când 
deschidem un site. De multe ori nu îl mai 
parcurgem, apăsăm direct pe butonul 
„sunt de acord”, din graba de a citi ceea 
ce ne interesează. Procedăm corect? 
Ce ar trebui să facem într-o asemenea 
situație? Vă întrebăm pentru că sunteți un 
specialist în ce privește „Consimțământul 
și condițiile sale în domeniul protecției 
datelor”.

Într-adevăr, după cum spuneam anterior, 
consimțământul trebuie să fie ultimul 
dintre temeiurile legale pe care trebuie se 
le utilizeze un operator de date cu caracter 
personal în justificarea activității sale. 
Trebuie să înțelegem că unele prelucrări 
de date, cum ar fi cele legale de încheierea 
contractului individual de muncă, sunt 
obligatorii atât din perspectiva legală, 
cât și cea contractuală. În alte cazuri, 
pot fi invocate ca temei de prelucrare a 
datelor interesul public, interesul legitim al 
operatorului sau interesul vital al persoanei 
vizate. Consimțământul rămâne doar ca un 
temei legal subsidiar, pe care îl regăsim cu 
excelență în marketing și publicitate.
Parcurgerea notei de informare relative la 
protecția datelor este recomandată pentru 
că respectul acordat protecției datelor de 
către operator se reflectă în textul său. O 
informare neglijentă sau standardizată ne 
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“PrivacyON a apărut din pasiunea și dedicarea noastră pentru privacy și data protection. 
Ne-am propus încă de la început să îmbinăm cunoașterea legii cu contextul specific 
fiecărui client, să avem o abordare practică a implementării GDPR, să ajutăm companiile 
să internalizeze acest proces complex. În prezent, zeci de companii medii și mari își ating 
obiectivele de compliance bazându-se pe soluțiile noastre.” 

Roxana Guiman, avocat partener.

PrivacyON (GUIMAN UDUDEC – Societate Civilă de Avocați) este o societate de avocați 
de tip boutique specializată în protecția datelor personale, proprietate intelectuală și 
e-commerce. În paralel cu consultanță acordată firmelor românești și străine, echipa 
PrivacyON a încurajat comunicarea activă cu alți specialiști în domeniul protecției datelor.

Printre proiectele notabile se numără asistența pentru redactarea unui cod de 
conduită la nivel sectorial, coordonarea integrală a programelor de conformitate în 
afaceri cu număr mare de clienți consumatori, analize de impact pe teme sensibile 
precum monitorizarea angajaților și cazierul judiciar, configurarea fluxurilor de lucru și 
procedurilor pentru a asigura respectarea GDPR și multe altele.

PrivacyON este mentor partener în 
acceleratorul de business InnovX 
BCR. Pentru că e mai ușor să previi 
decât să repari, susținem startup-urile 
prin training și îndrumare în domeniul 
proprietății intelectuale și al protecției 
datelor personale.

În anul 2018, PrivacyON a încheiat un 
parteneriat strategic cu Biriș Goran 
SPARL, cele două companii colaborând 
cu obiectivul de a oferi clienților lor 
servicii juridice integrate.

În anul 2021, Dana Ududec și Roxana 
Guiman, parteneri PrivacyON, au 
lansat proiectul Privacy Learning, 
o platformă de cursuri și training 
în domeniul protecției datelor 
personale. Privacy Learning se 
adresează DPO și persoanelor din 
departamente care prelucrează date 

personale în activitatea lor curentă 
(e.g. resurse umane, marketing, 
financiar-contabil, conformitate, 
etc.). Cursurile sunt personalizate 
pentru fiecare domeniu și au o 
abordare foarte practică, axată pe 
problemele punctuale cu care se 
confruntă organizațiile.

De asemenea, tot în cadrul Privacy 
Learning, persoanele cu rol de DPO 
sau funcții similare se pot înscrie în 
Comunitatea DPO pentru a participa 
la întâlnirile lunare ale comunității 
de profesioniști.

Află mai multe despre 
Comunitatea DPO 

ROXANA GUIMAN 
Partener PrivacyON

DANA UDUDEC, CIPP/E 
Partener PrivacyON
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Î nainte de a prezenta ce presupune 
prelucrarea datelor de sănătate în 
contextul  pandemiei de Covid-19, este 
necesar să reamintim câteva principii 

deja cunoscute, care trebuie să stea la baza 
prelucrării, inclusiv a datelor de sănătate. 
În general, temeiurile juridice de prelucrare 
a datelor personale ale salariaților de către 
angajator sunt diverse, în funcție de situație, 
acestea putând fi: obligația legală, încheierea, 
executarea contractului de muncă, interesul 
legitim al angajatorului etc.
Pentru a răspunde cerințelor de prelucrare a 
datelor personale, companiile trebuie să aibă 
în vedere o serie de demersuri cum ar fi: 
1) Informarea prealabilă 
Expresie a principiului legalității, echității 
și transparenței, informarea salariaților cu 
privire la prelucrarea datelor trebuie să 
conțină cel puțin:
•  categoriile de date ce vor face obiectul 

prelucrării (de exemplu datele de 
identificare, experiența profesională, 
situația familială etc.);

• temeiurile și scopurile prelucrării;
• durata prelucrării;
•  categoriile de destinatari, în cazul 

dezvăluirii datelor, precum și dacă datele 
sunt transferate în afara spațiului UE.

În ce privește modalitatea în care se realizează 
informarea, aceasta poate fi facută, fie sub 
forma unei note de informare transmisă 
fiecărui anagajat în parte, fie inclusă ca 
prevedere de sine stătătoare în Regulamentul 
Intern al companiei.

Prelucrarea datelor de către 
angajatori în contextul pandemiei. 
Implicațiile certificatului verde
Prelucrarea datelor personale ale salariaților de către angajatori rămâne în continuare un subiect delicat supus 
interpretărilor, la mai bine de trei ani de la intrarea în vigoare a Regulamentului UE 679/2016 privind protecția datelor 
cu caracter personal (GDPR). Declanșarea pandemiei de Covid-19 a amplificat dezbaterea pe acest subiect, ca urmare a 
tendinței companiilor de a prelucra mai multe date personale de sănătate ale salariaților, sub pretextul interesului de 
a proteja sănătatea acestora și a putea continua activitatea în condiții de siguranță.

Articol de av. CRISTINA BOJICĂ, Avocat Asociat, Cabinet de Avocat Gruia Dufaut
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7) Asigurarea securității datelor
Angajatorul trebuie să ia măsuri pentru 
a reduce riscurile ca datele prelucrate să 
fie distruse / alterate / pierdute sau să fie 
divulgate / transmise nelegal către terți. 
Această obligație derivă din principiul 
general GDPR al securității datelor, 
precum și din obligația prevăzută chiar 
de Codul Muncii cu privire la păstrarea 
confidențialității datelor angajaților.
În practică, minimum ce se poate face este 
includerea unei clauze de confidențialitate 
în contractul individual de muncă sau 
în Fișa Postului pentru salariații care 
prelucrează efectiv datele personale, 
precum și prevederea de sancțiuni, 
în caz de nerespectare a obligației de 
confidențialitate/proceduri aplicabile.

Prelucrarea datelor in contextul 
pandemiei de Covid-19
Încă de la declanșarea pandemiei de 
Covid-19, European Data Protection 
Board (EDPB) a avertizat că, indiferent 
de contextul epidemiologic sau, mai ales, 
în aceste condiții, Regulamentul trebuie 
aplicat cu strictețe.
În «Declarația cu privire la prelucrarea 
datelor cu caracter personal în contextul 

5) Respectarea vieții private
Chiar dacă vorbim de un mediu profe-
sio nal, viața privată a salariaților trebuie 
respectată, iar aceasta se poate realiza 
printr-o serie de măsuri ce pot să vizeze, 
între altele: 
•  limitarea monitorizarii comunicațiilor 

electronice, a accesului și conținutului 
site-urilor, istoricul navigării pe Internet;

•  limitarea monitorizării prin intermediul 
sistemelor GPS în afara programului de 
lucru, respectiv profilarea salariatului 
prin intermediul GPS;

•  limitarea monitorizării prin instrumentele 
de lucru mobile (laptop, telefon mobil etc.).

6)  Divulgarea datelor în condiții stricte
Legea impune limite cu privire la (i) 
dezvăluirea datelor salariaților către terți, 
aspect ce constituie în sine o prelucrare a 
datelor personale distinctă și (ii) solicitarea 
de date privind salariații / viitorii salariați. 
În ceea ce privește solicitarea de date privind 
viitorul angajat se pot solicita doar date:
•  în legătură cu persoana care solicită 

angajarea, de la foștii angajatori;
•  numai cu privire la activitățile îndeplinite 

de viitorul angajat și la durata angajării; 
•  numai cu înștiințarea prealabilă a celui 

în cauză.

2)  Prelucrarea cu exactitate a datelor 
Datele trebuie prelucrate cu exactitate și 
actualizate ori de câte ori se impune, ca o 
expresie a principiului exactității datelor. 
Angajatorul are astfel obligația să se 
asigure că datele prelucrate inexact sunt 
șterse sau rectificate fără întârziere. 
3)  Prelucrarea datelor strict în acord  

cu scopul urmărit
Conform principiului reducerii le minimum 
a datelor prelucrate, angajatorul trebuie 
să se limiteze la a prelucra doar acele date 
care sunt adecvate și relevante pentru 
atingerea scopului urmărit.
4) Consultarea salariaților
Consultarea prealabilă a reprezentanților 
salariaților și sindicatului (unde este 
cazul), în cazul utilizării unor sisteme de 
monitorizare prin mijloace de comunicare 
electronice și/sau de supraveghere video, 
devine obligatorie, din perspectiva Legii 
nr. 190/2018 privind măsurile de punere în 
aplicare a Regulamentului (UE) 2016/679 
al Parlamentului European și al Consiliului 
din 27 aprilie 2016 privind protecția 
persoanelor fizice în ceea ce privește 
prelucrarea datelor cu caracter personal și 
privind libera circulație a acestor date și de 
abrogare a Directivei 95/46/CE. 



EDIȚIA A XXXIV-A IANUARIE 2022
LEGAL MAGAZIN WWW.LEGALMAGAZIN.RO32
OPINIA SPECIALISTULUI

spații publice, în anumite condiții, s-a făcut 
invocând o bază legală cu aplicabilitate 
temporară, impunerea lui în contextul 
relațiilor de muncă este mai problematică. 
În România, adoptarea unei legi care să 
impună obligația salariatului de a prezenta 
un certificat de vaccinare la locul de muncă 
este în curs, fără a constitui o prioritate, 
după cum rezultă din declarațiile publice.
Aceasta, spre deosebire de alte state 
care au impus obligativitatea prezentării 
certificatului de vaccinare la locul de 
muncă (a se vedea Franța, al cărui 
Parlament a votat o lege în acest sens 
chiar duminică 16 ianuarie 2022) și care au 
încadrat juridic această măsură ca fiind în 
interesul sănătății publice.
Oricum, impunerea certificatului verde în 
relațiile de muncă este o temă sensibilă. 
Orice astfel de obligație ar trebui să țină 
cont de dispozițiile constituționale, de 
cele europene, să fie o măsură temporară 
(referirea generică la starea de alertă fiind 
discutabilă din acest punct de vedere), 
proporțională cu pericolul reprezentat de 
pandemie și nediscriminatorie.
Chiar și adoptată cu titlu de masură 
temporară, o astfel de obligație, prin 
efectul imediat și irevocabil pe care îl 
produce, naște numeroase întrebări din 
perspectiva drepturilor fundamentale ale 
omului și a modului în care acestea trebuie 
corelate și prioritizate.

Covid-19» se subliniază că, în contextul 
raporturilor de muncă, prelucrarea datelor 
cu caracter personal este permisă numai în 
anumite condiții, în special atunci când este 
necesară pentru respectarea obligațiilor 
legale ce revin angajatorului (de exemplu, 
protejarea sănătății și securității lucrătorilor) 
sau atunci când este justificată de un interes 
public în domeniul sănătății publice.
În România, dispozițiile legale prevăd 
obligația angajatorului de a asigura 
securitatea și sănătatea salariaților în toate 
aspectele legate de muncă. În îndeplinirea 
acestei obligații, angajatorii  trebuie să 
ia anumite măsuri ce implică prelucrarea 
datelor de sănătate, precum prelevarea 
temperaturii corporale sau alte date cu 
privire la starea generală de sănătate a 
angajatului. Ei pot, de asemenea, informa 
persoanele cu care persoana suspectă/
confirmată s-a aflat în contact prelungit 
asupra stării de sănătate a acesteia. 
Dacă angajatorii au această posibilitate de 
a informa angajații cu privire la cazurile 
de Covid-19, ei nu trebuie să furnizeze mai 
multe informații decât le impune legislația 
(de exemplu, nu ar trebui să comunice 
numele angajatului / angajaților care a/au 
contractat virusul), conform principiului 
proporționalității și minimizării datelor. 
Totodată, trebuie avut în vedere că 
obligația de a asigura securitatea și 
sănătatea salariaților nu justifică cererea 
adresată angajaților de a furniza informații 
cu privire la starea lor de sănătate, întrucât 
doar medicina muncii este împuternicită să 
cunoască aceste aspecte. 
Preocupare legată de cantitatea și tipologia 
datelor de sănătate ce trebuie prelucrate 
în contextul actual este generală la nivelul 
statelor din UE. 
În acest sens, un model de bună practică 
în materie de reglementare poate fi 
acela oferit de autoritatea franceză 
- CNIL  (Comitetul național pentru 
securitate informatică și liberalități) - 
care arată că angajatorul nu ar trebui să 
înregistreze următoarele date de sănătate, 
decât în măsura în care acest lucru este 
permis de lege : (I) Starea de sănătate 
a angajaților (contaminare, spitalizare, 
prezența unui risc etc.), (II) Situația 

familială, (III) Condiții de viață, (IV) Posibile 
deplasări.
Astfel, dacă a prelucra date despre angajat 
care au legătură cu situația familială este 
în mod normal în dezacord cu prevederile 
Regulamentului GDPR, în contextul actual 
prevederile OUG 110/2021 care permite 
acordarea de zile libere - pe perioada stării 
de alertă și după încetarea acesteia, dar nu 
mai târziu de finalizarea cursurilor anului 
școlar 2021-2022 – pentru părinții copiilor 
cu vârsta de până la 12 ani inclusiv sunt 
acoperitoare pentru o astfel de prelucrare. 
CNIL a oferit, de asemenea, o serie de 
clarificări cu privire la situațiile ce pot 
apărea în contextul Covid-19, care sunt 
utile inclusiv din perspectiva situației din 
România și pe care le putem sintetiza 
conform tabelului alăturat.
În concluzie, prelucrarea datelor de 
sănătate în contextul Covid-19 trebuie să 
respecte regulile generale de prelucrare a 
datelor, pretextul interesului de a proteja 
sănătatea personalului și de a permite 
continuarea activității companiei neputând 
să justifice nicidecum o prelucrare mai 
extinsă a datelor decât este necesar. În 
fine, un subiect ce nu poate fi trecut cu 
vederea atunci când vorbim de prelucrarea 
datelor de sănătate și care stârnește 
mari polemici la nivelul societății este 
certificatul de vaccinare. Dacă impunerea 
obligativității acestuia pentru accesul în 

Angajatorul poate solicita 
rezultatul unui test de 
depistare a COVID-19? 

Nu. 

Angajatorul poate colecta 
chestionare medicale de la 
salariați / agenți?

Nu. Doar personalul de sănătate competent poate face 
acest lucru. 

Angajatorul poate controla 
temperatura salariaților / 
agenților 

Nu, doar pentru perioada în care legislația ar permite acest 
lucru și în condiții foarte restrictive: prelucrare automatizată 
și care să nu permită constituirea de fișiere / salvarea 
acestora.

Angajatorul poate să 
organizeze campanii de 
testare? 

Da, dar acestea trebuie să fie realizate în conformitate cu 
regulile serviciilor de sănătate publică și doar în cadrul unui 
demers voluntar al salariatului/ agentului.

Angajatorul poate să 
organizeze campanii de 
vaccinare? 

Da, dar doar prin intermediul serviciilor de sănătate 
competente și doar în cadrul unui demers voluntar al 
salariatului / agentului.
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Experiențe relevante privind  
eforturile de conformare la normele 
GDPR în România

Această analiză comparativă 
a arătat fiecărui operator 
(și aici putem include și 
autoritățile de stat) sau fiecărei 

persoane împuternicite necesitatea de a 
implementa un plan de măsuri tehnice sau 
organizatorice suplimentare. Un asemenea 
plan a inclus, în termeni generali, numirea 
unui responsabil cu protecția datelor, 
redactarea și implementarea unor politici 
de protecția datelor, derularea unui 
plan de training susținut de participarea 
salariaților la sesiunile organizate pentru 

conștientizarea cerințelor legale, dar 
și măsurile tehnice menite să asigure 
exercitarea drepturilor persoanelor 
vizate (de ex. dreptul de acces implică 
identificarea de către operator a tuturor 
datelor colectate și stocate de acesta 
direct sau prin persoane împuternicite, 
posibilitatea rectificării datelor sau a 
portabilității datelor etc.) și, în final, să 
asigure integritatea și confidențialitatea 
datelor prin prevenirea oricărui incident de 
încălcare a securității datelor. 
În opinia mea, deși la prima vedere 

numirea unui responsabil cu protecția 
datelor pare o măsură simplă și ușor de 
îndeplinit, în practică nu este întotdeauna 
tocmai așa. Cerințele legale prevăzute de 
GDPR privind numirea responsabilului cu 
protecția datelor includ obligația legală 
atât a operatorului cât și a persoanei 
împuternicite (ce îndeplinesc criteriile 
pentru numirea unui responsabil cu 
protecția datelor prevăzute în art. 37) de a 
asigura un proces de recrutare/promovare 
care să demonstreze că persoana ce 
urmează a fi numită în această funcție are 
„cunoștințe de specialitate în dreptul și 
practicile din domeniul protecției datelor”. 
De asemenea, candidatul respectiv 
trebuie să aibă cunoștințele necesare, 
dar și resurse pentru a-și îndeplini 
toate acele atribuțiuni pe care GDPR le 
enumeră în art. 39, dintre care menționăm 
asigurarea consultanței (e.g. interne) 
pentru managementul organizației în care 
își desfășoară activitatea cât și pentru 
salariații acesteia, astfel încât entitatea 
ca atare să respecte prevederile GDPR, 
precum și a legislației naționale, unionale 
sau internaționale în materia protecției 
datelor cu caracter personal. 
Acest proces nu a fost deloc unul ușor 
la începutul anului 2018. De aceea, am 
și lansat cursurile privind responsabilul 
cu protecția datelor în cadrul Institutului 

Regulamentul General (UE) privind protecția datelor – GDPR – a adus în primul rând în atenția societăților comerciale 
ce prelucrează un volum considerabil de date cu caracter personal (dar nu numai) nevoia de a realiza o analiză 
comparativă între măsurile implementate pentru protecția și securitatea datelor la nivelul anilor 2016-2017 și 
cerințele legale ce urmau să devină standardul european începând cu data de 25 mai 2018.

Articol de dr. MARIA MAXIM
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întrebările de genul: este temeiul legal unul 
corect selectat, care susține operațiunea 
de prelucrare a datelor?; există dovada 
consimțământului – pentru o prelucrare 
bazată pe temeiul reglementat de art. 
6 alin. 1) lit. a) sau art. 9 alin. 2) lit. a) 
din GDPR?; sunt datele cu caracter 
personal colectate strict necesare sau 
sunt excesive? etc. Din punct de vedere al 
resurselor umane (dar și financiare, pentru 
organizațiile care au realizat un asemenea 
proiect cu specialiști externi), efortul a 
fost unul susținut, existând organizații 
care au realizat un asemenea inventar 
prin implicarea tuturor departamentelor 
sale interne. În cadrul organizațiilor unde 
a existat deja numit un responsabil cu 
protecția datelor la momentul realizării 
acestei evidențe, apreciez că acesta a fost 
unul din momentele cele mai importante 
pentru acesta, oferindu-i o vizibilitate 
de ansamblu asupra modului în care 
organizația se raportează la activitatea de 
prelucrare a datelor cu caracter personal. 
Un asemenea proiect se poate folosi 
însă și ca instrument de conștientizare 
a cerințelor legale privind protecția 
datelor cu caracter personal în relația 
cu salariații organizației, cu toate 
departamentele interne ale operatorului 
sau persoanei împuternicite respective, 
fiind recomandabilă repeta rea frecventă a 
revizuirii unui asemenea registru, evident 
cu contribuția respon sabililor de procese 
operaționale care implică activitățile de 
prelucrare a datelor evidențiate în sensul 
art. 30 din GDPR.
Fară a minimiza eforturile pentru realizarea 
acestor măsuri de tip organizațional, la 
care putem adăuga și evaluările de impact 
asupra protecției datelor sau crearea unor 
echipe de răspuns și tratare a incidentelor 
de încălcare a protecției datelor, consider 
că măsurile tehnice au și ele un loc la 
fel de important. În legătură cu acestea, 
Regulamentul General (UE) privind 
protecția datelor sau legislația națională 
(i.e. Legea nr. 190/2018 privind măsurile 
de punere în aplicare)  nu ne oferă prea 
multe detalii, ci mai degrabă criteriile pe 
baza cărora experții tehnici, de securitatea 
informației, etc trebuie să stabilească 

prevăzute de art. 30 din GDPR. Realizarea 
acestei evidențe (denumita și „registrul de 
evidență”) a implicat un efort considerabil 
pentru fiecare organizație, fiind importantă 
și, în același timp necesară, participarea 
tuturor departamentelor la identificarea 
tuturor proceselor operaționale care 
implicau operațiuni de prelucrare a datelor 
cu caracter personal. 
În același timp, identificarea operațiunilor 
de prelucrare a datelor a inclus și o analiză 
a modului de îndeplinirea a principiilor 
de prelucrare a datelor. În cadrul unei 
asemenea analize, au devenit importante 

Bancar Român, având la nivelul anului 
2018 și în continuare foarte mulți 
participanți, am putea spune câteva sute. 
Din feedback-ul primit de la cursanți, am 
dezvoltat în continuare și alte cursuri. De 
exemplu, unul dintre aceste programe 
de pregătire profesională a avut în 
vedere nevoia și efortul operatorilor și 
persoanelor împuternicite de a realiza 
evidența activităților de prelucrare 
a datelor cu caracter personal, acest 
inventar urmând a se realiza pornind de 
la scopul fiecărei operațiuni de prelucrare 
a datelor, continuând cu elementele 
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asemenea situație, DNSC cooperează 
și se consultă cu ANSPDCP, ceea ce 
pentru operatorul de date sau persoana 
împuternicită ar trebui să implice, de 
asemenea, o cooperare internă între 
experții tehnici, de securitate a informației 
și responsabilii cu protecția datelor, atât 
în echipele de răspuns la incidente, dar 
și în proiectele de revizuire a eficienței 
măsurilor tehnice și organizatorice 
implementate în organizație, efortul de 
implementarea a cerințelor legale pentru 
asigurarea securității datelor și sistemelor 
informatice fiind, de altfel, unul de echipă.
În final, aș dori să închei prin a sublinia 
faptul că obiectivul de a menține protecția 
și securitatea datelor, de a respecta 
drepturile persoanelor vizate prevăzute 
de GDPR și de legislația aplicabilă în 
această materie, este unul dinamic, 
ce implică o conformare continuă la 
cerințele legislative, pusă în contextul 
progresului tehnologic, aflat în permanentă 
expansiune. Un asemenea deziderat, fără 
doar și poate, implică și sprijin din partea 
autorității de supraveghere, notificarea 
incidentelor, de exemplu, trebuie în 
opinia mea privită, în primul rând, ca un 
instrument de îndrumare, de asigurare a 
implementării unor măsuri de diminuare 
a consecințelor unui incident asupra 
persoanei vizate și de conștientizare a 
importanței respectării măsurilor decise de 
operator sau de persoana împuternicită, 
respectiv de măsurare periodică a  
eficienței acestora.

experților tehnici, cum sunt standardul 
ISO/IEC 27001 pentru managementul unui 
sistem de securitate a informației și  ISO/
IEC 27002, ce stabilește un cod de practici 
privind măsurile de securitate tehnice, sau 
extensia acestora realizată prin SO/IEC 
27701 pentru managementul protecției 
informațiilor publicat în 2019.
În același timp, reamintim că o bună 
parte din operatorii care prelucrează un 
volum considerabil de date (i.e. ce au 
calitatea de furnizori de servicii esențiale 
sau de de servicii digitale) au obligația 
de a implementa și măsurile tehnice 
prevăzute de Legea nr. 362/2018 privind 
asigurarea unui nivel comun ridicat 
de securitate a rețelelor și sistemelor 
informatice și de legislația secundară, 
ce sunt, de asemenea, calificate ca fiind 
cerințe minime de securitate, dintre care 
menționăm, pe lângă analiza și evaluarea 
riscurilor de securitate sau managementul 
vulnerabilităților și alertelor de securitate 
ce trebuie să conducă la implementarea și 
revizuirea periodică a măsurilor tehnice, 
și măsurile de răspuns la incidentele de 
securitate, ce sunt urmate de notificarea 
acestora de îndată (fără a depăși 12 ore) 
către Directoratul Național de Securitate 
Cibernetică – DNSC (art. 10 alin. 1) lit. 
c) coroborat cu art. 38 punctul 11), iar 
dacă privesc date cu caracter personal, 
aducând și un risc asupra drepturilor și 
libertăților fundamentale ale persoanelor 
vizate, și la ANSPDCP (art. 33 din GDPR), 
termenul maximal fiind de 72 de ore. Într-o 

un plan de măsuri, plan ce va include și 
măsurile minimale reglementate de alin. 
1 din art. 32 din GDPR. Aceste criterii sunt 
parte din analiza de risc pe care operatorul 
sau persoana împuternicită trebuie astfel 
să o întreprindă, luând în considerație 
„stadiul actual al dezvoltării, costurile 
implementării și natura, domeniul de 
aplicare, contextul și scopurile prelucrării, 
precum și riscul cu diferite grade de 
probabilitate și gravitate pentru drepturile 
și libertățile persoanelor fizice” (subl. 
red.). După cum știm deja, GDPR include 
măsuri care privesc tehnici de criptare 
și pseudonimizare a datelor, măsuri de 
asigurarea a disponibilității datelor și a  
rezilienței sistemelor, proceduri tehnice de 
testare a eficienței măsurilor implementate 
astfel încât să se asigure în permanență 
accesul autorizat în timp util la date, 
integritatea și confidențialitatea datelor.
Deși Ordinul 52/2002 al Avocatului 
Poporului privind cerințele minime 
de securitate a prelucrărilor de date 
cu caracter personal și-a încetat 
aplicabilitatea începând cu data de 
25 mai 2018 (Decizia nr. 99/2018 a 
Autorității Naționale de Supraveghere a 
Prelucrării Datelor cu Caracter Personal 
privind încetarea aplicabilității unor acte 
normative cu caracter administrativ 
emise în aplicarea Legii nr. 677/2001 
pentru protecția persoanelor cu privire la 
prelucrarea datelor cu caracter personal 
și libera circulație a acestor date), este 
recomandabil, în opinia mea, să includem 
în planul de măsuri tehnice cel puțin 
măsurile ce au legătură cu accesibilitatea 
la sistemele IT / bazele de date, cum ar fi 
măsurile tehnice privind identificarea și 
autentificarea utilizatorului, criteriile de 
acordare a drepturilor de acces, regulile de 
creare a unor parole de acces puternice, 
existența copiilor de back-up, stocarea log-
urilor/fișierelor de acces pentru perioade 
ce vor asigura în mod corespunzător – pe 
baza unei analize de risc – trasabilitatea 
accesului la date, măsuri de securitate 
împotriva virușilor informatici, măsuri 
ce țin de extragerea securizată a datelor 
din sistem, etc). De asemenea, sunt de 
remarcat și standardele ISO cunoscute deja 
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R egulamentul privind protecția datelor 
cu caracter personal (GDPR) a adus 
schimbări radicale în activitatea 
și organizarea companiilor și 

instituțiilor publice care operează astfel de 
informații. Aceste schimbări implică, printre 
altele, costuri. Pe de o parte, este nevoie de 
aplicarea unor tehnici care să facă modul de 
lucru corespunzător noului context legislativ, 
să existe instrumente care să garanteze 
respectarea normelor. Pe de altă parte, 
entitățile au nevoie de personal calificat, care să 
supravegheze acest proces, ceea ce determină 
cheltuieli suplimentare la capitolul resurselor 
umane.
Nerespectarea normelor GDPR poate fi 
sancționată cu amenzi care pleacă de la 
câteva mii de euro, limitări comerciale din 
partea partenerilor ce sunt deja conformi 
cu Regulamentul, procese cu daune morale 
din partea clienților și riscul de a fi raportat 
de concurenți. Pentru a nu ajunge în situații 
neplăcute, companiile care au tangențe cu 
aceste tipuri de activități trebuie să își ia măsuri 
de precauție.
Compania startdgpr.ro distribuie pachete 
pentru diverse arii de afaceri, la prețuri pornind 
de la 143 de lei. Acesta este prețul achitat 
de cei care vor să respecte normele GDPR în 
relațiile cu clienții și furnizorii, persoane fizice 
sau juridice. Pachetul include notă de informare 
și formular de consimțământ și sunt acoperite 
următoarele situații: încheierea și desfășurarea 
contractului; facturarea și efectuarea plății; 
formular de contact și feedback de la clienți; 
trimitere de mesaje de marketing; orice alte 
situații configurate de către plătitorul sumei de 
143 de lei.
Un pachet care cuprinde politică de 
confidențialitate și de cookies și aplicație 
mobilă pentru website costă 203 lei, iar 
pentru suplimentarea ofertei cu magazin 
online, se mai plătește 50 de lei. Situațiile 
acoperite pentru beneficiar se referă la: cont 
de utilizator, modificare profil; formular de 

contact, detalii de contact; trimitere de mesaje 
de marketing; orice alte situații configurate. De 
asemenea, este inclus și un ghid de respectare a 
prevederilor GDPR.
Pentru introducerea politicilor de protecție 
a datelor privind angajații și recrutările (note 
de informare, formular de consimțământ, act 
adițional la contractul colectiv de muncă), 
prețul este de 228 de lei. Pachetul acoperă 
situații referitoare la: încheierea și desfășurarea 
contractului individual de muncă; registrul 
Revisal, securitate și sănătate în muncă (SSM), 
acordarea de ajutoare sociale; evaluarea 
și dezvoltarea profesională a angajaților; 
soluționarea disputelor.

Cât costă să formezi un DPO
Orice firmă a cărei activitate are tangență cu 
acest domeniu trebuie să aibă un responsabil 
cu protecția datelor cu caracter personal (DPO 
- Data Protection Officer). Formarea acestuia 
implică, de asemenea, costuri. 
Centrul de Formare APSAP organizează cursuri 
acreditate de pregătire pentru această funcție. 
Aici puteți participa și ca simplu spectator, 
contra unui tarif de 100 de lei, dar în acest caz 
nu puteți adresa întrebări lectorului, nu primiți 
suportul de curs și nu primiți nicio dovadă a 
participării. Ca să beneficiați de toate acestea 
și să primiți certificat acreditat de Ministerul 

Muncii și Ministerul Educației, trebuie să 
achitați un tarif de 690 de lei prin transfer 
bancar sau 640 de lei prin card bancar.
Una dintre competențele obținute în urma 
cursului și menționate în suplimentul descriptiv 
al certificatului de absolvire se referă la 
informarea organizației și persoanelor vizate 
cu privire la drepturile și obligațiile lor în 
baza legislației privind protecția datelor cu 
caracter personal. O altă competență vizează 
monitorizarea modalității în care organizația 
respectă legislația privind protecția datelor 
cu caracter personal și standardele specifice 
la care organizația a aderat. De asemenea, 
absolventul de curs va putea să se ocupe cu 
gestionarea și coordonarea resurselor umane, 
financiare, tehnice necesare realizării sarcinilor 
și activităților specifice domeniului protecției 
datelor cu caracter personal, și de asemenea să 
asigure și să administreze registrul de evidență 
al prelucrării datelor cu caracter personal.
Alte cunoștințe pe care le dobândesc cursanții 
sunt cele privitoare la emiterea de recomandări 
și oferirea asistenței de specialitate organizației 
cu privire la interpretarea și aplicarea 
prevederilor legislației privind protecția datelor 
cu caracter personal, precum și la gestionarea 
relației cu autoritatea de supraveghere în 
domeniul protecției datelor cu caracter 
personal.

Nota de plată pentru protecția datelor, 
achitată cu bani și resurse umane



38
NOI ȘI EUROPA

EDIȚIA A XXXIV-A IANUARIE 2022
LEGAL MAGAZIN WWW.LEGALMAGAZIN.RO

este obligatorie numirea unui DPO, și, pe 
de alta, de dorința noastră de a avea o 
disciplină internă solidă, am luat măsurile 
necesare pentru atribuirea sarcinilor 
cu privire la conformitatea cu GDPR în 
interiorul organizației.

Cum apreciați activitatea derulată de 
Autoritatea Națională de Supraveghere 
a Prelucrării Datelor cu Caracter 
(ANSPDCP)?
Din ceea ce am observat, atât în spațiul 
public (conferințe/website al ANSPCDP), 
cât și  urmare a experiențelor proprii 
(notificări, investigații etc), considerăm 
activitatea ANSPDCP derulată atât 
anterior GDPR, cât și după, ca o activitate 

Aveți mulți clienți, controlați o vastă 
bază de date. Ce schimbări au intervenit 
în activitatea dumneavoastră după ce a 
intrat în vigoare a Regulamentul General 
privind Protecția Datelor (GDPR)?
Așa este, activitatea noastră principală 
presupune desfășurarea de relații comer-
ciale cu mulți clienți și furnizori, dar aceștia 
sunt persoane juridice, nu persoane fizice. 
Totodată, pe lângă minime date cu caracter 
personal ale persoanelor de contact sau 
ale reprezentanților persoanelor juridice, 
necesare derulării relației comerciale, 
prelucrăm date cu caracter personal ale 
angajaților, consumatorilor și ale altor 
persoane fizice, vizate și protejate de 
GDPR, motiv pentru care a trebuit să 
reevaluăm activitățile de prelucrare și 
măsurile de securitate, să ne îmbunătățim 
procesele, notele de informare și 
documen tele/acordurile GDPR cu anumiți 
furnizori de servicii/împuterniciți sau alți 
operatori.

Care au fost cele mai mari dificultăți 
întâmpinate în implementarea măsurilor 
de conformare la GDPR?
Nu am întâmpinat dificultăți neobișnuite, 
ci de ordin comun, similare cu cele cu 
care s-au confruntat toate organizațiile 
la momentul acela. După cum știm, în 
România legislația privind protecția datelor 
era robustă și coerentă înainte de 2018, 
beneficiind de mecanisme practice de 
implementare, iar din punct de vedere al 
controlului și supervizării, ANSPCDP derula 
investigații cu mult înainte de GDPR, astfel 
că apariția Regulamentului 679/2016 ne-a 
găsit organizați.

Amintim totuși câteva dificultăți care au 
ținut de aspecte practice: identificarea 
tuturor fluxurilor de date, a transferurilor 
de date, reanalizarea temeiurilor juridice 
în baza cărora se efectuau activitățile 
de prelucrare a datelor, implementarea 
efectivă a „dreptului de a fi uitat”, 
întocmirea/actualizarea contractelor 
cu împuterniciții/operatorii asociați, în 
absența unui model orientativ (în aplicarea 
art. 28 al GDPR un model a fost publicat 
abia anul acesta, în iunie 2021, de către 
Comisia Europeană – Decizia 915/2021).

Ați avut diferende cu clienți nemulțumiți 
de felul cum le-au fost protejate datele?
Cum spuneam, clienții noștri sunt persoane 
juridice, prin urmare datele personale 
prelucrate în cazul acestora au fost și 
sunt limitate la datele personale necesare 
derulării relației comerciale, astfel încât 
nu am avut până acum diferende sau 
nemulțumiri din partea lor.
Am avut însă, așa cum era de așteptat, 
solicitări din partea unor persoane fizice 
care și-au exercitat drepturile prevăzute de 
GDPR cu privire la activitățile de prelucrare 
derulate de compania noastră (de ex. 
consumatori, candidați la diverse poziții din 
cadrul companiei noastre), cărora le-am 
dat curs/răspuns.

Există, în cadrul organizației dumnea-
voastră, un responsabil cu protecția datelor 
(DPO – data public officer)? Cum l-ați ales? 
Este angajat intern sau ați externalizat 
serviciul? DPO mai are și alte atribuții?
Ținând cont, pe de o parte, de prevederile 
GDPR care statuează clar situațiile în care 

„GDPR ne-a găsit organizați,  
dar ar ajuta o concentrare mai mare 
pe partea de prevenție”
Interviu cu ADRIANA CAZACU, Legal Director JTI Romania, Moldova și Bulgaria
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complex, în care simpla prezumție a 
cunoașterii legii nu funcționează.
• a generat și avantaje la nivel 
organizațional, precum: reducerea 
birocrației (a timpului alocat notificării 
activităților prelucrate la ANPSCP, 
actualizării acestora, depunerii online și 
fizic și așteptării de răspunsuri cu privire la 
înregistrare), aspect care a venit la pachet 
cu responsabilități crescute cu privire la 
activitățile de prelucrare, conștientizarea 
importanței domeniului protecției datelor 
în interiorul organizației, cu consecința 
imediată a conștientizării: mai multă 
implicare, toate aspecte utile și vizibile, 
pentru că acum există o atenție sporită 
a personalului cu privire la datele cu 
caracter personal, angajații evaluând atent 
și solicitând sprijin juridic înainte de a lua 
măsuri.

desfășurată de profesioniști, oameni 
bine pregătiți într-un domeniu complex 
(cu implicații nu doar juridice, ci și de 
securitate/IT), atenți la detalii și cu dorința 
de a înțelege nu doar aspectele juridice, 
ci și pe cele practice, specifice situației 
analizate.
Ceea ce ar ajuta în continuare, dată 
fiind vasta experiență a acestora, ar fi 
o concentrare mai mare pe partea de 
prevenție, într-un domeniu care este 
departe de „alb sau negru”: pregătirea de 
ghiduri și puncte de vedere, o viteză de 
reacție mai mare când apar reglementări 
noi, materializată prin punerea la dispoziția 
celor interesați a unor informații utile, fie 
proprii, fie din ghiduri sau măsuri ale altor 
state membre (precum Germania, Franța).
Iar în zona de sancțiuni, deși nu este 
ceva specific local, ar ajuta o mai atentă 

individualizare a acestora, care s-ar traduce 
într-o aplicare consecventă a principiilor 
GDPR, ce ar permite o evaluare mai 
corectă a riscurilor și o înțelegere adecvată 
a mecanismului de aplicare a sancțiunilor 
pus în practică de autoritate.

Trăgând linie și adunând, conformarea 
la normele GDPR implică o serie de 
costuri. Sunt aceste costuri compensate 
de avantajele aduse de aplicarea 
Regulamentului? Care sunt acele avantaje?
Nu se pune întotdeauna problema 
compensării costurilor când vorbim despre 
conformare, însă ceea ce putem spune cu 
certitudine este că aplicarea GDPR:
• a consacrat mai multe avantaje pentru 
persoanele fizice, majoritatea utile și 
necesare, câteva însă înțelese și exercitate 
greșit, pentru că domeniul este unul 
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DPO - angajatul care protejează datele. 
Ce servicii aduce,  
dar și ce probleme creează?

R esponsabilul cu protecția 
datelor (Data Protection Officer 
– DPO) reprezintă o nouă 
funcție în cadrul organizațiilor, 

odată cu intrarea în vigoare a GDPR. 
DPO monitorizează modul în care sunt 
operate datele cu caracter personal, și 
supraveghează respectarea drepturilor 
persoanelor fizice sub acest aspect, 
precum și conformarea  
organizației la GDPR.
DPO mai are și următoarele misiuni, 
conform articolului 39 din Regulament: 
informarea și consilierea operatorului, 
sau a persoanei împuternicite de 
operator, precum și a angajaților care 
se ocupă de prelucrare cu privire la 
obligațiile care le revin în temeiul GDPR; 
furnizarea de consiliere la cerere în ceea 
ce privește evaluarea impactului asupra 

protecției datelor; asumarea rolului de 
punct de contact pentru autoritatea de 
supraveghere privind aspectele legate de 
prelucrare.

Atenție la conflictul de interese!
Responsabilul poate avea și alte atribuții 
în cadrul companiei, dar cu condiția să 
nu intervină conflicte de interese. Astfel, 
DPO nu poate deține o poziție în cadrul 
organizației care ar conduce la posibilitatea 
ca tot el să stabilească scopurile și 
mijloacele de prelucrare a datelor cu 
caracter personale, afirmă specialiștii de 
la euromarket.ro, site de consultanță și 
servicii GDPR.
Prin urmare, în cadrul organizației, DPO 
poate intra în conflict de interese cu 

persoane ca: administratorul companiei, 
directorul executiv, directorul operațional, 
directorul financiar, șeful serviciului 
medical, șeful departamentului de 
marketing, șeful departamentului de 
resurse umane, șeful departamentului IT.
Experții citați consideră că „angajarea sau 
alegerea unui DPO intern va fi o adevărată 
provocare și consum de timp și resurse”, 
în condițiile în care costurile pentru 
pregătirea și certificarea angajatului sunt 
de aproximativ 3.000 de euro la fiecare 
3 ani. În pus, dacă angajatul mai ocupă 
și altă poziție, aglomerarea atribuțiilor 
de serviciu va duce la o productivitate 
redusă. De asemenea, poate constitui un 
dezavantaj faptul că DPO va conștientiza 
importanța sa în cadrul afacerii, astfel că 

Intrarea în vigoare a normelor Regulamentului General privind Protecția Datelor (GDPR) a condus parctic la apariția 
unei noi funcții, a unui nou post în organigramele entităților. Astfel, organizațiile (companii, instituții publice, ONG-uri) 
care prelucrează date personale trebuie să aibă în schemă un responsabil cu protecția datelor cu caracter personal 
(DPO - Data Protection Officer). Acesta poate fi angajat sau colaborator extern și poate deține și alte atribuții în cadrul 
entității. De asemenea, el poate lucra și pentru un grup de mai multe întreprinderi. O alegere nepotrivită în această 
privință poate crea probleme de management, de costuri sau în relațiile cu ceilalți angajați.

Pentru a se asigura că DPO este accesibil, 
grupul de lucru dedicat, constituit la nivelul 
Comisiei Europene, recomandă ca el să fie 
localizat pe teritoriul UE, chiar dacă operato-
rul sau persoana împuternicită de operator 
nu este stabilită pe teritoriul UE. Cu toate 
acestea, nu poate fi exclus faptul că, în anu-
mite situații în care operatorul sau persoana 
împuternicită 23 de operator nu are sediul în 
spațiul comunitar, un DPO își poate îndeplini 
sarcinile într-un mod mai eficient dacă este 
localizat în afara UE.
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contact ale acestuia sunt disponibile. 
Comunicare eficientă, pe limba autorității
DPO, dacă este necesar, cu ajutorul 
unei echipe, trebuie să fie în măsură 
să comunice eficient cu persoanele 
vizate și să coopereze cu autoritățile 
de supraveghere implicate. Acest lucru 
înseamnă că respectiva comunicare trebuie 
să aibă loc în limba sau limbile utilizate de 
autoritățile de supraveghere și persoanele 
vizate. Disponibilitatea unui DPO (fie 
fizică, în același sediu cu angajații, prin 
intermediul unei linii telefonice, sau prin 
alte mijloace sigure de comunicare) este 
esențială pentru a garanta că persoanele 
vizate vor fi în măsură să contacteze DPO. 
Se poate desemna un singur responsabil 
pentru mai multe autorități sau organisme 
publice, luând în considerare structura 
organizatorică și dimensiunea acestora. 
Sunt aplicabile aceleași considerente cu 
privire la resurse și comunicare. Având în 
vedere că DPO este responsabil pentru 
o varietate de atribuții, operatorul sau 
persoana împuternicită de operator 
trebuie să se asigure că un DPO unic, cu 
ajutorul unei echipe, poate efectua aceste 
competențe în mod eficient, în ciuda 
faptul că este desemnat pentru mai multe 
autorități și organisme publice.
Pe contract de prestări servicii
DPO poate fi membru al personalului 

„ușor accesibil din fiecare întreprindere”, 
arată Ghidul privind Responsabilul 
cu Protecția Datelor, întocmit de un 
grup de lucru instituit special la nivelul 
Comisiei Europene, pe baza unei directive 
a Parlamentului European. Noțiunea 
de accesibilitate se referă la sarcinile 
DPO ca punct de contact în ceea ce 
privește persoanele vizate, autoritatea 
de supraveghere, dar și pe plan intern, în 
cadrul organizației. Pentru a se asigura 
cã DPO, intern sau extern, este accesibil, 
este important să se asigure ca datele de 

ar putea solicita, de câte ori va avea ocazia, 
măriri de salariu. Este foarte important să 
alegeți pentru această funcție o persoană 
potrivită, care să dea dovadă de pricepere, 
tact și profesionalism, deoarece activitatea 
acesteia va interfera cu cea a altor angajați, 
care ar putea să se răscoale dacă vor 
considera că sunt afectați, avertizează 
specialiștii de la euromarket.ro.

Angajat la mai multe întreprinderi
Un grup de întreprinderi poate numi 
DPO unic, cu condiția ca aceasta să fie 

Când trebuie angajat un responsabil DPO
Potrivit Ghidului publicat de Autoritatea Națională pentru Protecția Datelor cu Caracter Perso-
nal (ANPDCP), desemnarea responsabilului cu protecția datelor este obligatorie atunci când:
•  prelucrarea este efectuată de o autoritate sau un organism public, cu excepția instanțelor 

care acționează în exercițiul funcției lor jurisdicționale; 
•  activitățile principale ale operatorului sau ale persoanei împuternicite de operator constau în 

operațiuni de prelucrare care, prin natura, domeniul de aplicare și/sau scopurile lor, necesită 
o monitorizare periodică și sistematică a persoanelor vizate pe scară largă; 

•  activitățile principale ale operatorului sau ale persoanei împuternicite de operator constau 
în prelucrarea pe scară largă a unor categorii speciale de date sau a unor date cu caracter 
personal privind condamnări penale și infracțiuni; 

•  în alte cazuri decât cele mai sus menţionate, operatorul sau persoana împuternicită de 
operator ori asociaţiile și alte organisme care reprezintă categorii de operatori sau de 
persoane împuternicite de operatori pot desemna sau, acolo unde dreptul Uniunii sau 
dreptul intern solicită acest lucru, desemnează un responsabil cu protecţia datelor. 
Responsabilul cu protecţia datelor poate să acţioneze în favoarea unor astfel de asociaţii 
și alte organisme care reprezintă operatori sau persoane împuternicite de operatori.

Calitățile necesare
DPO trebuie desemnat pe baza calităților 
profesionale și, în special a cunoștințelor 
de specialitate în dreptul și practicile în 
domeniul protecției datelor, precum și pe 
baza capacității de a-și îndeplini sarcinile. 
Aptitudinile și expertiza relevante includ: 
•  experiență în legislația și practicile de 

protecție a datelor la nivel național și 
european, precum și o înțelegere complexă 
a GDPR;

•  înțelegerea operațiunilor de prelucrare 
efectuate;

•  înțelegerea tehnologiilor de informații și de 
securitate a datelor;

•  cunoașterea sectorului de afaceri și a 
organizației;

•  abilitatea de a promova protecția datelor în 
cadrul organizației



EDIȚIA A XXXIV-A IANUARIE 2022
LEGAL MAGAZIN WWW.LEGALMAGAZIN.RO42
NOI ȘI EUROPA

LM interior nr 33_Layout 1  06.05.2021  14:16  Page 69

Activitățile care monitorizează 
„pe scară largă”
GDPR obligă desemnarea unui DPO în cazul 
organizațiilor care – ca activitate principa-
lă – monitorizează în mod sistematic și „pe 
scară largă” persoanele fizice sau prelucrea-
ză categorii speciale de date cu caracter 
personal. Regulamentul nu definește explicit 
ce constituie prelucrarea „pe scară largă”, 
însă Ghidul elaborat la nivel european 
recomandă ca sub acest aspect să fie luați în 
considerare următorii factori:
•  numărul persoanelor vizate – ori un 

număr exact, ori un procent din populația 
relevantă;

•  volumul datelor și/sau gama de elemente 
diferite de date în curs de prelucrare 

•  durata sau permanența activității de 
prelucrare a datelor;

•  suprafața geografică a activității de 
prelucrare.

Exemple de prelucrări pe scară 
largă includ: 
•  prelucrarea datelor pacienților în activita-

tea regulată a unui spital;
•  prelucrarea datelor de călătorie a unei 

persoane fizice ce utilizează sistemul de 
transport public (spre exemplu urmărire cu 
ajutorul cardurilor de călătorie) ;

•  prelucrarea în timp real a datelor de geo-
localizare a clienților unei rețele internați-
onale de fast food în scopuri statistice de 
către o persoană împuternicită de operator 
specializată în furnizarea serviciilor de 
acest tip; 

•  prelucrarea datelor clienților în activitatea 
regulată a unei companii de asigurări sau 
a unei bănci;

•  prelucrarea datelor personale de către un 
motor de căutare în scop de publicitate 
comportamentală;

•  prelucrarea datelor (conținut, trafic, 
localizare) de către furnizorii de telefonie 
sau servicii de Internet.

Exemple ce nu constituie  
prelucrări pe scară largă includ: 
•  prelucrarea datelor pacientului de către un 

medic individual 
•  prelucrarea datelor personale referitoare 

la condamnările penale și infracțiuni de 
către un avocat individual

operatorului sau persoanei împuternicite 
de operator (DPO intern), sau își poate 
îndeplini sarcinile în baza unui contract de 
prestări servicii. Acest lucru înseamnă că 
DPO poate fi extern și, în acest caz, funcția 
sa poate fi exercitată în baza unui contract 
de prestări servicii încheiat cu o persoană 
fizică sau o organizație. În situația în care 
funcția DPO este exercitată de un furnizor 
de servicii extern, o echipă de persoane 
fizice angajate ale respectivei entități 
poate îndeplini eficient sarcinile DPO 
ca o echipă, sub responsabilitatea unei 
singure persoane desemnate ca persoană 
de contact principală și „persoană 

responsabilă” pentru client. În această 
situație, este esențial ca fiecare membru 
al organizației care exercită funcțiile unui 
DPO să îndeplinească toate cerințele 
aplicabile potrivit GDPR. 
Din motive de claritate juridică și o bună 
organizare și pentru a preveni conflictele 
de interes pentru membrii echipei, 
Ghidul realizat de experții de la Bruxelles 
recomandă existența unei alocări clare 
a sarcinilor în cadrul echipei DPO și 
desemnarea unei singure persoane ca 
persoană de contact principală și  
persoană „responsabilă” pentru  
fiecare client.

DPO trebuie desemnat pe baza calităților 
profesionale și, în special a cunoștințelor 
de specialitate în dreptul și practicile în 
domeniul protecției datelor, precum și pe 
baza capacității de a-și îndeplini sarcinile. 
Aptitudinile și expertiza relevante includ: 
•  experiență în legislația și practicile de 

protecție a datelor la nivel național 
și european, precum și o înțelegere 

complexă a GDPR;
•  înțelegerea operațiunilor de prelucrare 

efectuate;
•  înțelegerea tehnologiilor de informații și 

de securitate a datelor;
•  cunoașterea sectorului de afaceri și a 

organizației;
•  abilitatea de a promova protecția 

datelor în cadrul organizației

Calități necesare 
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Băncile plătesc cu bani grei încălcarea 
normelor pentru protecția datelor

Cea mai mare amendă acordată 
de Autoritatea Națională de 
Supraveghere a Prelucrării 
Datelor cu Caracter Personal 

(ANSPDCP) s-a ridicat la 150.000 de euro 
și a vizat societatea bancară Raiffeisen 
Bank. Încălcarea securității a constat în 
faptul că doi angajați ai băncii, „utilizând 
datele din documentele de identitate ale 
unor persoane fizice, transmise de către 
angajați ai societății Vreau Credit SRL prin 
intermediul aplicației mobile WhatsApp, au 
efectuat interogări ale sistemului Biroului 
de Credit pentru a obține datele necesare 
în vederea determinării eligibilității la 
creditare a respectivelor persoane fizice, 
prin simulări de prescoring”, a informat 
Autoritatea. În acest sens, au fost 
efectuate 1.194 simulări, cu privire la 1.177 
persoane fizice. Sancțiunea a fost aplicată 
operatorului ca urmare a faptului că acesta 
nu a luat măsurile corespunzătoare pentru 
a se asigura că orice persoană fizică care 
acționează sub autoritatea acestuia și care 
are acces la date cu caracter personal, 
nu le prelucrează decât la cererea sa, cu 
excepția cazului în care această obligație 
îi revine în temeiul dreptului Uniunii sau al 
dreptului intern.

Lipsa măsurilor tehnice
Pe locul 2 se situează o amendă de 
130.000 de euro aplicată societății 
Unicredit Bank. Sancțiunea a intervenit „ca 
urmare  a neaplicării măsurilor tehnice și 
organizatorice adecvate, atât în momentul 
stabilirii mijloacelor de prelucrare, cât și 
în cel al prelucrării în sine, destinate să 
pună în aplicare în mod eficient principiile 
de protecție a datelor, precum reducerea 
la minimum a datelor, și să integreze 
garanțiile necesare în cadrul prelucrării, 

pentru a îndeplini cerințele GDPR 
(Regulamentului General privind Protecția 
Datelor) și a proteja drepturile persoanelor 
vizate”, după cum informează un document 
publicat de ANSPDCP. 
Potrivit oficialilor Autorității, aceasta  
„a condus la dezvăluirea în documentele ce 
conțin detaliile tranzacțiilor și care sunt puse 
online la dispoziția clienților beneficiari ai 
plăților, a datelor privind CNP-ul și adresa 
plătitorului (pentru situațiile în care plătitorul 
efectua tranzacția dintr-un cont deschis 
la o alta instituție de credit - tranzacții 
externe și depuneri la casierie), respectiv a 
datelor privind adresa plătitorului (pentru 
situațiile în care plătitorul efectua tranzacția 
dintr-un cont deschis la Unicredit Bank 
SA - tranzacții interne), pentru un număr 
de 337.042 persoane vizate, în perioada 25 
mai 2018 – 10 decembrie 2018”. Sancțiunea 
a fost aplicată ca urmare a unei sesizări a 

Băncile au încasat cele mai mari sancțiuni pentru încălcarea normelor GDPR, patru dintre acestea fiind 
penalizate cu sume între 80.000 și 150.000 de euro. Alte companii amendate activează în domenii precum 
telecom, Horeca, transporturi, industriile financiară și de dealeri auto. Dezvăluirea datelor cu caracter personal 
fără consimțământ sau transmiterea de mesaje comerciale nesolicitate (spam) sunt practici care îi deranjează 
pe cetățeni, făcându-i să depună reclamații la instituția de resort.ceilalți angajați.

Pericolul atacurilor cibernetice
Referitor la incidentele de securitate transmise Autorității de operatorii de date, acestea au 
vizat, în principal, următoarele aspecte: 
•  confidențialitatea/disponibilitatea/integritatea datelor cu caracter personal afectate ca urma-

re a dezvăluirilor neautorizate ori ca urmare a unui software malițios, de tip ransomware;
•  accesul ilegal la datele cu caracter personal ale clienților din sistemul bancar;
•  accesul neautorizat la sistemele de supraveghere video cu circuit închis (CCTV);
•  dezvăluirea de date cu caracter personal în sistemul medical
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privind Protecția Datelor, „operatorul 
avea obligația de a respecta principiul 
integrității și confidențialității datelor 
personale”.

Operațiuni de plată dublate
Pe a patra poziție în clasamentul amenzilor 
pentru încălcare normelor GDPR se 
situează tot o bancă, ING Bank, care a fost 
penalizată cu 80.000 de euro în noiembrie 
2019. În acest caz, „operatorul nu a 
asigurat respectarea principiului protecției 
datelor începând cu momentul conceperii și 
cel al protecției implicite a datelor (privacy 
by design și privacy by default), întrucât 
nu a procedat la adoptarea de măsuri 
tehnice și organizatorice corespunzătoare, 
privind integrarea de garanții adecvate 
în sistemul automatizat de prelucrare a 
datelor în cadrul procesului de decontare 
al tranzacțiilor cu cardul, fiind afectat un 
număr de 225.525 de clienți, ale căror 
operațiuni de plată au fost dublate în 
perioada 8-10 octombrie 2018”, după cum 
afirmă oficialii ANSPDCP.

Document cu parolă
În Top 5 mai figurează, la egalitate, două 
sancțiuni, în sumă de 15.000 de lei fiecare, 
aplicate unui dealer auto și unei unități 
hoteliere. Astfel, Proleasing Motors a 
organizat, pe pagina sa de Facebook, un 

distribuită între câțiva angajați ai Băncii 
Transilvania pe adresele de e-mail de 
serviciu. Unul dintre angajați a listat 
e-mailul ce conținea declarația clientului, 
precum și e-mailul ce conținea conversația 
internă între angajații operatorului. Un 
alt angajat a fotografiat cu telefonul mobil 
înscrisul listat și l-a distribuit prin intermediul 
aplicației WhatsApp. Ulterior, înscrisul listat 
a fost postat și distribuit pe rețeaua de 
socializare Facebook și pe un site.
„Această situație a condus la dezvăluirea 
și accesul neautorizat la anumite date 
cu caracter personal (nume și prenume, 
adrese de e-mail, date comportamentale, 
preferințe personale, valoare tranzacție 
financiară, adresa locului de muncă, 
funcție și locul muncii, număr de telefon 
de serviciu) a 4 persoane fizice vizate (un 
client și 3 angajați proprii)”, spun oficialii 
Autorității, care subliniază că potrivit 
art. 5 lit. f) din Regulamentul General 

Autorității Naționale de Supraveghere din 
data de 22 noiembrie 2018, prin care se 
semnala faptul că „datele privind CNP-ul și 
adresa persoanelor care efectuau plăți la 
bancă prin intermediul tranzacțiilor online, 
erau dezvăluite către beneficiarul tranzacției, 
prin formularele de extras de cont/detalii”, 
menționează documentul citat.

Declarație dezvăluită în spațiul public
Pe locul 3 în topul amenzilor, după 
cuantumul acestora, se află Banca 
Transilvania, care a încasat, în noiembrie 
2020, o penalitate de 100.000 de euro. 
Reprezentanții Autorității Naționale de 
Supraveghere au constatat că a avut loc 
dezvăluirea în spațiul public (online) a 
declarației solicitate de operator unui 
client al său cu privire la modul în care 
intenționa să utilizeze o anumită sumă 
de bani pe care acesta dorea să o ridice 
din contul său. Această declarație a fost 

Potrivit documentului ANSPDCP, în ceea 
ce privește soluționarea plângerilor și 
a sesizărilor, în 2020 au continuat să fie 
sesizate, în principal, aspecte referitoare la: 
•  încălcarea drepturilor și a principiilor 

prevăzute de Regulamentul (UE) 
2016/679; 

•  dezvăluirea datelor cu caracter personal 
fără consimțământul persoanelor 
vizate; 

•  prelucrarea imaginilor prin intermediul 

sistemelor de supraveghere video; 
•  primirea de mesaje comerciale 

nesolicitate; 
•  încălcarea măsurilor de securitate și 

confidențialitate a prelucrărilor de 
date personale prin neadoptarea de 
către operatori a măsurilor tehnice 
și organizatorice adecvate privind 
asigurarea securității prelucrărilor; 

•  raportarea de date personale la Biroul 
de Credit.

Atenție la imaginile captate prin webcam!
ANSPDCP a primit, în 2020, un număr 
total de 5.480 de plângeri, sesizări și 
notificări privind incidente de securitate, 
pe baza cărora au fost deschise 694 
investigații, se arată în raportul anual al 
instituției. Ca urmare a investigațiilor, au 
fost aplicate 29 de amenzi, în cuantum 
total de 892.116 de lei (aproximativ 
185.000 de euro). Totodată, au mai 
fost aplicate 64 de avertismente și au 
fost dispuse 65 de măsuri corective. În 
2019, urmare a investigațiilor efectuate 
din oficiu, au fost acordate 11 amenzi 
în cuantum total de 2.099.125 de lei 
(445.000 de euro), 14 avertismente și  
13 măsuri corective. În acel an, 
Autoritatea a primit 233 de notificări de 
la operatori, și 152 de sesizări și a realizat 
385 de investigații din oficiu.

Pedepse de peste 600.000 de euro
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TOPUL AMENZILOR

Nr.  
crt.

COMPANIA SANCȚIONATĂ AMENDA DATA APLICĂRII

1 Raiffeisen Bank 150.000 euro Octombrie 2019

2 Unicredit Bank 130.000 euro Iunie 2019

3 Banca Transilvania 100.000 euro Noiembrie 2020

4 ING Bank NV Amsterdam – 
Sucursala București

80.000 euro
Noiembrie 2019

5 Proleasing Motors 15.000 euro Iulie 2020

6 Hotelul World Trade Center 15.000 euro Iulie 2019

7 Telekom
10.000 euro +  

15.000 lei
Februarie 2021

8 TAROM 20.000 euro Noiembrie 2019

9 Vreau Credit SRL 20.000 euro Octombrie 2019

10 Entirely Shipping & Trading 5.000 euro, 5.000 euro Decembrie 2019

11 Hora Credit IFN 3.000 euro, 10.000 
euro, 1.000 euro

Decembrie 2019

12 Entirely Shipping & Trading 3.000 euro, 3.000 euro Decembrie 2019

13 Tip Top Food Industry 5.000 euro Martie 2021

14 DADA Creation 5.000 euro Noiembrie 2020

15 TAROM 5.000 euro Iulie 2020

16 BCR – WHATSAPP 5.000 euro Aprilie 2020

17 Vodafone România 20.000 lei Martie 2020

18 Vodafone România 4.000 euro Noiembrie 2020

19 Enel Energie Muntenia 4.000 euro Mai 2020

20 ING Bank Amsterdam – 
Sucursala București

3.000 euro
Decembrie 2020

21 Marsorom 3.000 euro Octombrie 2020

22 Megareduceri TV 3.000 euro Octombrie 2020

23 Telekom Romania 
Communications

3.000 euro
Aprilie 2020

24 Estee Lauder România 3.000 euro Aprilie 2020

25 Enel Energie Muntenia 3.000 euro Aprilie 2020

26 Dante International (Emag) 3.000 euro Martie 2020

27 Vodafone România 3.000 euro Martie 2020

28 Modern Barber 3.000 euro Noiembrie 2019

29 Legal Company & Tax Hub 3.000 euro Iulie 2019

concurs online de atragere a clienților 
participanți în service-ul auto. Pe acea 
pagină, a fost postat un document cu o 
captură din codul sursă al website-ului 
în care era inclusă și parola de acces la 
formularele completate de participanții 
la concurs. „Această situație a condus la 
vizualizarea și accesul neautorizat la datele 
cu caracter personal ale unui număr de 
436 de clienți ai operatorului”, pe site-
ul acestuia, au constatat reprezentanții 
Autorității Naționale de Supraveghere.

Fotografie la micul dejun
Cealaltă companie sancționată cu amendă 
contravențională de 15.000 de euro este 
World Trade Center Bucharest SA. De 
această dată, „încălcarea securității datelor 
cu caracter personal a constat în faptul 
că o listă printată pe suport de hârtie, 
utilizată pentru verificarea clienților care 
serveau micul dejun și care conținea date 
cu caracter personal ale unui număr de 
46 de clienți”, cazați la unitatea hotelieră 
aparținând companiei, „a fost fotografiată 
de către persoane neautorizate din afara 
societății, ceea ce a condus la dezvăluirea 
în mediul online a datelor cu caracter 
personal ale unor clienți, prin publicare”, 
informează Autoritatea.

„Având în vedere stadiul actual al 
tehnologiei, costurile implementării,  
și natura, domeniul de aplicare, con-
textul și scopurile prelucrării, precum 
și riscurile cu grade diferite de proba-
bilitate și gravitate pentru drepturile și 
libertățile persoanelor fizice pe care le 
prezintă prelucrarea, operatorul, atât 
în momentul stabilirii mijloacelor de 
prelucrare, cât și în cel al prelucrării în 
sine, adoptă măsuri tehnice și organi-
zatorice adecvate, cum ar fi pseudoni-
mizarea, care sunt destinate să pună în 
aplicare în mod eficient principiile de 
protecție a datelor, precum reducerea 
la minimum a datelor, și să integreze 
garanțiile necesare în cadrul prelucră-
rii, pentru a îndeplini cerințele prezen-
tului regulament și a proteja drepturile 
persoanelor vizate”

GDPR, art. 25 alin. (1)
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de numai 114 milioane de 
euro, apreciat la acea vreme 
că destul de mică, având în 
vedere că autoritățile de 
supraveghere au puterea de a 
sancționa organizațiile cu până 
la 4% din cifra lor totală de 
afaceri anuală la nivel mondial, 
realizată în anul financiar 
precedent.

Nebuloase vizând  
aspecte juridice
Există multe întrebări vizând 
aspecte juridice legate de 
GDPR, în contextul aplicării 
sancțiunilor, notează studiul 
citat. Una dintre aceste 
probleme este dacă amenzile 
ar trebui evaluate în funcție de 
veniturile globale consolidate 
ale organizației care este 
amendată, sau doar de 

Amenzi piperate pentru nereguli la 
date. Sancțiuni până la 50 mil. euro
Încălcarea Regulamentului General privind Protecția Datelor (GDPR) a generat în Europa sancțiuni totale de ordinul sutelor 
de milioane de euro. România are „performanțe modeste”, la acest capitol, situându-se nu numai mult în urma unor state 
dezvoltate, dar și mai jos decât țări din fostul bloc comunist. Cele mai dureroase amenzi au fost suferite, la nivel continental, 
de mari companii din IT, retail și telecomunicații, care au plătit sume până la 50 milioane de euro.

R omânia figurează la 
mijlocul clasamentului 
european, la 
sancțiunile aplicate 

pentru încălcarea normelor 
GDPR după 25 mai 2018, data 
la care a intrat Regulamentul 
în vigoare. Potrivit unui 
studiu realizat de DLA Piper, 
autoritățile din țara noastră au 
impus amenzi totale de 659.000 
de euro. Din acest punct de 
vedere, depășim state precum 
Danemarca (571.300 de euro), 
Cehia (110.263 de euro) sau 
Austria (70.950 de euro).
Top 5 al amenzilor reunește țări 
dezvoltate, precum Italia (69,3 
milioane de euro), Germania 
(69,1 milioane de euro), Franța 
(54,4 milioane de euro), Marea 
Britanie (42,2 milioane de euro) 
și Spania (14,5 milioane de 

euro). Studiul ia în calcul 28 de 
țări de pe bătrânul continent.
Surprinzătoare sunt 
cuantumurile mari înregistrate 
de trei state foste comuniste, 
toate situate în Top 10: 
Bulgaria (3,2 milioane de euro), 
Polonia (1,7 milioane de euro) 
și Ungaria (980.000).

În perioada ianuarie 2020 – 
ianuarie 2021, au fost acordate 
amenzi de 158,5 milioane de 
euro, astfel că suma totală, de 
la 25 mai 2018 și până la finele 
primei luni din 2021, a depășit 
270 milioane de euro. Aceasta 
după ce în primele 20 de luni 
de aplicare a GDPR, suma era 

GDPR cere organizațiilor să implementeze măsuri tehnice și 
organizatorice „adecvate” pentru a asigura un nivel de securitate 
optim împotriva riscurilor prelucrării, ținând cont de stadiul tehnicii 
în continuă schimbare și de costurile implementării. Primele amenzi 
GDPR încep să ofere câteva detalii binevenite cu privire la ceea ce ar 
putea constitui măsuri „adecvate” în funcție de context. În diferite 
situații, omisiunea uneia sau a mai multor dintre următoarele măsuri 
a fost menționată în mod specific ca determinând o încălcare a 
articolului 32 și a articolului 5 alineatul (1) litera (f) aferent GDPR:
•  monitorizarea conturilor de utilizator privilegiate
•  monitorizarea accesului la și utilizarea bazelor de date care 

stochează date personale 
•  implementarea tehnicilor de „întărire a serverului” pentru a 

preveni accesul la conturile de administrator 

•  criptarea datelor personale, în special a datelor personale mai sensibile 
•  utilizarea autentificării cu mai mulți factori pentru a preveni 

accesul neautorizat la aplicații
•  controale stricte de acces pentru aplicații în funcție de nevoi, cu 

eliminarea promptă a accesului atunci când nu mai este necesar 
•  testare frecventă a posibilității de penetrare 
•  ne-stocarea parolelor în fișiere necriptate cu text simplu (cunoscut 

sub numele de hardcoding) 
•  înregistrarea încercărilor de acces eșuate 
•  efectuarea de revizuiri manuale a codurilor pentru a verifica datele 

personale nu sunt înregistrate acolo unde nu ar trebui să fie 
•  procesarea informațiilor despre cardul de plată în conformitate 

cu standardul PCI DSS (Payment Card Industry Data Security 
Standard)

Ce sunt măsurile „adecvate”, obligatoriu de implementat
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aceste demersuri, el solicită, 
pe lângă amenzi, suspendarea 
imediată a presupuselor 
transferuri ilegale de date cu 
caracter personal din UE către 
țări terțe.
Pe durata lui 2021, ritmul 
notificărilor de încălcare a 
Regulamentului a fost de 331 
pe zi, în creștere cu aproape 
20% față de intervalul 
precedent. Din 25 mai 2018 
și până pe 27 ianuarie 2021, 
cei mai riguroși cu protecția 
datelor personale s-au dovedit 
utilizatorii din Danemarca, 
unde s-au înregistrat 155 
de notificări la 100.000 de 
locuitori. Urmează în acest 
clasament Olanda (150), 
Irlanda (128), Slovenia (80), 
Finlanda (72). La polul opus, 
cei mai puțin atenți la aceste 
probleme au fost grecii, cu 
numai 1,3 notificări la 100.000 
de locuitori. Se mai arată 
dezinteresați utilizatorii din 
Italia (2,5), Croația (2,7), Franța 
(2,8), Cehia (2,9).

veniturile entității juridice 
specifice responsabile de 
încălcare. De exemplu, în cazul 
unei companii multinaționale, 
sancțiunea trebuie impusă 
întregului grup, sau firmei 
locale, care a comis fapta? 
Articolele de lege obligatorii 
din punct de vedere juridic 
din GDPR „par să limiteze” 
evaluarea amenzi la veniturile 
entității specifice care este 
amendată, arată experții de 
la DLA Piper. Ei consideră că 
„acesta este un punct critic 

de interpretare, deoarece 
limitează în mod potențial 
în mod semnificativ amenda 
maximă pe care autoritățile 
de reglementare o pot impune 
conform GDPR”.
De asemenea, este deschis 
interpretării dacă amenzile 
pentru încălcarea articolului 
5, alineatul (1), litera (f) și 
a articolului 32 (principiul 
integrității și confidențialității 
și cerința aferentă de a asigura 
securitatea prelucrării datelor 
cu caracter personal) ar trebui 

să fie limitate la 2% sau 4% din 
cifra de afaceri anuală totală la 
nivel mondial. După ce a luat în 
considerare această problemă 
atunci când a impus, în 2020, 
două amenzi importante, 
autoritatea de supraveghere 
din Marea Britanie a 
concluzionat în notificările 
sale de penalizare că amenda 
maximă mai mare de 4% se 
aplica încălcărilor securității. 
„Această situație este departe 
de a fi o lege reglementată și 
ne așteptăm ca acest aspect 
să fie argumentat în viitoarele 
contestații ale amenzilor, având 
în vedere sumele semnificative 
implicate”, au precizat avocații 
de la DLA Piper.

„Intimitatea mea  
nu e treaba voastră”
Alte nemulțumiri manifestate în 
piață acuză faptul că amen zile 
aplicate se situează de cele mai 
multe ori la limitele inferioare 
prevăzute de le gislație, și că în 
general făp tui torii scapă prea 
ușor. Un caz interesant în acest 
sens este cel al activistului 
austriac Maximillian Schrems, 
care a depus, prin organizația 
sa, My Privacy is None of Your 
Business („Intimitatea mea 
nu e treaba voastră”), 101 
plângeri către autoritățile de 
supraveghere principale. În 

Cea mai mare amendă de până acum a 
fost aplicată de autoritățile din Franța, 
care în ianuarie 2019 au sancționat 
Google cu 50 milioane de euro pentru 
încălcarea cerințelor de transparență 
GDPR și lipsa unei baze legale adecvate 
privind publicitatea personalizată. Astfel, 
gigantul IT nu a respectat articolele 6, 12 
și 13 din GDPR. Pe al doilea loc în acest 
clasament se poziționează o amendă de 
35,3 milioane de euro, impusă în octombrie 

2020 la Hamburg (Germania) retailerului 
global H&M, care a prelucrat date fără a 
avea un temei juridic suficient, încălcând 
astfel articolele 5 și 6 din Regulament. Top 
3 este încheiat de o sancțiune dictată în 
ianuarie 2020 de supraveghetorii din Italia 
împotriva operatorului de telecomunicații 
TIM (Telecom Italia) – 27,8 milioane de 
euro, pentru încălcări ale articolelor 5, 6, 
17, 21 și 32 GDPR, vizând prevederi precum 
cele legate de obligațiile de transparență, 

deținerea unei baze legale pentru 
prelucrarea datelor cu caracter personal, 
măsuri tehnice și organizatorice adecvate, 
respectarea principiului confidențialității.

Topul pedepsiților: Google, H&M, TIM

DLA Piper este o firmă de 
avocatură cu activitate în 
peste 40 de țări din America, 
Europa, Orientul Mijlociu, 
Africa și Asia-Pacific
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Cum a apărut și ce aduce CoC 
(Codul de conduită Cloud al UE)
Datele stocate în Cloud reprezintă o categorie aparte de informații care trebuie protejate conform legislației 
comunitare în vigoare. Cadrul juridic și instrumentele utilizate în acest domeniu sunt de acum clar definite. 
Codul de conduită Cloud al UE (EU Cloud Code of Conduct – CoC) își propune să ajute furnizorii pe drumul lor către 
respectarea Regulamentului General privind Protecția Datelor (GDPR), pentru a asigura încrederea clienților în 
acest tip de servicii. Tehnologia oferă atât clienților din sectorul public, cât și din cel privat, beneficii în termeni 
de cost, flexibilitate, eficiență, securitate și scalabilitate.

Comitetul European pentru 
Protecția Datelor (CEPD) a 
adoptat, într-o sesiune plenară, 
două avize cu privire la primele 

proiecte de decizii privind codurile de 
conduită transnaționale (coduri). Acestea 
au fost prezentate Comitetului de către 
autoritățile de supraveghere belgiene și 
franceze. În special, proiectul de decizie 
al autorităților belgiene făcea referire la 
Codul de conduită al UE privind tehnologia 
de tip cloud computing, adresat furnizorilor 
de servicii de cloud computing. Proiectul 
de decizie al autorităților franceze avea 
ca obiect Codul de conduită adresat 
furnizorilor de servicii de infrastructură de 
tip cloud.
Scopul acestor instrumente este de a oferi 
orientări practice și de a defini cerințe 
specifice (și anume, articolul 28 din GDPR) 
pentru persoanele împuternicite de către 
operatori din UE care fac obiectul acestor 
coduri. Acestea nu trebuie utilizate în 
contextul transferurilor internaționale 
de date cu caracter personal. Articolul 28 
prevede că în cazul în care prelucrarea 
urmează să fie realizată în numele unui 
operator, operatorul recurge doar la 
persoane împuternicite care oferă garanții 
suficiente pentru punerea în aplicare a 
unor măsuri tehnice și organizatorice 
adecvate, astfel încât prelucrarea să 

respecte cerințele prevăzute în prezentul 
regulament și să asigure protecția 
drepturilor persoanei vizate.
CEPD a considerat că ambele proiecte 
de coduri respectau GDPR și îndeplineau 
cerințele prevăzute la articolele 40 și 41 
din Regulament. În conformitate cu GDPR, 
aderarea la codurile de conduită aprobate 
poate fi folosită ca element pentru a 
demonstra respectarea legislației.
Comitetul a adoptat o declarație 

referitoare la Legea privind guvernanța 
datelor în lumina evoluțiilor din 
cadrul procesului legislativ. Declarația 
completează avizul comun CEPD-AEPD 
privind Legea privind guvernanța datelor 
și consolidează principalele observații 
ale acestuia. Autoritatea Europeană 
pentru Protecția Datelor (AEPD) este 
instituția care garantează că instituțiile 
și organismele UE respectă dreptul la 
viață privată al cetățenilor atunci când 
prelucrează datele lor cu caracter personal.
Încrederea în economia digitală
Comitetul a reiterat faptul că, fără 
garanții solide în materie de protecție 
a datelor, există riscul ca încrederea în 

CEPD are rolul să se asigure că Regulamentul general privind protecția datelor (GDPR) și  
Directiva privind protecția datelor în materie de asigurare a respectării legii sunt aplicate în 
mod consecvent în țările UE, precum și în Norvegia, Liechtenstein și Islanda. De asemenea, 
Comitetul promovează cooperarea între autoritățile naționale de protecție a datelor.
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economia digitală să nu fie durabilă. 
Declarația mai subliniază și nevoia 
de asigurare a coerenței între Legea 
privind guvernanța datelor și acquis-ul 
UE în materie de protecție a datelor 
și îndeamnă colegiuitorii să analizeze 
cu atenție anumite aspecte, cum ar fi 
interacțiunea dintre această lege și GDPR 
și importanța asigurării faptului că noile 
definiții și concepte sunt compatibile cu 
Regulamentul.

În cele din urmă, CEPD a adoptat 
recomandări privind temeiul juridic 
pentru stocarea datelor privind cardurile 
de credit cu unicul scop de a facilita alte 
tranzacții online. Recomandările se referă 
la situațiile în care persoanele vizate 
cumpără un produs sau plătesc un serviciu 
prin intermediul unui site web sau al unei 
aplicații și furnizează datele privind cardul 
de credit pentru a încheia o tranzacție 
unică. Se pare că, în astfel de situații, 
persoana vizată nu se așteaptă în mod 
rezonabil ca datele privind cardul de credit 
să fie stocate mai mult decât este necesar 
pentru a plăti bunurile sau serviciile, și 
nici nu reiese de undeva că este necesară 
stocarea datelor privind cardul de credit 
pentru a facilita achiziții viitoare în 
scopul urmăririi interesului legitim al 
operatorului sau al unui terț. Prin urmare, 
consimțământul în conformitate cu 
articolul 6 alineatul (1) litera (a) din GDPR 
ar trebui considerat singurul temei juridic 
adecvat pentru stocarea datelor privind 
cardurile de credit după cumpărare.

Set de cerințe
CoC a fost dezvoltat de Scope Europe, o 
asociație independentă, în colaborare 
cu mai mulți actori din industrie. 
Astfel, reprezentanți ai companiilor și 
organizațiilor europene și multinaționale 
cu implicare în domeniu au dezvoltat un 
set de cerințe care permit demonstrarea 
capacității de conformare la GDPR. Codul 
oferă abordări și recomandări specifice 
cloud, inclusiv o foaie de parcurs, care 
urmărește cerințele Codului la GDPR și 
la standarde internaționale precum ISO 
27001 și 27018.
Scope Europe acționează ca un grup 
de reflecție înființat pentru a discuta și 
dezbate probleme cheie în politica digitală 

și oferă o organizație umbrelă pentru 
o serie de măsuri de coreglementare 
în industria digitală. Asociația a luat 
naștere în februarie 2017 ca o filială a 
organizației non-profit germane SRIW 
(Selbstregulierung Informationswirtschaft 
- Economia informației de 
autoreglementare), iar în mai 2021 a 
devenit primul organism de monitorizare 
acreditat.

Responsabilitatea socială  
a companiilor
„Milităm pentru metode de reglementare 
adecvate care să încurajeze inovația și 
transformarea digitală și, în același timp, 
să promoveze responsabilitatea socială 
a companiilor, considerând că sunt 
necesare în special măsuri pentru protecția 
datelor și a consumatorilor. Instrumentele 
conexe acoperă un spectru larg, de la 
îmbunătățirea transparenței serviciilor și 
prelucrării datelor și consolidarea celor 
mai bune practici în domeniul securității 
digitale, până la angajamente voluntare 
din partea industriei, susținute de sancțiuni 
în caz de nerespectare”, spun oficialii 
organizației.
Aceștia precizează că Scope Europe 
a câștigat titulatura de „organism de 
monitorizare al diferitelor coduri de 
conduită elaborate în temeiul GDPR”, după 
ce compania inițiatoare, SRIW „a acumulat 
experiență esențială în gestionarea acestor 
coduri timp de aproape un deceniu”. 
Astfel, Scope Europe „a fost înființat 
pentru a transfera aceste cunoștințe la 
nivel european”, și a purtat „discuții cu 
autoritățile de supraveghere, autoritățile 
de reglementare și părțile interesate cheie”, 
toate acestea ajutând organizația „în 
ambiția de a se pregăti pentru abordarea 
cerințelor GDPR”.

Salutăm eforturile depuse de responsabilii de cod pentru  
a elabora coduri de conduită, aceste instrumente practice, 
transparente și cu potențial de eficiență din punctul de vedere al 
costurilor pentru a asigura o mai mare coerență în acest sector și 
pentru a promova respectarea protecției datelor.

Andrea Jelinek, Președinte CEPD

Avantajele pe care  
Codul le oferă furnizorilor
Potrivit specialiștilor de la publicația 
de profil Cloudmania2013, principalele 
avantaje pentru respectarea GDPR oferite 
de Codul de conduită furnizorilor de Cloud 
constau în:
•  Flexibilitate: poate fi aplicat oricărui 

model de livrare în Cloud – IaaS / PaaS 
/ SaaS, care pentru cei nefamiliarizați 
cu terminologia folosită în industria 
serviciilor Cloud se poate traduce prin 
Infrastructure as a Service, Platform 
as a Service, respectiv Software as a 
Service.

•  Transparență: oferă clienților Cloud o în-
țelegere clară și o vedere transparentă a 
ceea ce face Furnizorul de servicii Cloud

•  Rigoare de standard: un cadru riguros 
și demonstrat, bazat pe reguli și cerințe 
clare pentru a respecta cerințele de 
confidențialitate GDPR

•  Utilitate: clienții Cloud de orice dimensi-
une pot utiliza acest instrument pentru 
a evalua nivelul de protecție a datelor 
cu caracter personal oferit de diferiți 
CSP, ceea ce la asigură posibilitatea de 
a lua niște decizii în deplină cunoștință 
de cauză

•  Complementaritate: se poate aplica 
furnizorilor de Cloud de orice dimen-
siune și din orice locație geografică, 
cu îndrumări pentru a se conforma 
legislației Uniunii Europene (UE) privind 
protecția datelor cu caracter personal 
și pentru a dezvălui nivelul de protecție 
a datelor cu caracter personal pe care îl 
oferă clienților.
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cât și cu controlorii de date, să acționeze 
ca un punct de contact principal între 
companie și autorități, să aibă o înțelegere 
clară a tuturor riscurilor potențiale asociate 
cu diferite operațiuni de prelucrare și să 
fie primul care să ofere lămuriri în acest 
domeniu.

3.  Creați un jurnal GDPR
Jurnalul GDPR va fi un registru care 
cartografiază fluxul de date vehiculate în 
cadrul organizației. Cu cât vor fi incluse 
mai multe detalii, cu atât mai bine. 
Implementarea din timp a unei astfel de 
soluții demonstrează eforturile depuse 
în scopul de a proteja datele clienților. 
În cazul unui audit, acest document 
va servi drept dovadă a conformității. 
Dacă organizația suferă o încălcare a 
protecției datelor în procesul instituirii 
unui cadru de conformitate, jurnalul GDPR 
poate fi folosit ca dovadă a progreselor 
efectuate către îmbunătățirea securității. 
El ajută, de asemenea, la identificarea 
vulnerabilităților și aplicarea remedierilor 
acolo unde situația o impune.

1.  Monitorizați toate datele  
pe care le operați

Dacă nu știți ce informații sunt stocate 
și vehiculate în sistemul pe care îl admi-
ni strați, nu veți putea să controlați acest 
sistem. Informațiile respective vizează, 
de exemplu, nume de persoane, adrese 
de email, denumiri de firme. Trebuie să 
aveți o evidență a tuturor acestor date, 
care vor fi colectate ca într-o mapă. 
De asemenea, este recomandabil să 
dispuneți de un formular de descărcare a 
informațiilor. Unele date pe care le operați 
pot fi încadrate la categoria „sensibile” – 
de exemplu dispuneți de numele întreg 
și adresa de mail a unei persoane. De 
aceea, este important să identificați toate 
situațiile și să clasificați fiecare înregistrare 
după nivelul de sensibilitate.

2.  Numiți un responsabil  
cu protecția datelor

Organizațiile ar trebui să numească un 
responsabil cu protecția datelor (Data 
Protection Officer – DPO) în cazul în care 
operațiunile lor de prelucrare a datelor 
sunt centralizate, chiar dacă se află în afara 
UE. Dacă organizația este situată în UE, 
DPO trebuie să activeze în statul membru 
unde este înregistrat sediul. Pentru acest 
angajat, cunoașterea limbii țării în care 
lucrează reprezintă un avantaj important, 
pentru că se va înțelege mai bine cu 
autoritățile și va asimila mai ușor nuanțele 
formulărilor referitoare la Regulamentul 
General privind Protecția Datelor (GDPR) 
din legislația locală. DPO va trebui să 
monitorizeze procesarea datelor pentru a 
asigura conformarea la normele GDPR, să 
aibă o bună comunicare atât cu procesatorii 

10 pași pentru a respecta GDPR.  
Sfaturi din consultanța pe plan mondial
Organizațiile care operează date cu caracter personal (companii private, instituții publice, ONG-uri etc.) trebuie 
să respecte normele legislative de protecție la acest capitol. Astfel, liderii înfruntă acum provocări noi, care 
nu le dădeau bătăi de cap în urmă cu câți ani. Pentru a intra în conformitate, aceștia pot urma un set de 10 
recomandări publicate de site-ul de consultanță internațională upguard.com.
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confirmare din e-mailul care îi este trimis 
automat după completarea formularului. 
GDPR nu prevede ca obligatoriu un 
astfel de proces, dar prin introducerea 
lui, demonstrați dedicarea dvs. față de 
standardele de protecție a datelor stabilite 
de Regulament.

9.  Actualizați politica  
de confidențialitate

Politica de confidențialitate trebuie să fie 
ușor accesibilă și întotdeauna actualizată. 
Ori de câte ori se face o actualizare, 
toți clienții trebuie să fie notificați prin 
e-mail cu privire la modificări. Trebuie 
subliniate foarte clar toate datele care sunt 
colectate și modul în care acestea vor fi 
utilizate. Pentru a elimina orice greșeală, 
se recomandă consultanță juridică pentru 
a crea o politică de confidențialitate a 
datelor exacte, care să respecte GDPR.

10.  Scor de securitate – evaluați 
riscurile terților

Unul dintre scopurile GDPR este acela 
ca organizațiile să fie conștiente în mod 
continuu de toate riscurile de securitate și 
să depună constant eforturi de remediere 
pentru fiecare dintre ele. Pentru a 
îndeplini în mod eficient aceste cerințe, 
organizațiile ar trebui să implementeze 
o soluție de evaluare a riscurilor și un 
algoritm de calcul al așa-numitului „scor 
de securitate”. Acesta este determinat pe 
baza unor chestionare standard, întocmite 
de companii de specialitate, și arată în ce 
măsură terții sunt feriți de pericole în ce 
privește protecția datelor.

4.  Evaluați toate cerințele referitoare 
la colectarea datelor

Pentru a fi în conformitate cu legislația 
GDPR, trebuie să colectați doar datele 
de care aveți nevoie în mod absolut. 
Acumularea datelor sensibile fără un 
motiv convingător va genera semnale 
de alarmă la autoritatea publică de 
supraveghere care vă monitorizează. În 
acest sens, vor fi efectuate două tipuri 
de evaluări de impact: asupra protecției 
datelor și asupra confidențialității. Acestea 
devin obligatorii atunci când prelucrați 
date sensibile, precum cele referitoare la 
urmărirea locației sau comportamentului 
unor persoane, precum și la informații 
care țin de origine etnică, opțiuni politice, 
convingeri religioase, orientare sexuală, 
apartenență la asociații sociale sau 
culturale, parametri de sănătate.

5.  Raportați imediat orice încălcare a 
legislației

Notificarea imediată a încălcării normelor 
privind datelor este o cerință obligatorie 
prevăzută de GDPR. Conform articolului 
33 din Regulament, atât operatorii, cât și 
procesatorii trebuie să raporteze un astfel 
de eveniment în termen de maximum 
72 de ore. Procedeul este următorul: 
procesatorii raportează controlorilor, iar 
controlorii înștiințează autoritatea de 
supraveghere. În România, organismul 
abilitat în acest sens este Autoritatea 
Națională de Supraveghere a Prelucrării 
Datelor cu Caracter Personal (ANSPDCP).

6.  Manifestați transparență la 
colectarea datelor

Clienții trebuie să fie informați asupra 
datelor pe care le preluați în legătură 
cu ei. Colectarea clandestină de date va 
duce doar la o amendă uriașă pentru 
neconformitate. Cookie-urile care iden-
tifică utilizatorii drept colectori de date 
cu caracter personal sunt clasificate 
de GDPR. Prin urmare, acestea trebuie 
reglementate. Utilizatorii trebuie să își 
dea consimțământul clar pentru utilizarea 
cookie-urilor înainte ca acestea să fie 
folosite. Organizațiile trebuie să specifice în 
mod clar cum vor fi utilizate  

cookie-urile. Accesul la site-ul web nu 
trebuie să fie împiedicat dacă nu este 
furnizat consimțământul pentru utilizarea 
cookie-urilor.

7.  Verificați vârsta utilizatorilor care 
consimt la prelucrarea datelor

GDPR permite prelucrarea datelor cu 
caracter personal numai pentru persoanele 
cu vârsta de cel puțin 16 ani. Pentru a 
colecta în mod legal date cu caracter 
personal de la persoane sub această 
vârstă, este nevoie de consimțământ de 
la titularul răspunderii părintești pentru 
copil. Dacă există posibilitatea ca unii 
cetățeni UE sub 16 ani să interacționeze 
cu site-ul dumneavoastră web, trebuie să 
încorporați un proces, o aplicație care să 
verifice vârsta utilizatorilor înainte de a 
colecta orice date. De asemenea, în cazul 
în care prelucrați date cu caracter personal 
ale unor utilizatori minori, este necesar un 
proces separat de consimțământ parental.

8.  Proces dublu pentru toate înscrierile 
noi pe liste de e-mail

Pentru a avea siguranța că toți abonații 
dumneavoastră și-au dat consimțământul 
de a se înscrie la lista de e-mail, ar trebui 
să includeți un proces dublu de înscriere 
pentru toate înscrierile noi. Odată 
activată această opțiune, o persoană este 
adăugată la o listă de e-mail abia după ce 
își confirmă consimțământul de două ori. 
Primul consimțământ are loc atunci când 
formularul de înscriere este completat, 
iar al doilea consimțământ apare atunci 
când un utilizator face click pe linkul de 
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Statele non-UE se vor alinia la GDPR 
sau vor dezvolta anumite adaptări
Interviu cu chestor de poliție  
Cătălin Giulescu, directorul Direcției 
pentru Evidența Persoanelor şi  
Administrarea Bazelor de Date a M.A.I. 

Prelucrarea datelor  
de către angajatori  
în contextul pandemiei.  
Implicațiile  
certificatului verde 
Cristina Bojică, avocat asociat,  
Cabinet de avocat Gruia Dufaut

Amenzi piperate  
pentru nereguli la date.  
Sancțiuni până la 50 mil. euro

UE este într-o poziție de pionierat  
în ceea ce privește încercările  
de reglementare a mediului digital 
Interviu cu prof. univ. dr. Alina Bârgăoanu,  
decanul Facultății de Comunicare  
şi Relații Publice, SNSPA
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