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Î n urmă cu aproape cinci ani, la 25 mai 2018, 
se punea în aplicare cea mai importantă
schimbare privind reglementarea protecției

datelor cu caracter personal în interiorul Uniunii
Europene, cu efect asupra tuturor operatorilor 
și persoanelor împuternicite cu activități pe
teritoriul Uniunii.
O componentă deloc de neglijat a noului
Regulament general privind protecția datelor
(GDPR) o reprezintă sancțiunile prevăzute, din
această perspectivă GDPR fiind printre cele mai
dure legi privind protecția datelor din lume. 
Astfel, autoritățile competente din statele membre
UE pot impune amenzi de până la 20 de milioane de
euro sau echivalentul a 4% din cifra de afaceri la
nivel mondial pentru anul financiar precedent -
oricare dintre acestea este mai mare - pentru
nerespectarea cerințelor privind protecția
persoanelor fizice în ce privește prelucrarea și
protecția datelor.
De când Regulamentul GDPR a fost pus în aplicare,
au fost contabilizate peste 1.000 de amenzi
administrative aplicate de autorități, iar cuantumul
acestora a crescut semnificativ de la un an la altul.
Este evident că operatorii, cei care prelucrează
datele cu caracter personal, ar trebui să se
adapteze noilor realități, să investească în măsuri
tehnice și administrative pentru asigurarea
confidențialității și în soluții de securitate, chiar
dacă uneori costisitoare, pentru gestionarea
posibilelor riscuri și vulnerabilități.
Dacă în urmă cu ceva timp, în ianuarie 2019, eram
surprinși de valoarea-record a sancțiunii aplicate de
Autoritatea de Supraveghere franceză (CNIL)
companiei Google, respectiv 50 de milioane de euro,
am văzut că lipsa de transparență și legalitate a
prelucrărilor, precum și utilizarea excesivă a
modulelor cookies au determinat, la un an distanță de
prima, o amendă de 150 de milioane de euro, aplicată
în ianuarie 2019 aceluiași gigant deținut de Alphabet.
Sunt convins, la fel ca mulți alții, că v-ați pus și
dumneavoastră întrebarea, la acel moment: câtă
încredere mai putem avea în mediul online, ca
simpli utilizatori a căror viață a devenit din ce în
ce mai mult influențată de această interacțiune 
cu tehnologia?

Din punctul meu de vedere, un răspuns justificat
poate veni urmărind consecvența cu care anumite
autorități din spațiul UE (din păcate, nu toate)
apără acest drept fundamental privind protecția
datelor, sancționând, din ce în mai drastic, pe
aceia care abuzează de poziția lor și refuză să-și
asume responsabilitățile legale.
Am putea enumera aici, într-o ordine crescătoare,
amenda de 746 de milioane de euro, pe care
autoritatea din Luxemburg (CNDP) a aplicat-o în
luna iulie 2021 companiei Amazon Europe Core
pentru lipsa conformității cu principiile generale
ale prelucrării datelor, prima cea mai mare
amendă aplicată în Europa. 
În același context, este de evidențiată și cea 
de-a doua cea mai mare sancțiune, aplicată în
septembrie 2022 de autoritatea irlandeză
companiei Instagram Meta Platforms Inc. - 
405 milioane de euro. 
Și pentru că am abordat sub forma unui
clasament demersurile autorităților în raport 
cu încălcarea normelor de protecție a datelor, pe
locul al treilea se situează amenda administrativă,
de 265 de milioane de euro, aplicată tot de către
autoritatea irlandeză companiei Meta Platforms
Ireland Limited, la data de 25 noiembrie 2022, 
ca urmare a constatării insuficienței măsurilor
tehnice și organizatorice de asigurare a securității
datelor.
Coroborând numai exemplele de mai sus cu
avansul rapid al noilor tehnologii în viața de zi cu
zi, ar trebui să conștientizăm, fără surprindere, că
datele noastre valorează foarte mult și că este
nevoie să încercăm prin toate mijloacele să
rezolvăm această „ecuație diferențială” a creșterii
nivelul de conștiință, asumare și respectare a
protecției datelor. 
Este o ecuație ale cărei soluții sunt date de funcții
ce se găsesc, în cea mai mare măsură, la
autoritățile noastre, printr-o abordare mai fermă în
îndeplinirea sarcinilor și aplicare a competențelor,
și, deopotrivă, la operatori, prin configurarea unor
măsuri reale de protecție a drepturilor persoanelor
vizate și a datelor personale.

Lect. univ. dr. dORU dORObANțU

Ediția a XXXVI-a  ianuarie 2023

Publicație editată de 
editura unIveRsul juRIDIc

ReDacțIa leGal maGazIn
NICOLAE CÎRSTEA, PUBLISHER

CRISTIAN PAVEL, REDACTOR-ȘEF
CRISTIAN.PAVEL@UNIVERSULJURIDIC.RO

MARIUS ȘTEFAN, SALES MANAGER 
PARTENERIATE@UNIVERSULJURIDIC.RO

ReDacțIa 
www.unIveRsuljuRIDIc.Ro

ALINA GRIGORAȘ
PROJECT MANAGER

ALINA.GRIGORAS@UNIVERSULJURIDIC.RO

ANdREEA PÎRVU
EDIțIA ONLINE

ANDREEA.PIRVU@UNIVERSULJURIDIC.RO

MANUELA STOICA
PROCESARE COMPUTERIZATĂ
DTP@UNIVERSULJURIDIC.RO

AdRESA REdACțIEI

EDITURA UNIVERSUL JURIDIC 
APACA BUSINESS COTROCENI

B-DUL IULIU MANIU NR. 7, 
CORP C, PARTER,

SECTOR 6, BUCUREȘTI

WWW.UNIVERSULJURIdIC.RO

COPyRIGhT: 

eDItuRa 
unIveRsul juRIDIc

Este interzisă, conform legii, reproducerea
integrală sau parțială – pe orice cale – a
conținutului revistei, fără acordul scris 
al conducerii redacției și al autorilor, 

care dețin drepturile de copiere. 
Aparține colaboratorilor, În exclusivitate,

responsabilitatea privind datele și
considerațiile din textele pe care le semnează.

Opiniile lor nu reprezintă instituțiile și/sau
firmele cu care aceștia au orice fel de relații

contractuale.

ISSN  2343 – 7375

Protecția datelor – 
o ecuație diferențială cu soluții multiple



2 eDIŢIa a XXXvI-a IANUARIE 2023
LEGAL MAGAZIN www.leGalmaGazIn.Ro 

RevIew

IAPP este de părere că tema
confidențialității datelor a
produs mai multe știri ca
oricând în 2022. „Mareele”
obișnuite pe care echipa
editorială IAPP le-a observat în
anii anteriori au fost înlocuite
cu un ciclu de știri fără
precedent, care nu părea să
mai înceteze, ceea ce ridică
întrebarea: ce evoluții au fost
cu adevărat remarcabile
pentru profesioniștii din
domeniul   confidențialității
datelor cu caracter personal?

Războiul din ucraina 

Peste toate evoluțiile de pe
parcursul anului 2022, lumea a
fost bulversată de invadarea
Ucrainei de către Rusia, pe 24

februarie. Ca reacție, IAPP a
contactat și a oferit sprijin
membrilor ucraineni, a tăiat
toate punțile oficiale de
comunicare și colaborare cu
Rusia și Belarus și a donat câte
10 dolari pentru fiecare
participant la Summitul global
privind confidențialitatea
datelor. Suma colectată a fost
donată pentru hrana celor
afectați de conflict.  

eforturi legislative majore 
în întreaga lume

Agenția de Acces la Informații
Publice din Argentina a
deschis procesul de consultare
pentru a trece la
implementarea Legii sale
privind protecția datelor cu

caracter personal, adoptată în
anul 2000. Reformele stipulate
sunt în mare parte conforme
cu prevederile Regulamentului
general al UE privind 
protecția datelor.
În septembrie, o încălcare
masivă a datelor a celei de-a
doua companii de
telecomunicații din Australia,
Optus, i-a determinat pe
parlamentari să introducă
Legea privind modificarea
legislației privind
confidențialitatea din 2022,
care crește amenzile la 50 de
milioane de dolari australieni
atunci când companiile 
se fac vinovate de încălcări
repetate ale normelor de
protecție a datelor.
Actul de implementare a

Cartei digitale din Canada, Bill
C-27, a fost introdus în Camera
Comunelor în iunie, dar a fost
depus în noiembrie. C-27
conține trei acte legislative în
pachetul omnibus: Legea
privind protecția vieții private
a consumatorilor, Legea
privind informațiile cu caracter
personal și Tribunalul pentru
protecția datelor și Legea
privind inteligența artificială 
și datele.
India a renunțat la propunerea
de lege privind protecția
datelor cu caracter personal
pentru legea reînnoită privind
protecția datelor cu caracter
personal digital, care s-a aflat
în consultare publică până la
final de an. Proiectul de lege
elimină standardele de
localizare a datelor, incluzând,
în același timp, principii pentru
corectitudine, legalitate și
transparență, minimizarea
datelor, limitarea stocării și noi
responsabilități.
Indonezia a adoptat Legea
privind protecția datelor cu
caracter personal, care
stabilește sancțiuni pentru
vehicularea aleatorie a datelor
cu caracter personal ale
cetățenilor. De asemenea,
legea împuternicește
președintele să numească
membri ai autorității de
supraveghere pentru aplicarea
legii, un punct de blocare în
timpul procesului legislativ.

valuri de surfing pe marea GDPR în 2022
asociația Internațională a Profesioniștilor din domeniul confidențialității Datelor (IaPP) este o resursă majoră pentru
profesioniștii care doresc să-și dezvolte și să-și consolideze cariera, ajutându-și organizațiile să gestioneze cu succes
aceste riscuri și să-și protejeze informațiile senzitive. organizația reprezintă, de facto, cea mai mare și mai cuprinzătoare
comunitate globală preocupată de confidențialitatea informațiilor la nivel global. un rezumat al observațiilor IaPP cu
privire la anul abia încheiat, 2022, sunt prezentate în cele ce urmează.
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S.U.A. s-au apropiat mai mult
de legea cuprinzătoare privind
confidențialitatea datelor
consumatorilor. Proiectul de
lege emblematic oferă drepturi
de confidențialitate 
și despăgubiri limitate
consumatorilor din SUA,
impunând, în același timp,
companiilor, la scară
națională, cerințe și standarde
practice. Există șanse ca acest
proiect să fie supus votului
înainte de convocarea noului
Congres din ianuarie 2023.

cadrul ue-sua privind
confidențialitatea datelor 
a prins contur 

UE și S.U.A. au convenit, în
sfârșit, asupra unui nou regim
de transfer de date în 2022.
Cadrul de confidențialitate a
datelor ar putea fi finalizat în
vara anului în curs, care va
marca trei ani de la invalidarea
predecesorului acord, 
„Scutul de confidențialitate”.
Propunerea se confruntă însă
cu o provocare a Curții de
Justiție a Uniunii Europene cu
privire la întrebarea dacă UE și
S.U.A. au depășit lacunele

subliniate înainte de
invalidarea acordului anterior.
Dar ce se poate întâmpla dacă
acordul nu se va ridica la
standardele CJUE?. Experții
sunt de părere că din punctul
de vedere al Uniunii Europene
pot apărea limitări mai stricte
ale fluxurilor de date
transatlantice. 

transferurile internaționale
de date au primit un impuls

S-a putut remarca, totuși, mai
multă deschidere și cooperare
globală pe tema transferurilor
de date în 2022. Există

impulsuri vizibile prin
participările sporite la Forumul
global privind regulile de
confidențialitate
transfrontalieră anunțat de
Departamentul de Comerț al
SUA. La rândul ei, Organizația
pentru Cooperare și
Dezvoltare Economică a
dezvoltat și a lansat, de
asemenea, principii
recunoscute la nivel global
pentru accesul la datele
personale de către guverne în
scopuri de securitate
națională.

ue a continuat cu privire 
la strategia sa pentru 
piața digitală

UE a adoptat două acte
legislative majore: Digital
Markets Act (DMA) și Digital
Services Act (DSA). În timp ce
ambele includ prevederi
privind confidențialitatea,
DMA reglementează
competiția online între
companiile de tehnologie
„gatekeeping”, în timp ce DSA
creează reguli pentru
moderarea conținutului și
responsabilitatea platformei.
De asemenea, UE lucrează în
mod susținut la Legea AI

(privind inteligența artificială),
Legea datelor și Legea privind
guvernanța datelor.
Propunerile rămase sunt încă
departe de negocierile finale,
dar probabil că acestea se vor
purta în 2023.

Pe fondul incertitudinilor 
de ordin politic, reformele 
în domeniul protecției
datelor din marea Britanie
au încetinit  

Regatul Unit al Marii Britanii a
continuat cu reformele de
protecție a datelor post-Brexit.
Cu toate acestea, demisiile
prim-miniștrilor Torie Boris
Johnson și Liz Truss, în
succesiune rapidă, în iunie și,
respectiv, octombrie, au
complicat reformele oportune. 
Regatul Unit a introdus Legea
privind protecția datelor și
informațiilor digitale în
Camera Comunelor și un
„cadru de reguli” AI. Fostul
comisar adjunct pentru
informații al Regatului Unit,
Simon McDougall, a declarat
că reformele din Regatul Unit
în domeniul protecției datelor
nu se vor îndepărta prea mult
de principiile de bază ale GDPR 
al UE.
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amenzi-record în 2022

Comisia pentru Protecția
Datelor din Irlanda a aplicat
două amenzi GDPR
răsunătoare (cea de-a doua și
a treia ca valoare) până în
prezent: 405 milioane de euro
repectiv 265 de milioane de
euro împotriva Instagram și,
respectiv, Meta. 
În SUA, Epic Games va plăti
275 de milioane de dolari
pentru a soluționa încălcările
confidențialității copiilor cu
Comisia Federală pentru
Comerț din SUA. De
asemenea, Federal Trade
Commission (FTC) a amendat
Twitter cu 150 de milioane de
dolari pentru utilizarea datelor
de securitate ale conturilor
pentru publicitate
direcționată, încălcând un
decret de consimțământ din
anul 2011.
Prima acțiune de aplicare a
Legii privind confidențialitatea
consumatorilor din California –
o înțelegere de 1,2 milioane
de dolari cu retailerul de
cosmetice Sephora – a avut loc
în august, demonstrând că

procurorul general din
California, Rob Bonta, ia în
serios respectarea de către
companii a noilor cerințe pe
linie de confidențialitate.   

aplicarea Google analytics
în ue aruncă „un nor
întunecat” asupra
transferurilor

Efectele în lanț ale deciziei din
ianuarie 2022 a Autorității
austriece de protecție a
datelor conform căreia Google
Analytics transferă ilegal date

în S.U.A. au putut și vor putea
fi putea fi resimțite pe tot
parcursul anului, deoarece
autoritățile naționale de profil
din Franța, Italia și Danemarca
au urmat exemplul. 
Hotărârea a ordonat oprirea
transferurile de date în S.U.A.
fără măsuri suplimentare,
venind ca răspuns la cele101
plângeri depuse în statele
membre ale UE de către
grupul de advocacy NOYB în
urma deciziei „Schrems II”.
Este probabil să urmeze mai
multe decizii similare.

IaPP - câteva temeri 
pentru 2023

Asociația Internațională a
Profesioniștilor din domeniul
Confidențialității Datelor se
întreabă ce eforturi legislative
privind confidențialitatea vor
continua să-și producă efecte
în 2023? Se va pecetlui, în
sfârșit, un acord UE-S.U.A.
privind transferurile de date,
care să îndeplinească
standardele CJUE? Vom
vedea o mai bună respectare
a confidențialității datelor
(sau dimpotrivă) în cazul
Twitter după demisiile
membrilor echipelor de
securitate înregistrate în
urma achiziției făcute de Elon
Musk? Ce ramificații va
continua să aibă în America
decizia Roe vs. Wade asupra
vieții private? 
Tot șirul de întrebări, care
abia se înlănțuie, vine pe
fondul nefast al crizei
energetice, inflației, recesiunii
economice globale care se
profilează și mai ales al
războiului devastator, în curs
de desfășurare, din Ucraina...

top 20 cele mai mari amezi GDPR în 2022 la nivel global 
1. Meta Platforms, Inc. - €405m 
2. Meta Platforms Ireland Limited - €265m
3. Clearview AI Inc. - €20m 
4. Clearview AI Inc. - €20m 
5. Clearview AI Inc. - €20m 
6. Meta Platforms Ireland Ltd. - €17m 
7. Google LLC - €10m 
8. Clearview AI Inc. - €9m
9. REWE International - €8m 
10. Cosmote Mobile Telecommunications - €6m
11. Interserve Group Limited - €5m 
12. Portuguese National Statistical Institute - €4.3m 
13. Vodafone España - €3.94m 
14. dutch Tax & Customs Administration - €3.7m
15. OTE Group - €3.2m

16. Amazon Road Transport - €2m 
17. Alpha Exploration - €2m 
18. bREbAU Gmbh - €1.9m 
19. dedalus biologie - €1.5m 
20. Easylife Ltd. - €1.5m 

Sursa: skillcast.com, 2023
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GDPR worldwide, după cinci ani: – 
amenzi de 2 miliarde de euro, 
alte 11 miliarde euro pentru conformare!
Există statistici pe care
specialișii, dar și companiile, 
nu le cunosc și la care nu au
făcut recurs în intervențiile și în
practica lor curentă.
Regulamentul GDPR are în mod
evident o influență, dar este clar
că atât companiile private, 
cât și organismele care le
reglementează au întârziat să se
adapteze la schimbări. 
Chiar și în Uniunea Europenă,
cifrele post-GDPR arată că multe
companii nu înțeleg pe deplin
reglementările sau nu știu cum
să le implementeze. De aceea,
au existat amenzi majore pentru
companiile importante, chiar
dacă numărul cazurilor este 
încă scăzut. În viitor,
cuantumurile ar putea fi mari și,
proporțional cu procentul de
companii care nu sunt conforme
cu normele GDPR, este de
așteptat ca volumul acestora 
să sporească vizibil.
  Potrivit legaljobs.io, încă din
august 2018, la doar câteva luni
după intrarea în vigoare a GDPR,
companiile din S.U.A. acordau
deja atenție standardelor GDPR
privind utilizarea datelor cu
caracter personal. Potrivit unui
studiu, 78% dintre participanți
au făcut deja pași pentru o
evaluare a decalajului GDPR sau
și-au implementat/actualizat
politicile de confidențialitate. Un
număr mai mic, 43% dintre
companiile din SUA, a actualizat
politicile și procedurile de
notificare a încălcării, 32% au
desemnat un DPO (responsabil

cu protecția datelor) și 32% 
și-au sporit bugetul aferent.
  Aproape o treime din toate
companiile chestionate de una
dintre cele mai importante
companii de gestionare a
confidențialității datelor a
declarat că a cheltuit peste
jumătate de milion de dolari
pentru a se conforma cu GDPR
doar în 2018. Încă 31% dintre
companii plănuiau să
cheltuiască peste jumătate de
milion de dolari pentru a se
conforma.  
  Paradoxal sau nu, firmele
americane cheltuiesc mai mult
(25%) pentru eforturile de
conformare la GDPR decât cele
din Europa, cheltuind peste un
milion de dolari, comparativ cu
10% în Marea Britanie și 7% în
UE, în medie.
  De la data intrării în vigoare a
Regulamentului, agențiile
naționale de protecție a datelor
au aplicat până la finalul anului
2022 sancțiuni în valoare de
peste 2 mld. euro, sumă care nu
cuprinde și sancțiunile de mică
valoare!  

  În timp ce multe companii de
pe tot globul s-au străduit să se
conformeze de la data
implementării GDPR, unele
studii sugerează că eforturile
actuale nu sunt suficiente
pentru a respecta întocmai
obiectivele regulamentului. Un
studiu a analizat solicitările de
date cu caracter personal din
partea companiilor care
operează în Marea Britanie 
într-o serie de industrii,
constatând că 74% dintre
acestea nu au urmat solicitările
de  conformare GDPR.
  În cadrul unui sondaj realizat
de RSM UK în cooperare cu
European Business Awards,
peste 300 de companii au
răspuns la o serie de întrebări
care au relevat faptul că multe
IMM-uri au întâmpinat
dificultăți în înțelegerea și
implementarea propriilor
politici conforme GDPR. 57%
dintre respondenți au declarat
că sunt încrezători și că
afacerile lor sunt conforme, în
timp ce 13% nu erau siguri. Cu
toate acestea, 30% dintre

companiile care au răspuns nu
au demonstrat că nu respectă
normele GDPR.
  În una dintre cele mai
surprinzătoare statistici despre
GDPR vizând anul 2019, este
reflectat faptul că firmele
americane au cheltuit un total
de 7,8 miliarde de dolari pentru
măsuri de conformare la GDPR,
în timp ce companiile din
Marea Britanie au cheltuit abia
1,2 miliarde de dolari. E posibil
ca aceste decalaje să aibă ca
explicație angajarea în America
a peste 500.000 de ofițeri cu
protecția datelor, servicii
juridice și multe altele.
Estimările arată investiții
globale de peste 11 miliarde
euro până anul trecut. 
  Ofițerii cu protecția datelor
au jucat cel mai important rol în
implementarea GDPR. În 2017,
existau – acolo unde au fost
create posturi distincte -
83.000 de DPO angajați. În
prezent, sunt peste jumătate de
milion. Frenezia angajărilor pe
poziții DPO nu încetinește!
  Există companii din SUA și din
alte zone non-europene care
adoptă o poziție diferită față de
legislația UE. De exemplu, chiar
și la un an după data inițială
limită de conformare la GDPR,
mii de site-uri web de știri sau
comerț din S.U.A. nu erau
disponibile în Uniunea
Europeană, declarându-și
deschis intenția de a nu
respecta legile UE privind datele
cu caracter personal.
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au trecut cinci ani de la intrarea
în vigoare a Regulamentului
general privind protecția datelor
cu caracter personal la nivel
european. statele membre 
s-au conformat și cetățenii lor au
înțeles în bună măsură rațiunea
sa, drepturile și obligațiile care
le revin pe această linie. credeți
că se poate vorbi, totuși, de
realizări notabile, cu efecte
măsurabile, în toată această
perioadă?

Cu siguranță. 
Regulamentul General privind
Protecția Datelor (RGPD sau
GDPR) este probabil cel mai
cunoscut set de reguli în
domeniul protecției datelor cu
caracter personal nu doar la
nivel european, ci la nivel
mondial.
Nu trebuie să uităm că în acest
domeniu existau reguli, iar
cetățenii beneficiau de drepturi
cu privire la datele lor cu
caracter personal cu mult
înainte de GDPR, respectiv 
din 1995. 
Cu toate acestea, la momentul
25 mai 2018, când GDPR a
devenit aplicabil și a fost
puternic mediatizat, am întâlnit

multe situații în care legislația
anterioară GDPR nu era
cunoscută și deci aplicată. 
Cel mai evident impact este dat
tocmai de această cunoaștere
pe scară largă a GDPR, care a
venit la pachet cu creșterea
gradului de conformare al
societăților cu cerințele
acestuia, pe de o parte, și cu
cunoașterea și exercitarea
drepturilor de către cetățeni, pe
de altă parte. 

Putem vorbi despre o relativă
scădere a interesului,
entuziasmului, atenției și chiar
fricii de sancțiuni pe linia
protecției datelor cu caracter
personal în ultimul timp? 
au slăbit „șurubul” autoritățile 
de profil sau tema a coborât în
ierarhia priorităților de pe
agenda publică în noul context
geomilitar și economic mai
puțin favorabil?

Aplicarea GDPR a ajuns în
prezent la un nivel de relativă
maturitate. 
În primii ani de aplicare,
acțiunile în această materie
erau mult mai
vădite/perceptibile ochiului

public. Vă amintiți poate de
valul de informări care anunțau
actualizarea politicilor de
confidențialitate. Acelea erau
vizibile, puteai, în calitate de
cetățean, să identifici cu
ușurință entitățile preocupate
de acest subiect.
Interesul și atenția pentru
cerințele în acest domeniu
continuă însă să existe, posibil
să fie chiar mai accentuate, în
lumina evoluțiilor tehnologice și
a cadrului legislativ în continuă
modificare. 
Acțiunile în această materie au
ajuns însă să fie integrate în
mod natural în politicile de
conformare ale companiilor,
fiind acum axate pe arii mult
mai sofisticate decât în primii
ani de aplicare, când exista un
interes puternic față de
documentația necesară pentru
conformare (note de informare,
proceduri interne, evidența
prelucrării etc.). 
Acum, în cadrul organizațiilor,
este pus mai mult accentul pe
adaptarea proceselor și
produselor pentru a asigura o
conformare constantă cu
cerințele în domeniu. Acest
lucru este de bun augur, în

contextul în care această
preocupare adresează și cerința
legală ca procesele și produsele
să fie concepute cu asigurarea
protecției datelor din chiar
momentul conceperii și în mod
implicit. 

sunt penalitățile dictate
organizațiilor de către
autoritățile naționale de
supraveghere a prelucrării
datelor cu caracter personal 
mai indulgente în ultima vreme
sau este doar o aparență? 

La nivel european, amenzile
aplicate în ultima perioadă
continuă să fie ridicate. Spre
exemplu, în anul 2021,
autoritatea de supraveghere
din Luxemburg a aplicat cea mai
mare amendă de până acum
pentru încălcări ale GDPR, în
valoare de 
746 mil. euro. 
La nivel național, amenzile din
ultimii 2 ani au fost mai reduse
față de anii 2019-2020, dacă ne
raportăm la cele mai mari 
4 amenzi aplicate în România în
anul 2019 (150.000 de euro,
130.000 de euro și 80.000 de
euro), respectiv în anul 2020

În România, aplicarea GDPR a ajuns 
în prezent la un nivel de relativă maturitate
Interviu cu av. RoXana Ionescu, partener nestor nestor Diculescu Kingston Petersen

Doamna avocat Roxana Ionescu este o personalitate recunoscută unanim în domeniul asistenței juridice dedicate protecției
datelor și mediului. a trasat, implementat și coordonat practicile nnDKP în aceste domenii în ultimii 17 ani, consolidându-și 
cu răbdare experiența teoretică și practică, fapt care i-a permis să abordeze spețe juridice complexe și uneori disjuncte
pentru a găsi întotdeauna soluții practice pentru proiectele și nevoile clienților.
Face parte din clasamentele juridice internaționale încă din 2007, fiind recomandată din nou, recent, de legal 500 (2022) 
și menționată în who’s who legal: Data Privacy & Protection (2022) și Information technology (2022). 
o convorbire cu domnia sa este întotdeauna necesară, dar niciodată suficientă.
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(100.000 de euro). În rest,
cuantumul amenzilor este unul
echilibrat față de anii
precedenți. Ce ni se pare
interesant este că intrăm în
perioada sancțiunilor aplicate
pentru practicile la nivel de
grup. Până acum, sancțiunile au
fost aplicate în cele mai multe
cazuri pentru încălcări
punctuale, analizate la nivel
național. Dar acum vedem deja
cum încep să producă efecte.
Pe 6 decembrie 2022, Comitetul
european pentru protecția
datelor, organism creat prin
GDPR, a emis o decizie
obligatorie pentru a soluționa
obiecțiile formulate de mai
multe autorități naționale la
deciziile propuse de autoritatea
din Irlanda privind practicile
grupului Meta (platformele
Facebook, Instagram și
WhatsApp). Ne așteptăm ca
genul acesta de situații să fie
din ce în ce mai dese. Asta
înseamnă că operatorii, mai
ales cei care fac parte din
grupuri multinaționale, trebuie
să urmărească nu numai
practica autorității naționale, 
ci și practica autorităților 
din alte state. 

au înțeles europenii, în speță -
românii, motivațiile profunde 
ale Regulamentului GDPR, 
dar mai ales obligațiile și
drepturile/beneficiile care 
vin de aici? Pot fi oamenii 
la fel de preocupați de acest
subiect când povara inflației,
instabilității politice, energetice
și militare cântărește tot 
mai greu?

În mare parte, s-a înțeles
scopul general al cerințelor
GDPR și drepturile conferite
cetățenilor. 
Ca în orice alt domeniu,
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continuă să existe multe zone
ce pot fi îmbunătățite, inclusiv
cerințe sau drepturi care încă
nu sunt înțelese și exploatate în
totalitate (de ex., dreptul de
portabilitate).Vedem însă în
practică un nivel tot mai
crescut al interesului din partea
cetățenilor în ceea ce privește
protecția datelor lor cu caracter
personal, interes care continuă
să se materializeze în principal
prin exercitarea de drepturi,
cele mai des solicitate fiind
ștergerea datelor și accesul la
acestea. 

cum se poate pleda în fața 
celor care contestă utilitatea
respectării riguroase a
prevederilor Regulamentului 
și care privesc aceste dispoziții
ca pe un exces birocratic, 
ca pe plumbul din bocancii 
în care calcă?

Știu că mulți se referă la riscuri
și invocă cuantumul mare al

amenzilor posibile. Dar dacă
procedezi așa, este normal ca
organizațiile să piardă din
aplomb, dacă urmăresc
practica la nivel național și văd
sancțiuni mici. Eu cred în altă
abordare: operatorii trebuie să
înțeleagă considerentele care
au dus la adoptarea acestor
reguli. Pentru că regulile de
bază sunt simple și de bun
simț: societățile trebuie să
poată spune de ce au nevoie de
date și cum le folosesc și le
protejează cât au nevoie de
ele. Și dacă privești lucrurile din
acest unghi, realizezi că o mare
parte din efortul de
conformare cu cerințele
stabilite de GDPR se suprapune
cu procesul uzual de concepere
a unui proces intern nou sau al
dezvoltării unui produs. Și
atunci organizația își pune
aceleași întrebări: de ce vreau
să fac ceva, cum vreau să ajung
la obiectivul propus, de ce date
am nevoie pentru asta etc.

Secretul constă în a face
această legătură, pentru că
atunci se evită dublarea
efortului și se asigură
conformarea de la început.  

ce progrese semnificative
considerați că s-au făcut în
România pe linie de GDPR? 
În ce puncte s-a reușit
conformarea și stăm mai bine?
În ce privințe am rămas
corigenți?

La începutul aplicării GDPR,
consimțământul pentru
prelucrarea datelor cu caracter
personal era foarte des
solicitat. Acum, la 5 ani de la
aplicarea GDPR, vedem o mai
bună înțelegere și aplicare
practică a situațiilor în care
consimțământul cetățenilor
este cu adevărat necesar, în
foarte multe cazuri existând
alte temeiuri (justificări) pentru
prelucrarea datelor lor, de ex.,
obligația legală, necesitatea
contractuală, interesul legitim
clar documentat.
Evoluție vedem și în ce privește
transparența față de cetățeni,
fiind luate mult mai multe
măsuri pentru informarea lor
cu privire la modul în care le
sunt prelucrate datele cu
caracter personal decât
anterior GDPR. Similar, în ce
privește gestionarea cererilor
prin care aceștia își exercită
drepturile recunoscute de
GDPR. Un alt progres
semnificativ este reprezentat
de acordarea unei mai mari
atenții situațiilor care implică
transmiterea datelor către alte
entități, fiind des întâlnite
situațiile în care companiile cu
care lucrăm au procese bine
determinate pentru evaluarea
implicațiilor, inclusiv prin
analiza calității entităților către

care se preconizează
transmiterea datelor, analiza
măsurilor oferite de acestea
pentru protecția datelor și
reglementarea de garanții
contractuale. 
Sigur că sunt multe alte zone
unde progresul este vizibil, dar
și zone care pot fi îmbunătățite,
de ex., aplicarea practică a
cerințelor privind procesele
decizionale individuale
automatizate, respectarea
cerințelor de validitate ale
consimțămintelor, aprobarea
de coduri de conduită.

este statutul de Data Protection
officer (DPo) din organizațiile
românești însușit și funcțional?
ați remarcat o preocupare clară
a managementului din
companiile din țară cu privire la
această funcție, mai degrabă
administrativ-onorifică?

Subiectul rolului DPO a fost un
motiv de preocupare în rândul
multor companii, în mod
particular din pricina propagării
unor opinii relativ inexacte în
ce privește imposibilitatea de a
înceta colaborarea cu
persoana/entitatea desemnată
ca DPO. 
În prezent, vedem că acest rol
este mult mai bine înțeles și
exercitat în rândul companiilor. 
O evoluție notabilă este aceea
că s-a înțeles din ce în ce mai
mult că nu DPO decide ca o
prelucrare de date cu caracter
personal să aibă loc sau nu, ori
în ce condiții, rolul primordial al
DPO fiind acela de consultare și
sprijin în interpretarea
cerințelor legale. 
Un alt aspect identificat în
practică este acela că deseori,
în mod particular în rândul
marilor companii, nu vorbim
doar de DPO, ci și de o echipă 
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a DPO, adică de alte persoane
care sprijină activitatea sa, 
în beneficiul companiilor și,
implicit, al cetățenilor, 
în general. 

când, cum, cât de des solicită
entitățile din țară consiliere,
sprijin, asistență juridică
specialiștilor în domeniu? 

NNDKP oferă consultanță
zilnică clienților în aspecte
privind protecția datelor cu
caracter personal printr-o
echipă formată din 
9 avocați. Consultanța vizează
aspecte diverse, cum ar fi
analizarea implicațiilor unor
proiecte care implică date cu
caracter personal și
implementarea cerințelor,
activitatea de gestionare a
cererilor de exercitare a
drepturilor, implementarea
mecanismelor privind
obținerea consimțămintelor,
analizarea unor tehnologii din

perspectiva impactului asupra
protecției datelor, implicațiile
în caz de transfer al datelor în
afara SEE, gestionarea
incidentelor de securitate.

cum priviți dinamica spețelor
de pe rolul instanțelor de
judecată din România pe
această linie, în cei 5 ani 
de la intrarea în vigoare a
Regulamentului GDPR? 

După 25 mai 2018 și cu
precădere în ultimii ani, vedem
clar o creștere semnificativă a
situațiilor în care aspecte care
vizează date cu caracter
personal au fost supuse
judecății instanțelor. Este de
așteptat ca acest trend să
continue să crească și mai mult
în viitor. Pe fondul acestei
creșteri, am sesizat și o
deschidere a judecătorilor în a
aprofunda subiectul, care a dus
în practică și la soluții
echilibrate din punctul de

vedere al corectei aplicări a
Regulamentului în spețe
concrete.  

Din ce verticale de business
provin solicitările de asistență
juridică de gen la noi în țară?
când și în ce context a avut casa
de avocatură nnDKP succese
notabile în acest domeniu, cu
putere de exemplu?

Industriile preocupate de
subiectul protecției datelor cu
caracter personal sunt extrem
de diverse. De la industria
bancară, asigurări, retail, jocuri
de noroc, tehnologie, la cea
medicală și farmaceutică. Și
acestea sunt doar niște
exemple.
Noi percepem drept succes
orice situație în care clienții
noștri reușesc să implementeze
conform un proiect cu privire la
care am acordat consultanță în
acest domeniu. 
De asemenea, am gestionat cu

succes unele din cele mai
importante litigii în acest
domeniu.

Prin legea europeană privind
datele propusă în februarie
2022, comisia europeană caută
să sporească disponibilitatea
datelor pentru utilizare și să
stabilească norme cu privire la
cine și ce date poate accesa și
folosi și la scopurile pentru care
poate face acest lucru, în ideea
că noile norme vor genera, până
în 2028, un PIB suplimentar 
de 270 mld. euro datorită
soluționării unor aspecte
juridice, economice și tehnice
care conduc la utilizarea mai
eficientă acestor date, al căror
volum va crește cu 530% până
în 2025. cum va fi împăcată
această explozie de date cu o
atenție proporțională asupra
vehiculării și prelucrării lor?

Protecția datelor cu caracter
personal și cerințele aferente se
află în centrul nu doar al
propunerii de Regulament
privind norme armonizate
pentru un acces echitabil la date
și o utilizare corectă a acestora
(cunoscut în engleză sub
denumirea de Data Act), ci și al
celorlalte inițiative legislative
recente la nivel european sub
egida strategiilor europene
privind datele, inteligența
artificială și securitatea
cibernetică. 
Cu siguranță ne vom confrunta
cu noi provocări în contextul
acestor inițiative legislative, date
de nevoia de a împăca cerințele
GDPR cu cerințele noilor
legislații. Este recomandabil să
se înceapă cât mai curând posibil
studierea posibilului impact al
acestor inițiative pentru
entitățile din România, în caz că
analiza nu a fost începută deja.
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În urmă cu mai mulți ani
scriam despre sistemul de
drepturi privind datele cu
caracter personal că este în
„regândire”. Nu am folosit
termenul de reformă, pentru
că era limpede, nu de reforme
ducem lipsă în Uniunea
Europeană. Regândirea datelor
a avut în vedere mai multe
elemente: poziționarea Uniunii
Europene în raporturile
internaționale, crearea unui
ecosistem în care datele
reprezintă celula de bază
pentru transformarea digitală,
consolidarea instituțională,
coerența aplicării
regulamentului. 
Susținerea statutului Uniunii
Europene (U.E.) în raporturile
internaționale printr-o
reglementare cu caracter
secundar, un regulament, s-a
vădit a fi de succes. Pe de o
parte, principiile
regulamentului au fost
preluate de legislația unor
state, cum ar fi Brazilia, pe de
altă parte au imprimat un
efect de temă necesară și de
rezolvat, chiar dacă în termeni
proprii statului respectiv, cum
a fost China. Sigur, datele cu
caracter personal au constituit
subiectul unor negocieri
internaționale, cum s-a putut
observa în cazul relațiilor U.E.
– Japonia. Relația cu Statele
Unite ale Americii rămâne
dintre cele mai complicate,
Uniunea aflându-se în pragul

unui nou acord de cooperare
privind datele, fără a mai
socoti că sancțiunile cele mai
mari au fost îndreptate
împotriva unor puteri, cum ar
fi Amazon, Meta, Google.
Regulamentul se aplică
operatorilor de date,
indiferent unde își au sediul,
dacă aceștia prelucrează date
cu caracter personal ale
cetățenilor europeni. Această
protecție a făcut din noua
legislație un subiect fierbinte

pentru afacerilor de oriunde
din lume, pentru că cetățenii
U.E. reprezintă o piață.
Crearea unui ecosistem al
datelor s-a relevat încă de la
publicarea regulamentului. El a
fost însoțit de două directive
privind prelucrarea datelor în
dreptul penal, prima
referitoare la infracțiuni și a
doua referitoare la registrul cu
pasageri, scopul fiind
prevenirea, depistarea,
investigarea și urmărirea

penală a infracțiunilor de
terorism și a infracțiunilor
grave. Nu se va ști niciodată
dacă o intruziune generală cu
privire la datele pasagerilor a
avut efectul scontat în
combaterea criminalității. Au
fost reglementate datele fără
caracter personal și un
regulament privind protecția
datelor doar la nivelul Uniunii
Europene, de către instituțiile
acesteia. Multe acte normative
au o strânsă legătură cu
regulamentul privind datele cu
caracter personal, de la mult
așteptatul regulament privind
prelucrarea datelor personale
și protejarea confidențialității
în sectorul comunicațiilor
publice, care este probabil cel
mai negociat act legislativ al
Uniunii și până la directivele
privind securitatea rețelelor și
sistemelor informatice. În
afara acestora, datele cu
caracter personal reprezintă
un element constitutiv,
esențial în unele reglementări
privind inteligența artificială,
guvernanța datelor la nivel
european, furnizarea de
conținut digital și de servicii
digitale, identificarea
electronică, datele deschise
sau regulamentul privind
piețele digitale. Sunt sute de
pagini de reglementări
adoptate în ultimii câțiva ani,
necesare pentru adaptarea
Uniunii și a mediului de afaceri
la noile dezvoltări tehnologice.

Regulamentul general privind protecția
datelor (RGPD) salvează lumea. Dar cum?
Prof. univ. dr. DanIel-mIhaIl ȘanDRu, coordonator, centrul de studii de Drept european, Institutul de cercetări juridice,
academia Română 
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Consolidarea instituțională a
fost o țintă a regândirii
datelor. Și semnele s-au putut
observa înainte de apariția
celebrului regulament.
Intervenția Comisiei, printr-o
acțiune în neîndeplinirea
obligațiilor, în cauza
președintelui autorității de
supraveghere din Ungaria,
când pentru a fi înlocuit s-a
modificat Constituția,
reprezintă un element-cheie.
Comisia protejează autoritățile
naționale, dar, în același timp,
Comitetul european de
protecția datelor centralizează
deciziile, uniformizează
interpretările și decide, în
anumite situații, cu privire la
procedura de sancționare. Sau
chiar mai mult, impune
autorităților naționale anumite
criterii pentru sancționarea
operatorilor de date.
Consolidarea instituțională s-a
realizat și printr-o dispersie
extraordinară a agenților

regulamentului: responsabilul
cu protecția datelor.
Operatorii de date din
Uniunea Europeană sunt
obligați să plătească o
persoană care, precum un
auditor, independent,
monitorizează respectarea
aplicării regulamentului. Un
agent al drepturilor omului
prezent în toate soluțiile de
afaceri importante în Uniunea
Europeană și, de asemenea,
obligatoriu în orice entitate
publică. Într-o prezentare
publică am discutat despre
metamorfozele responsabilului
cu protecția datelor: de la
agent al drepturilor omului la
ficțiune birocratică. Acum
suntem încă, în multe locuri
din statele membre ale Uniunii
Europene, în etapa de ficțiune
birocratică, dar viitorul îi poate
aduce îmbunătățiri ale
statutului.
Coerența aplicării
regulamentului nu se referă

doar la instituții, dar și la
legislație. Regulamentul pune
în valoare, prin disecare
birocratică, drepturi protejate
de tratate. În principal, sunt
protejate prin regulament
dreptul la viață privată și
dreptul la protecția datelor cu
caracter personal, dar și libera
circulație a datelor. Ordinea
este totuși importantă, pentru
că uneori se face greu
distincția în cazuri particulare,
ceea ce presupune o
jurisprudență care este
îndatorată contextului.
Tratatul privind funcționarea
Uniunii Europene alocă un
articol competențelor de
reglementare a datelor cu
caracter personal. Un articol
dinstinct, privind dreptul la
protecția datelor cu caracter
personal, care se disociază de
dreptul la viață privată, se află
în Carta drepturilor
fundamentale a Uniunii
Europene (CDFUE), un

document care are forța
juridică a unui tratat, dar care
are o aplicare mult limitată.
Privind înspre practică, nu
putem să nu ne întrebăm dacă
măsurile tehnice și
organizatorice au sfârșit prin a
birocratiza un drept
fundamental? Poate că trebuie
reflectat la faptul că acest
drept fundamental are cea mai
bogată reglementare dintre
toate drepturile fundamentale,
desigur dacă luăm în
considerare și documentele
fără forță juridică obligatorie,
de ordinul a câteva sute. Și
trebuie subliniat  că acest
regulament permite diferențe
enorme de aplicare, în privința
sistemului sancționator,
esențial nu atât pentru
cuantumul acestora, și acesta
relevant, cât mai ales pentru
interpretarea uniformă.
Comparațiile sunt benefice,
mai ales că avem în vedere
aplicarea aceleași dispoziții,
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însă dreptul statelor membre,
tradițiile administrative ar
putea să ne conducă la
concluzia că nu este suficient
să informăm. Poate că ar
trebui să facem ceva mai mult,
dincolo de analiza practicii, și
anume fundamentarea
teoretică a dreptului la
protecția datelor prin
consolidarea independenței
față de dreptul la viață privată.
Regulamentul general privind
protecția datelor este una din
zecile de mii de reglementări
ale Uniunii Europene. Este
posibil ca o singură
reglementare să salveze
lumea? Și de ce ar trebui o
reglementare să salveze
lumea. În termeni juridici,
această dezbatere ar fi despre
scopul și domeniul de aplicare
ale RGPD și despre coerența
aplicării unei reglementări. Dar
care este continuată cu o
întrebare teleologică: scopul și
domeniul de aplicare RGPD

sunt suficiente pentru a
produce efectele pe care
autorii reglementării le-au
avut în vedere? Nu vom
discuta acum despre aceste
două elemente substanțiale, ci
doar despre coerența
reglementării și posibilitățile
ca aceasta să-și atingă
obiectivele. Coerența este
slăbită de primele două
elemente enumerate: relațiile
internaționale, sistemul baroc
de legislație europeană cu
forță juridică obligatorie și de
încă instabila construcție
instituțională.
Am scris despre posibilul efect
pozitiv al unui act legislativ
european și nu am scris despre
subiectul principal: cetățenii
europeni. Dacă nu ar fi
lăcomia de a împrăștia datele
personale, atracția irezistibilă a
rețelelor sociale în divulgarea
de informații și dacă
persoanele fizice ar acționa
rațional, legislația europeană

ar ajunge să fie ignorată
pentru segmentul acesta de
utilizare a internetului pentru
distracție. Comunitățile sau
rețelele virtuale golesc de
conținut dreptul la viață
privată sau dreptul la protecția
datelor. Autoritățile au
obligația să protejeze
persoane fizice care sunt
dezinteresate de datele lor cu
caracter personal. Pe de altă
parte, Uniunea este conștientă
că datele sunt necesare pentru
construcția noii societăți
digitale, big data fiind
elementul constitutiv al
inteligenței artificiale, a
platformelor digitale ori a
piețelor digitale. Cuvântul de
ordine nu mai este prelucrarea
de date sau constituirea de
baze de date. Acestea există
deja, cu sau fără acordul
conștient al cetățenilor. Acum
discuția se poartă în jurul
interconectării bazelor de
date.

Prin Centrul de Studii de Drept
European am coordonat mai
multe focus grupuri privind
înțelegerea jurisprudenței Curții
de Justiție a Uniunii Europene.
Dincolo de articole și
conferințe, esențial este să
înțelegem direcția imprimată de
autoritățile europene și de
mijloacele juridice abordate de
instanțele jurisdicționale.
Am explorat unele dintre
modalitățile („cum”) în care o
reglementare europeană,
privind protecția datelor cu
caracter personal, ar putea
salva lumea, adică ar putea face
ordine, ar putea aduce coerență
socială și juridică. Ordinea în
această lume digitală este greu
de obținut, fără ca riscurile de
anulare a unor drepturi să nu
devină accentuate. Prioritatea
excesivă a dreptului la datele cu
caracter personal ar putea
împiedica dreptul la informare,
libertatea de exprimare ori alte
drepturi. Regulamentul
subliniază că, prin raportare la
protecția datelor, nu există
drepturi absolute. Dar există un
context al aplicării și acesta s-a
putut observa în exercițiul de
putere al statelor din timpul
crizei medicale.
Este posibil ca oamenii să fie
eliminați din ecuația
echilibrului între drepturi.
Legiuitorii, național sau
european, se vor axa pe
stabilirea unor garanții de
respectare a drepturilor
omului. Intruziunea este
permisă, dacă garanțiile sunt
suficiente într-o lume în care
standardele înlocuiesc
principiile juridice. Rămân doar
autoritățile de supraveghere a
datelor și judecătorii. Dar cum
vor putea face față dezvoltării
fără precedent a tehnicii și a
legislației? 
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considerați că este justă
observația potrivit căreia
interesul și viteza de
conformare a operatorilor 
de date la Regulamentul GDPR
intrat în vigoare în uniunea
europeană au trecut la o
treaptă inferioară de viteză
după 5 ani de experiență?

Au fost, într-adevăr, voci care
au vehiculat această idee. 
Într-adevăr, putem vorbi de
situații în care procesul de
conformare cu GDPR a intrat
într-o fază de „relanti”. 
Mă refer în special la acei
operatori cu un volum redus
sau chiar rezidual de
prelucrări de date cu caracter
personal.
Dimpotrivă însă, aș spune că
pentru operatorii cu expunere
în domeniu (cum ar fi cei din
industriile telecom, 
financiar - bancar, utilități,
digital și e-commerce etc.),
interesul pentru conformare a
crescut. Acest lucru a venit
oarecum natural, pe fondul
accelerării digitalizării și al
creșterii exponențiale a
proiectelor cu impact critic din
perspectiva protecției datelor
cu caracter personal.

ca avocat cu experiență 
în domeniu, cum apreciați 
că au evoluat lucrurile 
în România din această
perspectivă, în toți acești ani?

La fel ca toate jurisdicțiile, și în
România am asistat la fazele
tipice de evoluție. A existat
faza pre-GDPR, adică intervalul
de timp până la intrarea în
vigoare a GDPR. „Epoca
romantică”, cum îmi place să o
numesc, în care singurele
repere erau prevederile
Regulamentului GDPR și doar
câteva ghiduri emise de
autoritățile europene. 
Această etapă a fost
caracterizată prin eforturi de
conștientizare și înțelegere a
fenomenului, din partea
tuturor stakeholders-ilor
implicați. Inclusiv din partea
consultanților. Exista o nevoie
reală de a înțelege ce, dar mai
ales cum trebuie făcut pentru a
deveni conform cu GDPR. Cu
alte cuvinte, vorbeam de o
lipsă acută (dar explicabilă) de
know-how.
A venit inevitabil și momentul
25 mai 2018, data intrării în
vigoare a GDPR. Îl punctez ca o
fază distinctă prin prisma

freneziei momentului. Se
crease atunci în conștiința
colectivă ideea unui „moment
0”, a unui termen-limită după
care „vine potopul”. Îmi
amintesc discuții și telefoane la
miezul nopții cu clienții pe
ultimele retușuri legate de
procesul de conformare. O
presiune fantastică.  
A urmat faza post-GDPR. S-au
înmulțit ghidurile și opiniile
emise de autoritățile din UE pe
diverse subiecte, s-a risipit o
parte din „norii” incertitudinii,
au apărut și sancțiunile. 
Aș menționa însă două
elemente-cheie caracterizante
pentru această fază: 
1. organizațiile au conștientizat
faptul că procesul de
conformare este un „animal
viu” și că există o nevoie reală
de conformare continuă pe
subiect, respectiv 2: la nivelul
consultanților s-a produs un
proces de „decantare”, în
sensul în care numărul
consultanților oportuniști
(„pseudo-specialiștii”) s-a
redus simțitor. 
Actualmente, ne aflăm într-o
fază de „realism”, caracterizată
în special printr-o schimbare
de paradigmă la toate

nivelurile. Proiectele s-au
diversificat, cu schimbarea
centrului de greutate dinspre
proiectele de audit (analiză a
diverse aspecte deja
implementate la nivelul
organizațiilor) pe proiectele de
conformare „actuală și
viitoare”. În egală măsură,
putem vorbi despre o creștere
exponențială a gradului de
„sofisticare” a proiectelor, în
sensul în care organizațiile
externalizează către
consultanți cu precădere
proiectele complexe și
sensibile, care necesită un grad
înalt de expertiză, cu
gestionarea proiectelor mai
puțin complexe la nivel intern. 
Pe un palier conex, au crescut
așteptările clienților privind
calitatea livrabilelor și gradul
de implicare a consultanților în
proiecte. Clienții se așteaptă să
primească de la consultanți
„produse” finale („ready to go”)
și sfaturi cât mai pragmatice și
aplicate. Personal, îmi place
foarte mult această abordare,
întrucât oferă consultantului o
viziune globală și o radiografie
amă nun țită asupra business-ului
clientului, îl „forțează” să
înțeleagă nevoile reale ale

Interviu cu av. cIPRIan tImoFte, partener al țuca zbârcea & asociații și coordonator al departamentului 
de Protecția Datelor cu caracter Personal din cadrul firmei

odată cu creșterea amenzilor, 
anticipez că organizațiile vor fi
impulsionate să conteste în instanță
actele de sancționare emise
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clientului și să identifice
maniera optimă de satisfacere
a acestora. În aceste cazuri,
avantajul pentru consultant
este enorm, în sensul în care
acesta poate dezvolta cu
clienții săi relații, sinergii și
simbioze pe care altfel nu le-ar
putea avea.

există cazuri în care ați
reprezentat clienți în instanță?
s-au deosebit lucrurile aici în
vreun fel față de cazurile în care
consiliați și asistați juridic 
o organizație? 

Da, au fost și asemenea
situații. De altfel, acest lucru
ne-a permis creșterea
portofoliului, prin cooptarea
unor noi clienți, care inițial au
solicitat asistență punctuală pe
un anumit litigiu, iar apoi au
rămas cu noi și pe partea de
consultanță.
Pentru viitor, văd un trend
crescător pe partea de litigii în
domeniu. Când spun asta, am
în vedere și foarte probabila
creștere a cuantumului
amenzilor aplicate de
autoritate (ANSPDCP), în
contextul recentului ghid
privind uniformizarea
amenzilor aplicate de
autoritățile de supraveghere
europene. Odată cu creșterea
amenzilor, anticipez că
organizațiile vor fi
impulsionate să conteste în
instanță actele de sancționare
emise de ANSPDCP.    

există precedente la nivel
european care vă orientează 
și vă ajută atunci când trebuie
să apărați o cauză?

Monitorizăm cu atenție
evoluțiile în domeniu, fie că
vorbim de soluții ale
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instanțelor, ghiduri și opinii
emise de autoritățile de
supraveghere, sau de sancțiuni
și măsuri corective dispuse de
autoritățile europene. 
Ne ajutăm foarte mult și de
parteneriatele pe care le avem
în domeniu. Suntem membri
ai Privacy Rules (o alianță
internațională capabilă să
ofere o abordare integrată din
punctul de vedere al
protecției datelor – legal,
tehnic și operațional – la nivel
plurijurisdicțional) sau ai

Andersen (împreună cu care
am înființat grupuri de lucru
dedicate subiectelor fierbinți
de privacy).
Aceste parteneriate ne oferă
know-how și resurse
informaționale valoroase
privind abordarea în domeniu
din multiple jurisdicții. Nu
doar pentru cauzele litigioase,
ci și pentru partea de
consultanță. Aceasta întrucât
un sfat valoros și util pentru
client în legătură cu o anumită
situație nu poate fi lipsit de o

viziune completă asupra
practicii și a manierei în care
aceasta s-a cristalizat la nivel
european.

există suficientă înțelegere 
și conștientizare din partea
entităților din România
(instituții publice, companii
private, onG-uri etc.) cu privire
la responsabilități, obligații,
beneficii, drepturi etc., atunci
când vorbim despre
prelucrarea datelor 
cu caracter personal? 

La momentul actual, cred că
putem vorbi despre un grad
rezonabil de conștientizare a
problematicii protecției
datelor de către organizații.
Suferim încă, din păcate, la
nivel de înțelegere a
problematicii protecției
datelor, ceea ce de cele mai
multe ori generează fie un
exces de „conformare”, fie
ridicarea unor probleme false
sau inexistente. De pildă,
organizațiile încă încheie
contracte de prelucrare a
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datelor care nu ar fi trebuit
încheiate, clauze GDPR cu un
conținut total inadecvat și
disproporționat raportat la
particularitățile prelucrărilor și
rolului GDPR al părților
implicate sau, după caz,
solicită acordul persoanelor
pentru prelucrare, deși nu ar
avea neapărat o atare
obligație. Pe lângă angrenarea
în mod inutil a unor resurse,
toate acestea pot genera,
paradoxal, un efect de
„bumerang” și pot afecta
interesele organizației. Aceasta
întrucât, în anumite situații, un
exces de „conformare” se
poate transforma într-o
veritabilă neconformare.
Revine, așadar, consultanților
sau specialiștilor interni rolul
de a identifica și propune
clienților soluții pragmatice și
optime, în acord cu nevoile de
conformare reale și gradul de
risc antrenat de prelucrările în
cauză. 

ați resimițit o preocupare clar
definită a managementului 
din organizații cu privire la
conformarea la prevederile și
normele Regulamentului GDPR
sau mai degrabă putem vorbi
despre niște obligații formal
bifate în agenda board-ului?

Îmi place să cred că mitul
conformării prin „acoperire de
hârtii” a dispărut de mult.
Organizațiile au conștientizat
faptul că o conformare
exclusiv la nivel formal, fără a
ține cont de particularitățile și
problematicele de fond ale
organizației, nu poate fi
temeinică și sustenabilă și că,
în orice caz, nu protejează
organizația de riscurile
decurgând din neconformare. 
În ceea ce-i privește pe clienții

noștri, vă spun onest că, în
majoritatea covârșitoare a
cazurilor, am observat o
preocupare reală și sănătoasă
pentru conformare. Clienții au
înțeles foarte bine faptul că
procesul de conformare
înseamnă mult mai mult
decât a implementa un simplu
„kit GDPR” compus din
documente standard și, mai
ales, implicațiile practice
nefaste sau chiar critice care
ar putea deriva dintr-o
potențială neconformare.
Această atitudine ne bucură
inclusiv pe noi, pentru că, în
calitate de consultant,
întotdeauna dormi mai liniștit
atunci când știi că clienții tăi
și-au făcut temele. 

mai există teamă de sancțiuni
pe această linie din partea
ansPDcP sau inerția și
hazardul sunt vioara întâi 
în vârtejul operațional?

Aș începe prin a remarca
politica echilibrată și realistă a
ANSPDCP privind sancțiunile
pe care le-a dispus până la
acest moment. Personal, nu
am remarcat excese de zel
notabile, cum a fost cazul în
alte jurisdicții, mai ales în ce
privește cuantumul amenzilor
aplicate.
Totuși, nu ar trebui să existe
și, de altfel, nici nu am
remarcat o relaxare a
clienților pe tema sancțiunilor
GDPR. Nu trebuie uitat faptul
că, separat de amenzi,
ANSPDCP poate dispune și
sancțiuni complementare cu
efect potențial critic asupra
organizației, cum ar fi
suspendarea sau chiar
încetarea activităților de
prelucrare.  De asemenea, nu
trebuie uitate nici

consecințele de ordin
reputațional pe care le-ar
putea genera lipsa de
conformare, care s-ar putea
traduce inclusiv prin pierderi
masive de clientelă.
Iată deci suficiente motive
pentru ca organizațiile să
rămână vigilente și să
continue eforturile de
conformare cu prevederile
GDPR.

este domeniul Regulamentului
GDPR o nișă care aduce încă
plusvaloare societăților de
avocatură din România? cum
s-a implicat casa de avocatură
țuca zbârcea și asociații în
această activitate, ce „fronturi” 
s-au mișcat, cu ce rezultate?

În piață, există o nevoie reală
pentru asemenea servicii.
Sunt convins că, pe viitor,
această nevoie se va resimți și
mai acut, mai ales în
contextul accelerării
digitalizării și inovării, ceea ce
va genera oportunități
suplimentare de business
pentru firmele de avocatură.
Pentru firma noastră, GDPR a
reprezentat o oportunitate
excelentă pentru dezvoltarea
acestui domeniu de nișă. Spun
„dezvoltare” pentru că
domeniul protecției datelor
nu ne era străin nici anterior
adoptării GDPR.
Desigur, odată cu adoptarea
GDPR, am trecut într-o nouă
paradigmă, dată fiind
creșterea exponențială a
solicitărilor de asistență și,
inerent, a volumului de
muncă aferent.  
Consecințele au venit natural.
În primul rând, vorbim de
consolidarea și dezvoltarea
continuă a echipei. Recrutăm
și la acest moment avocați

specializați în domeniu și,
probabil, suntem singura
firmă de avocatură locală care
are o întreagă echipă dedicată
integral ariei protecției
datelor cu caracter personal.
Dezvoltarea echipei a generat
o „intra-specializare” la
nivelul membrilor, în funcție
de natura proiectelor și de
tipicul problematicii antrenate
(probleme de HR, probleme
de IT/digital, gestiunea
incidentelor de securitate
etc.). Pe lângă creșterea
nivelului de expertiză, aceasta
ne permite să fim mult mai
eficienți, atât din perspectiva
onorariilor aplicate, cât și prin
prisma timpului de reacție în
caz de proiecte urgente.
De-a lungul anilor, toate cele
de mai sus au determinat
creșterea constantă a
volumului de proiecte și,
inerent, a veniturilor
aferente. Sunt optimist că
lucrurile vor rămâne la fel și
pe viitor.
Personal, văd foarte multe
oportunități neexplorate încă
pe zona de digital/IT, mai ales
la nivelul IMM-urilor. De
asemenea, nu trebuie uitat că
GDPR se aplică la nivelul UE,
ceea ce poate genera
oportunități fantastice de
creștere a business-ului; de
altfel, au existat situații în
care, după ce am acordat
asistență pe diverse proiecte
locale unor clienți
internaționali, am fost
contractați și pentru asistență
în anumite proiecte globale. În
sfârșit, nu trebuie ignorată nici
zona de litigii care, nu am
nicio îndoială, va cunoaște o
creștere accelerată în scurt
timp. Deci, pare că viitorul
sună bine pentru specialiștii 
în domeniu.
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Dacă după un an și jumătate
de la punerea în aplicare a
regulamentului scriam despre
greutățile întâmpinate de
responsabilul cu protecția
datelor, respectiv că „o idee
eronată a operatorilor este
aceea că responsabilul trebuie
să întocmească toată
documentația și, în general, că,
dacă au „Dosarul GDPR” sunt
conformi, ignorând de multe
ori implementarea măsurilor
tehnice și organizatorice”1,
apreciez astăzi, la aproape 
5 ani de aplicare a
regulamentului, că situația s-a
îmbunătățit parțial pentru
responsabilii cu protecția
datelor, în sensul că aceștia au
mai multe surse de informare
pentru a motiva recomandările
făcute conducerii operatorilor
de date, dar, pe de altă parte,
majoritatea sancțiunilor
aplicate de către Autoritatea
Națională de Supraveghere
sunt în continuare aplicate
pentru lipsa implementării de
măsuri tehnice și
organizatorice2. 
Apreciam în decembrie 2020,
în urma amenzii aplicate Băncii

Transilvania de către
ANSPDCP3 că „angajații sunt
cea mai mare vulnerabilitate și
că anul 2021 ar trebui să fie

despre conștientizare și
instruiri repetate ale
personalului.” Ulterior, prin
hotărârile instanțelor din

România, s-a confirmat
această obligație a
operatorilor de date personale
de a instrui personalul, dar și
de a verifica nivelul
cunoștințelor asimilate de
către angajați în urma
instruirilor.4 Astfel, Tribunalul
Cluj precizează „pentru a
dovedi conduita sa diligentă în
ce privește instruirea
personalului în domeniul
protecției datelor cu caracter
personal reclamanta a depus o
serie de reglementări interne
precum și dovada organizării
unor cursuri având această
tematică, însă apare
important de subliniat că nu
s-a dovedit participarea
efectivă a personalului la
aceste cursuri și nici aplicarea
efectivă a vreunei modalități
de verificare a însușirii
acestor cunoștințe și
informații.”5

Deși la o primă vedere s-ar
părea că subiectul alegerii
corecte a temeiului de
prelucrare a datelor cu
caracter personal este depășit
și mai ales lămurit, în
continuare consimțământul

cât de departe suntem în domeniul 
protecției datelor față de data punerii 
în aplicare a Regulamentului GDPR?
Daniela-Irina cireașă, președinte, asociația specialiștilor în confidențialitate și Protecția Datelor (ascPD), membru IaPP

momentul punerii în aplicare a Regulamentului ue nr. 679/2016 privind protecția persoanelor fizice în ceea ce privește
prelucrarea datelor cu caracter personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/ce
(Regulamentul general privind protecția datelor), respectiv data de 25 mai 2018, a marcat un punct de cotitură pentru
prelucrarea datelor cu caracter personal și protecția acestora.



19IANUARIE 2023 eDIŢIa a XXXvI-a
www.leGalmaGazIn.Ro LEGAL MAGAZIN

hot sPot

este ales eronat în locul
celorlalte temeiuri. Am scris în
anul 2020 pe larg în articolul
„De unde provine falsa
supremație a
consimțământului ca temei
legal al prelucrării datelor
personale” despre motivele
alegerii eronate a acestui
temei și despre resursele pe
care le aveam deja la acea
dată pentru identificarea
corectă a temeiul prelucrării și
concluzionam atunci că
„Regulamentul European nr.
679/2016 a schimbat
fundamental paradigma
ierarhiei din Directiva
95/46/EC și din Legea
677/2001 cu care eram
obișnuiți, înlocuind-o cu
egalitatea între temeiurile
legale de prelucrare. Mai
mult, consimțământul ar
trebui utilizat ca temei legal
doar după ce s-a verificat
imposibilitatea aplicării
celorlalte 5 temeiuri juridice
de prelucrare a datelor
personale.”6

Subiectul alegerii corecte a
temeiului de prelucrare a
datelor cu caracter personal în
condițiile respectării
articolului 6 din Regulamentul
UE nr. 679/2016 este în
continuare o piatră de
încercare pentru operatorii
din întreaga Uniune
Europeană.7

Față de vechea legislație în
materia protecției datelor

personale, GDPR a uniformizat
normele europene, ușurând
munca operatorilor cu
activități în mai multe țări
europene prin introducerea
acelorași reguli de prelucrare
și protecție a datelor în toate
statele membre. 
Sancțiunile aduse de
nerespectarea GDPR nu ar fi
fost posibile în baza Directivei
95/46/EC și pare că
autoritățile de supraveghere
europene au depășit etapa
2018-2019, când sancțiunile
erau puține ca număr, iar
valorile acestora, reduse ca
valoare. Menționez aici
amenda record primită de
Amazon, în valoare de
746.000.000 de euro pentru
nerespectarea principiilor de
protecție a datelor personale8,
nenumăratele amenzi aplicate
Meta Platforms, Facebook,
Google, WhatsApp. În ultimii 
2 ani numai platformele Meta
au fost amendate cu peste 1,3
miliarde de euro iar primele 5
amenzi ca valoare aplicate în
Uniunea Europeană depășesc
două miliarde de euro.
Drepturile conferite persoanei
vizate prin GDPR au înclinat
spectaculos balanța de putere,
doar dacă ne gândim câte s-au
schimbat de la punerea în
aplicare a Regulamentului în
urma sesizărilor unor
persoane fizice vizate:
invalidarea Deciziei Privacy
shield, conformitatea cookie

banners-urilor, o companie de
mărimea Meta forțată să-și
schimbe temeiul de prelucrare
a datelor.
Astăzi, ianuarie 2023, apreciez
că rolul responsabilului cu
protecția datelor este mult
mai complex decât în mai
2018. Acesta trebuie să
respecte regulamentul, să fie
la curent cu hotărârile CJUE în
materia protecției datelor
personale, să urmărească
recomandările și ghidurile
CEPD, să studieze drafturile
acestor documente, să verifice
permanent existența unor
decizii de adecvare pentru
țările unde operatorul face
transferuri de date, să țină
cont de transpunerile
directivelor NIS dacă activează
în sectoarele vizate, dar și de
sancțiunile aplicate de
autoritățile naționale de
supraveghere ș.a.m.d. În anul
2023 confidențialitatea și
prelucrarea de date cu
caracter personal implică mult
mai mult decât simpla
implementare a
Regulamentului UE nr.
679/2016 (GDPR).
Activitatea specialiștilor în
confidențialitate şi protecția
datelor, a consultanților care
oferă servicii de implementare
a GDPR sau a responsabililor
cu protecția datelor (DPO) se
axează astăzi pe un set de
norme care are la bază GDPR,
dar care s-a completat recent

cu Regulamentul UE privind
guvernanța datelor (DGA)9,
Regulamentul UE privind
serviciile digitale (DSA)10 şi
Regulamentul UE privind
piețele digitale (DMA)11.
Normele privind inteligența
artificială (AI Act) și Actul
privind datele (Data Act) se
află sub consultări legislative
la Bruxelles.
În lumina tuturor acestor
noutăți legislative, apreciez
responsabilul cu protecția
datelor ca fiind o figură de
bază în activitatea operatorilor
de date cu caracter personal.
Regulamentul UE nr.
679/2016 (GDPR) a devenit un
exemplu pentru toate
legislațiile referitoare la
protecția datelor cu caracter
personal din lume, stabilind
protecție suplimentară pentru
datele personale ale
persoanelor vizate, întărind
drepturile existente și
adăugând drepturi noi
(ștergere, portabilitate) și
mutând controlul asupra
datelor în mâna persoanelor
vizate. Creșterea gradului de
conștientizare a persoanelor a
obligat, pe lângă dispozițiile
GDPR, și companiile (sau o
parte dintre acestea) să se
conformeze. Pe scurt, Uniunea
Europeană a setat tonul în
materia confidențialității și a
protecției datelor stabilind
cum ar trebui să arate
legislația în acest domeniu.12

1 Revista română pentru protecția și securitatea datelor cu caracter personal, 1/2020, pag. 107
2 https://www.dataprotection.ro/?page=allnews
3 https://www.dataprotection.ro/?page=Comunicat_17_12_2020&lang=ro
4 https://www.dataprotection.ro/?page=Comunicat_Presa_25_05_2022&lang=ro
5 Sentința civilă nr. 1309 din 6 Mai 2021, Tribunalul Cluj
6 Idem 10
7 https://www.enforcementtracker.com/
8 https://www.sec.gov/ix?doc=/Archives/edgar/data/0001018724/000101872421000020/amzn-20210630.htm#i5986f88ea1e04d5c91ff09fed8d716f0_103
9 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52020PC0767&from=RO
10 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52020PC0825&from=RO
11 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52020PC0842&from=RO
12 https://securityscorecard.com/blog/countries-with-gdpr-like-data-privacy-laws
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Tot mai multe organizații
înțeleg că riscurile de securitate
cibernetică și de securitate a
informațiilor trebuie gestionate,
deoarece amenințările
corespunzătoare pot avea
consecințe substanțiale asupra
organizației sau chiar amenință
existența acesteia.

Datele biometrice. 
ce sunt, cine le păstrează/
protejează/folosește?

Datele biometrice reprezintă o
serie de măsurători corporale și

calcule legate de caracteristicile
umane. Autentificarea
biometrică (sau autentificarea
realistă) este utilizată ca formă
de identificare și control al
accesului. Este, de asemenea,
utilizata pentru identificarea
indivizilor din grupuri care sunt
supravegheate. Identificatorii
biometrici sunt caracteristicile
distinctive, măsurabile, utilizate
pentru etichetarea și descrierea
indivizilor. Identificatorii
biometrici sunt adesea
clasificați ca fiind caracteristici
fiziologice, care sunt legate de

forma corpului. Exemplele
includ, dar nu se limitează la
amprentă digitală, venele
palmelor, amprenta palmelor,
recunoașterea feței, AdN-ul,
geometria mâinilor,
recunoașterea irisului, retina.
Caracteristicile
comportamentale sunt legate
de tiparul de comportament al
unei persoane, incluzând, dar
fără a se limita la, ritmul de
tastare, apăsarea tastei,
mersul, semnătura olografa,
profilarea comportamentală și
vocea. 
Informațiile noastre biometrice
au capacitatea de a ne
identifica „unic”. 
Capacitatea de a menține și
dezvolta această identitate
complexă este interconectată
cu posesia noastră de drepturi
personale, precum autonomia,
integritatea corporală și, în
special, viața privată. 

Breșe de securitate

Ar putea infractorii cibernetici
să folosească date biometrice
pentru a comite furt de
identitate sau alte infracțiuni?
Evident ca raspunsul este Da. 

Exemple: 
  bioStar 2 security platform -

2019
28 de milioane de înregistrări a
peste 1 milion de oameni din
întreaga lume - date de
amprentă digitală, date de
recunoaștere facială, fotografii
ale utilizatorilor, etc.
  Antheus Tecnologia - 2020
Compania a pierdut informații
sensibile, inclusiv date despre
76.000 de amprente, serverul
vulnerabil conținea aproximativ
16 GB de date 
  bailey&Galyen - 2021
Au fost expuse date biometrice,
inclusiv informații privind
istoricul medical, informații
medicale de diagnostic,
tratament cat și alte informații
personale.

Privacy by design 
and by default

Utilizarea datelor ar trebui să
fie limitată la ceea ce este
necesar.  Regulamentul GDPR
prevede că datele cu caracter
personal vor fi colectate în
„scopuri specificate, explicite și
legitime”. Datele, oricare ar fi
ele, nu pot fi procesate „într-un

Datele biometrice, un challenge
pentru Regulamentul GDPR
lIvIu BăltoI , consultant Data Protection, Privacy & cyber security

tehnologia în general și tehnologia informației în mod special au transformat profund mediul de afaceri global, 
cu progrese continue în toate domeniile, de la lucrul în echipă, stocarea datelor în cloud și blockchain la inteligența
artificială (aI - artificial Intelligence) și Internetul lucrurilor (Iot - Internet of things). Riscul cibernetic a trecut la un
nivel superior, dincolo de „clasicele” breșe de securitate și scurgeri de date sensibile, ajungând la scheme sofisticate
care pot perturba o întreagă companie sau industrie, gestionarea unui lanț logistic de aprovizionare sau chiar, la nivel
guvernamental, pot afecta funcționarea unui stat. Pagubele pe care le produc în astfel de situații breșele de securitate
se ridică la miliarde de euro și afectează companiile din orice sector de activitate și economiile naționale.
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mod care este incompatibil cu
aceste scopuri”.
Pentru ca securitatea
biometrică să funcționeze bine,
drepturile cetățenilor trebuie
protejate în mod
corespunzător, iar datele
colectate de organizațiile
private și publice sa fie
gestionate cu atenție,
responsabil și în mod constient.
Ce este de facut?
din perspectiva unei persoane
fizice.
Parola o poți schimba…. Trebuie
să fim conștienți că datele
biometrice sunt greu sau
imposibil de schimbat, precum
o parolă sau o adresă de e-mail.
Știi cui lași datele tale… Verifică
legitimitatea companiei,
serviciului, unde îți lași datele,
dacă respectă cerințele minime
ale GDPR, unde stochează
datele, cine le mai folosește.
Nu folosi dispozitive publice.
Dacă nu ești absolut sigur de
legitimitatea
companiei/serviciului, nu folosi
dispozitive publice pentru
colectarea datelor biometrice,
adesea acestea pot fi
compromise.
din perspectiva unei companii
Evaluează periodic.  Cum? 
Prin teste de tip penetration
testing, auditul securității
codului sursă și utilizării bunelor
practici de implementare
pentru tehnologiile pe care le
utilizezi.
Monitorizare pasivă și activă a
serviciilor expuse la internet și
nu numai, prin firewall, soluție
de tip EDR (endpoint detection
and response), dar și urmărirea
alertelor și suspiciunilor de atac
informatic.
Instruiește personalul și setează
„two-factor authentication”
(2FA), adică autentificarea în
doi pași.

Omul este veriga slabă din
întreg lanțul de Securitate,
omul, este cel care, până la
urmă, face click și facilitează
efectiv pătrunderea în
organizație. 2FA ul poate bloca
până la 99% din atacurile ce
vizează compromiterea
conturilor.

Dispozitivele cel mai des
„verificate” de atacatorii
cibernetici

Piața se concentrează pe
inovație, securitatea
dispozitivului nu este o
prioritate. Din dorința de a
eficientiza cât mai mult
activitățile casnice, un număr
tot mai mare de oameni
apelează la diverse soluții și
produse care implică o
conexiune la internet.
Dispozitivele din categoria
smart home devin din ce în ce
mai populare, piața de
dispozitive inteligente fiind într-
o permanentă creștere. 
Routerele WiFi
Majoritatea utilizatorilor de
routere WiFi încă păstrează
credențialele pe care le-a avut
dispozitivul din fabrică.
dispozitive Smart home
Este esențial să te asiguri că
niciun echipament de acest tip
pe care l-ai achiziționat nu este

accesibil din rețelele publice de
internet.*
În această categorie intră și
camerele de supraveghere,
televizoarele inteligente,
becurile inteligente, soneriile
inteligente, jucăriile inteligente,
aspiratorele robot, etc. sunt
cele mai vulnerabile
echipamente datorită expunerii
la Internet, permițându-le astfel
atacatorilor să le exploateze de
oriunde din lume.

În ce moment sunt 
aceste echipamente 
și mai vulnerabile? 
când suntem in vacanță!

Cea mai frecventă greșeală pe
care o fac utilizatorii este
conectarea la rețele de internet
nesigure, pentru ca mai apoi să
verifice că totul este în ordine
acasă, fie că se uită pe camere,
fie pe aplicația termostatului
sau orice altă acțiune raportată
la unul dintre dispozitivele
inteligente deținute. 

concluzii  

După o serie de scurgeri de
date cu caracter personal care
s-au întâmplat în anii trecuţi,
numărul de date personale
disponibile le-a permis
grupurilor să realizeze atacuri

direcţionate, folosindu-se de
informaţiile victimelor. În
perioada următoare, vorbim
aici de 2023, atacatorii vor
căuta şi mai adânc, vizand
scurgeri de date şi mai
sensibile, cum ar fi datele
biometrice.
Noile reglementări bancare din
UE deschid noi vectori de atac.
Deoarece băncilor li se va cere
să îşi deschidă infrastructura şi
datele către terţii care doresc să
ofere servicii clienţilor băncilor,
este foarte posibil ca atacatorii
să încerce să profite de aceste
noi mecanisme cu noi scheme
frauduloase.
Deja se observă o creștere a
atacurilor de tip  phishing
asupra bancilor. Mai multe
atacuri vor avea loc asupra
infrastructurii şi atacuri
împotriva ţintelor non-PC.
Autorii hotărâţi şi-au extins, de
ceva timp, seturile de
instrumente dincolo de
Windows şi chiar de sistemele
PC, vizând hardware-ul de
reţea.
Autoritățile centrale și locale
sunt forțate, pe bună dreptate,
să se digitalizeze, să existe
interoperabilitate între instituții,
dar acest lucru este făcut cu
același personal, oameni care
nu sunt totdeauna suficient
instruiți.  
Autoritatea Naționala de
Supraveghere a Prelucrării
datelor cu Caracter Personal,
dar și Centrul Național de
Incidente de Securitate
Cibernetica (CERT-RO) trebuie
să dedice mai mult timp
instituțiilor publice, acestea
fiind cei mari procesatori de
date personale.
Nu în ultimul rând,
conștientizarea la nivel de
individ, realizată prin acțiuni
publice, poate fi determinantă.
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Volumele mari de date (big
data) au devenit un
instrument vital pentru afaceri
și companii. Practic, acestea
sunt parte integrantă din
serviciile digitale, care
modelează zi de zi viețile
noastre și economia.
Big data contribuie la
dezvoltarea de oportunități
semnificative în diverse
domenii, precum: industrie,
mediu, sănătate, agricultură,
sector public și transport și se
pot obține prin mai multe
mijloace: aplicații mobile,
internet, inclusiv rețelele
sociale, tranzacții online,
evidențe administrative
digitale (arhive e-guvernare),
inteligența artificială (IA) -
mașini inteligente, sateliți GPS,
sateliți meteorologici etc.
În ultimii ani, în contextul
globalizării și pe fondul
pandemiei de SARS-CoV-2, 
s-a pus accent din ce în ce mai
mult pe tehnologie, fapt ce a
condus și la utilizarea mai
intensă a datelor. La nivelul
Uniunii Europene, strategia
este de creare a unei piețe
unice de date care să
evidențieze:
  fluxul de date în UE și între

sectoare;
  normele UE privind viața

privată, protecția datelor și
legislația în domeniul
concurenței;

  normele echitabile și
practice privind accesul la și
utilizarea datelor.

Utilizarea tehnologiei implică
securizarea datelor cu caracter
personal, raportat la
implicațiile posibile asupra
protecției datelor și a vieții
private a persoanelor. Aceste
implicații sunt în strânsă
legătură cu mediul de utilizare
a datelor: cel tradițional
(offline) și cel modern (online).
Raportat la fluxul datelor cu
caracter personal utilizate în
mediul online, riscurile asupra
datelor și a vieții private a

persoanelor sunt ridicate. 
Categoriile de activități în
mediul online frecvent
întâlnite, indiferent de vârsta
utilizatorului, sunt: conectarea
și comunicarea cu prietenii și
familia, descărcarea de
aplicații, documente și
conținut multimedia, căutarea
de informații și vizualizarea de
conținut multimedia,
publicarea activităților
desfășurate, a locației precum
și a fotografiilor și
înregistrărilor video, crearea
de conturi pe rețelele de
socializare.

Potrivit Parlamentului
European, numărul estimat al
obiectelor conectate la
internet ce vor fi utilizate până
în 2024 este de 22,3 miliarde.
Astfel că, indiferent de scopul
utilizării internetului
(accesarea unor site-uri web,
comandarea unor bunuri sau
servicii prin internet,
completarea, descărcarea unor
formulare online), utilizarea
și/sau furnizarea de informații
personale în mediul online a
devenit implicită.
În România, potrivit Anchetei
privind accesul la Tehnologia
Informaţiilor și Comunicaţiilor
(TIC), realizată de Institutul
Național de Statistică în anul
2021, numărul de utilizatori
ai internetului a fost în
creștere. Mai mult de
jumătate dintre persoanele
cu vârstă între 16 și 74 de ani
care au folosit internetul și-
au luat măsuri pentru a
preveni accesul la datele
personale pe internet
(56,3%), iar din analiza pe
grupe de vârstă reiese că
majoritatea utilizatorilor de
internet care au luat măsuri
pentru gestionarea accesului
la datele personale în mediul
online au provenit din grupa
de vârstă de 16-34 de ani
(aproape două treimi), urmați
de grupa de vârstă 35-54 de
ani (57,1%).

Datele cu caracter personal în mediul online.
Implicații posibile asupra protecției datelor
și a vieții private a persoanelor
DIana-maRIlena nuță, Directoratul național de securitate cibernetică
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Raportat la cele menționate
anterior, este mai mult decât
evident faptul că asigurarea
securității datelor în mediul
online capătă o semnificație
majoră, atât la nivel individual
cât și profesional. Având în
vedere că una dintre condițiile
esențiale impuse de normele
GDPR este respectarea
drepturilor la viață privată,
respectiv siguranța
persoanelor, atenția trebuie
îndreptată spre evitarea
scurgerii de date și accesării
datelor personale de către
persoane neautorizate. 
Implicațiile posibile asupra
protecției datelor și a vieții
private a persoanelor din
mediul online s-au multiplicat
și au evoluat odată cu
tehnologia. Costul anual al

criminalității cibernetice
asupra economiei la nivel
global în 2020 a fost estimat
de Comisia Europeană la 
5,5 trilioane de euro, dublu
costului din 2015. Dintre
implicațiile asupra protecției
datelor și a vieții private a
persoanelor din mediul online,
le amintesc pe cele mai
cunoscute:
  Fraudele: prin telefon,

online, cu cardul  (cele mai
frecvente fiind: 
frauda prin intermediul
platformelor de comerț
electronic phishing-ul,
smishing-ul (phishing-ul prin
SMS), frauda cu facturi);

  Contactul cu persoane rău-
intenționate (cyber-bullying
- hărțuirea cu ajutorul
dispozitivelor conectate la

internet, exploatare
sexuală, mesajele
denigratoare, intimidarea
prin răspândirea de zvonuri,
informații false, urmărirea
agresivă online, așa-numitul
stalking, șantajul);

  Câștiguri false;
  Compromiterea datelor și

sistemelor informatice și
furtul de identitate (o altă
persoană față de utilizator
are acces la contul și datele
asociate utilizatorului și
profită de acest lucru
pentru a transmite mesaje
în numele persoanei
respective);

  Accesarea de conținut
interzis sau impropriu
vârstei (pornografie,
violență, incitare la ură,
etc.);

  Adoptarea unei conduite
imorale sau angrenarea în
activități ilegale etc.

Așadar, asigurarea
confidențialității și protejării
datelor a devenit o necesitate

ce derivă din riscurile utilizării
acestora în mediul online.
Dincolo de obligativitatea
respectării normelor GDPR,
cheia păstrării în siguranță a
datelor în mediul online este
și educația digitală, întrucât
activitățile de dezvoltare a
competențelor digitale și de
cunoaștere a elementelor de
siguranță online contribuie la
înțelegerea importanței
securității cibernetice. 
Din punct de vedere statistic,
s-a demonstrat că nivelul de
educație este strâns legat de
gradul de preocupare în ceea
ce privește administrarea
accesului la datele personale
pe internet, sondajele din
România arătând că aproape
patru din cinci persoane cu
studii superioare și-au luat
măsuri de prevenție, față de
cele cu studii medii, care au
făcut acest lucru în proporție
de doar 53,3% sau de cele cu
aproape două din cinci având
nivel de educație scăzut.
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Protejați, supervizați și
gestionați una dintre cele mai
mari și mai importante baze de
date din România – datele
privind persoanele fizice din
țară. este o misiune critică, de
mare răspundere. care sunt
principalele provocări cu care
vă confruntați în această
direcție?

Principalele provocări cu care ne
confruntăm în prezent sunt
legate de trecerea la furnizarea
de servicii digitale. Această
migrare presupune reconside -
rarea tuturor procedurilor pe
care le avem în prezent,
presupune reconsiderarea
modului în care interacţionăm
cu cetăţeanul, concomitent cu
fluidizarea anumitor fluxuri şi
flexibilizarea serviciilor pe care le
prestăm cetăţeanului. 
În aceste condiţii, provocările țin,
pe de o parte, de dezvoltarea
infrastructurii existente şi, pe de
altă parte, de creşterea nivelului
de securitate, în special la nivelul
modului în care interacţionăm
cu cetăţeanul.

Respectarea Regulamentului
GDPR pare o povară pentru cei
care pun aceste măsuri pe
seama unui zel demn de cauze
mai bune. De ce trebuie, până 
la urmă, protejate unele date
personale uzuale (adrese fizice,
coduri numerice personale),
câtă vreme, de facto, esențiale
sunt datele financiar-bancare
deja puse la adăpost de
instituțiile financiar-bancare,
cele privind starea 
de sănătate și, poate, cele
privind orientarea sexuală 
și religioasă?

Trebuie să recunosc că
implementarea normelor GDPR
în România a condus la
creşterea birocraţiei şi, în
special, la crearea unui
formalism excesiv în anumite
domenii. În nici un caz nu a
existat intenţia ca formalismul să
crească la nivelul la care s-a
ajuns în prezent. În opinia mea,
este vorba, de multe ori, despre
o neînţelegere a principiilor
prelucrării datelor cu caracter
personal.
În ceea ce priveşte datele cu
caracter personal, ar trebui să
nu desconsiderăm anumite
categorii de date şi să conside -
răm că altele ar avea o impor -
tanţă deosebită. Într-adevăr,
datele financiar-bancare au
importanţă, oarecum specială,
având în vedere consecinţele
negative pe care le putem
suporta în măsura în care

pierdem anumite informaţii.
Totuşi, în ceea ce priveşte
categoriile de date cu caracter
personal, ne putem referi în
special la cele antropice, adică la
cele create de om, cum ar fi
Codul Numeric Personal.
Prelucrarea Codului Numeric
Personal presupune în sine o
prelucrare care implică un
anumit nivel de depăşire a ceea
ce este necesar în anumite
situaţii, având în vedere că
această informaţie, Codul
Numeric Personal, relevă despre
cetăţean, prin simpla prelucrare,
mai multe categorii de date:
data naşterii, sexul, şi o anumită
doză de geolocalizare în ceea ce
priveşte înregistrarea naşterii
acestei persoane. 
În aceste condiţii, printr-o simplă
prelucrare, intruziunea în viaţa
privată creşte uneori, depăşind
ceea ce este necesar. O astfel de
prelucrare apare ca necesară în
măsura în care vorbim de
prelucrare de date prin sisteme
informatice, având în vedere că
este necesar ca un cetățean să
fie identificat unic. Astfel, de
foarte multe ori, când vorbim de
prelucrări informatice,
prelucrarea CNP-ului este
considerată ca o necesitate.

sunteți datori să fiți conformi
cu toate legile, hotărârile și
normele în vigoare – unele care
țin de perimetrul național,
altele care sunt impuse de
uniunea europeană, al cărui

stat membru suntem. 
cât de mult vă afectează
schimbările de direcție,
actualizările dictate periodic 
la nivel local și continental?

În ceea ce priveşte schimbările
legislative, în opinia mea, la nivel
european, suntem în prezenţa
unei evoluţii coerente, nu avem
schimbări de direcţie. Totuşi, în
ceea ce priveşte reglementările
adoptate la nivel naţional, aşa
cum am spus de fiecare dată,
critic acea situaţie în care,
invariabil, actele normative
adoptate intern se termină cu o
expresie, cu un articol în care se
spune: „Prelucrările realizate în
temeiul prezentei legi, hotărâri
de guvern, ordonanţe se
realizează în conformitate cu
dispoziţiile Regulamentului
GDPR.” Or, o astfel de normă nu
aduce nimic nou, se limitează
doar la a face trimitere la GDPR,
pe care foarte mulţi îl aplică,
puţini îl înţeleg.
Astfel, ar fi nevoie de norme
aplicate prin care să se explice în
concret cum se realizează
aplicarea dispoziţiilor, cel puţin a
acelor principii prevăzute la
articolul 5 din Regulamentul
GDPR. În opinia mea, ar trebui
principiu cu principiu să fie
abordat şi să fie arătat în concret
cum trebuie să se realizeze
aplicarea în ceea ce priveşte
prelucrările realizate pentru
atingerea scopurilor prevăzute
de actele normative interne. 

trecerea la furnizarea de servicii
digitale reprezintă o provocare
Interviu cu cătălIn GIulescu, director general, Direcția Generală pentru evidența Persoanelor din cadrul m. a.I.
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monitorizați și coordonați tot
ceea ce ține de unele dintre
cele mai importante baze 
de date din România, fiind
îndrituit să îndrumați şi să
monitorizați aplicarea unitară 
a legislaţiei în domeniul
protecţiei persoanelor cu
privire la prelucrarea datelor
cu caracter personal, în cadrul
structurilor/unităţilor m.a.I. 
cât de solicitantă este
misiunea dv., în contextul în
care apar des noi legi și norme,
iar fluctuația de personal 
este una dinamică?

Pot să spun că este o misiune
foarte solicitantă, având în
vedere că, în opinia mea,
structurile din cadrul M.A.I.
efectuează zilnic cele mai
multe și complexe operațiuni
de prelucrare. Din păcate,
legile și normele care apar în
prezent și care instituie
prelucrări de date pentru
structurile M.A.I. nu sunt
întotdeauna în concordanță cu
rigorile legislației din domeniul
protecției datelor cu caracter
personal, fiind rolul nostru de
a încerca să implementăm cele
mai sigure mijloace de
prelucrare, astfel încât să
existe un echilibru între scopul
urmărit de actele normative și
respectarea dreptului la
protecția datelor.
De asemenea, misiunea
noastră, care urmărește

crearea unei culturi
organizaţionale menite să
asigure respectarea dreptului
fundamental la protecţia
datelor cu caracter personal,
este complexă, având în
vedere că scopurile în care
structurile M.A.I. prelucrează
date sunt diverse și impun atât
aplicarea Regulamentului
General privind Protecția
Datelor, cât și a Legii nr.
363/2018.
În ceea ce privește fluctuația
de personal, trebuie
recunoscut că acest aspect
este unul provocator,
deoarece implică din partea
noastră alocarea unei mari
părți din resurse spre
instruirea/formarea
personalului.

aveți în directă coordonare
două structuri: compartimentul
legislaţie şi proceduri şi
respectiv, Biroul consiliere
operatori. unde sunt cele mai
multe provocări și de ce?

Provocări sunt în cadrul
ambelor structuri, dar cred că
mai multe sunt la Biroul
consiliere operatori, deoarece
în cadrul acestei structuri
activitatea este mai aplicată,
personalul din cadrul Biroului
având obligația de a organiza,
coordona și verifica
activităţile, măsurile şi
acţiunile operatorilor din

cadrul MAI în domeniul
protecţiei datelor cu caracter
personal.
Mai mult, personalul din
cadrul Biroului trebuie să
asigure consilierea
operatorilor pe orice
problematică din domeniul
protecției datelor cu caracter
personal, fiind în permanentă
legătură cu responsabilii cu
protecția datelor desemnați la
nivelul acestora, cu utilizatorii
și chiar cu personalul din
conducerea acestora. 
Acest aspect implică,
totodată, atât o bună
cunoaștere a legislației și
studiilor de referință, cât și a
jurisprudenței CEDO și CJUE,
pentru a fi în măsură să
recomande acestora aplicarea
de măsuri tehnice și
organizatorice adecvate,
destinate să pună în aplicare
principiile de protecție a
datelor și să integreze
garanțiile necesare în cadrul
prelucrărilor pe care aceștia
doresc să le instituie.
În ceea ce privește garanțiile și
măsurile tehnice sau
organizatorice, printre cel mai
des recomandate de către
aceștia aș aminti pregătirea de
bază a personalului, instruirea
angajaților cu privire la „igiena
cibernetică”, pseudonimizarea
datelor cu caracter personal,
stocarea datelor cu caracter
personal disponibile într-un

format structurat, furnizarea
de informații privind stocarea
datelor cu caracter personal,
dezvoltarea unor sisteme de
depistare a programelor
malware etc.

cum se prelucrează 
datele cu caracter personal 
la nivelul ministerului –
electronic/digital sau 
și prin documente fizice. 
Dar comunicarea datelor 
atât intern, cât și extern? 

La nivelul ministerului, datele
sunt prelucrate atât electronic,
cât și manual. Într-adevăr, în
prezent este în desfășurare un
amplu proces care, sperăm
noi, să ducă la digitalizarea
completă a fluxurilor de
prelucrare a datelor cu
caracter personal, dar care
cred că va mai dura. Trebuie
să precizez că amploarea
procesului este dată și de
încercarea noastră de a institui
tehnici și tehnologii de ultimă
generație în asigurarea
securității datelor, astfel încât
să putem fi luați ca exemplu în
respectarea principiilor
prelucrării datelor cu caracter
personal, în special a
principiului „asigurării
protecției datelor începând 
cu momentul conceperii 
și în mod implicit”.
În ceea ce privește
comunicarea datelor, consider

Prin prisma măsurilor implementate 
privind protecția datelor, m. a. I. 
este considerat de multe ori un etalon
Interviu cu dl comisar-șef Ionuț coRnel savu, șeful oficiului Responsabilului cu Protecția Datelor Personale din cadrul m.a.I.
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că pe parte internă stăm
foarte bine, având în vedere că
beneficiem, cu sprijinul
structurilor M.A.I. de resort,
de servere interne dedicate,
comunicații criptate și
tehnologii de ultimă oră. În
schimb, situația stă altfel în
ceea ce privește interacțiunea
cu o parte din autoritățile
publice centrale sau locale și
entități private, având în
vedere că nu toate pun accent
pe protecția datelor cu
caracter personal și nu toate
au investit resurse în crearea
unor canale de comunicații
interne dedicate și securizate,
optând pentru utilizarea unor
furnizori externi care pun
gratuit la dispoziție aceste
servicii, fără a asigura însă

respectarea dispozițiilor
Regulamentului General
privind Protecția Datelor.

aveți în răspundere și
prelucrarea și protejarea
datelor cu privire la persoanele
fizice aflate în anchete și
investigații penale sau vă
limitați doar la cele care
vizează personalul m.a.I.?

Este important ca toate datele
prelucrate să beneficieze de
același nivel de protecție. În
concret, pentru a răspunde
întrebării adresate, precizez
faptul că la nivelul operatorilor
M.A.I. sunt prelucrate date
despre diverse persoane
vizate, plecând de la angajați,
vizitatori, solicitanți de servicii

publice și ajungând, da, chiar
la persoane aflate în anchete și
investigații penale.
Din păcate, ce nu s-a înțeles
foarte clar la nivelul României
- și aș vrea să punctez aici -
este faptul că pentru cea din
urmă categorie enunțată,
regulile de prelucrare sunt
prevăzute de Legea nr.
363/2018 și nu de
Regulamentul General privind
Protecția Datelor, Legea nr.
363/2018 conferind anumite
excepții pentru prelucrările de
date realizate de autoritățile
competente în scopul
prevenirii, descoperirii,
cercetării, urmăriri penale şi
combaterii infracţiunilor.

cum stă m.a.I. la capitolul
tehnologii avansate? 
aveți la dispoziție software,
hardware și comunicații care
vă susțin și vă ajută suficient?

Așa cum am precizat și mai
devreme, consider că
structurile M.A.I. cu atribuții în
domeniul IT&C și securității
cibernetice au făcut o treabă
foarte bună în a dota
ministerul cu tehnologii
avansate, ținând pasul cu
ultimele dezvoltări în domeniu
și având în vedere riscurile
tehnologice apărute,
sprijinindu-ne astfel în
asigurarea securității datelor
cu caracter personal
prelucrate.
Aș menționa că, deși la acest
capitol stăm bine, problema
nu este dacă dispunem de
astfel de tehnologii, ci faptul
că legislația națională
aplicabilă instituțiilor publice
este insuficientă sau de multe
ori neactualizată la cerințele
legislației din domeniul
protecției datelor cu caracter

personal în ceea ce privește
utilizarea de astfel de
tehnologii.
Și aș da un exemplu: pentru a
fi în măsură să utilizăm
Inteligența Artificială în diverse
operațiuni de prelucrare
realizate de instituții publice,
acest aspect va trebui să fie
legiferat împreună cu garanții
corespunzătoare pentru
protejarea persoanelor în
dreptul național.

cum apreciați că se situează
ministerul de resort în privința
protejării datelor cu caracter
personal în comparație cu
celelalte state din uniunea
europeană?

Nu aș vrea să cred că există o
competiție în acest sens la
nivelul statelor membre din
Uniunea Europeană, dar pot să
spun că, prin prisma
experiențelor acumulate de
mine și de colegii mei, care
participăm în misiuni de
evaluare Schengen pe
domeniul protecției datelor,
M.A.I. și structurile
subordonate, în calitate de
operatori de date, pun mare
accent pe asigurarea dreptului
fundamental la protecția
datelor cu caracter personal,
fiind considerați de multe ori
etalon din punctul de vedere 
al măsurilor organizatorice și
tehnice implementate pentru
a asigura respectarea acestui
drept.
Astfel, cultura organizațională
care există în prezent la nivelul
ministerului și care a început
să fie creată încă din 2008, 
ne-a adus recunoaștere la
nivel european ca fiind una din
instituțiile de forță, care
acordă importanța cuvenită
acestui drept fundamental.
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Reprezentând un punct de
reper însemnat în domeniul
avocaturii de business,
societatea Grecu & Partners
vine în sprijinul companiilor 
de mai bine de 15 ani. 
avocații din cadrul societății 
de avocatură pe care ați fondat-o
sunt implicați în mod constant
în proiectele juridice ale
clienților, oferind consultanță 
și asistență și în cele 
mai delicate spețe. 
care sunt departamentele
Grecu & Partners și ce tip 
de servicii oferă acestea?

E.G. Într-adevăr, în cei
aproape 17 ani de la înființare,
Grecu & Partners s-a implicat
(pro)activ în spețe și proiecte
diverse, de la domeniul
protecției consumatorului și
până la tranzacții meticuloase.
Societatea noastră de
avocatură este împărțită în
patru departamente
principale: Departamentul 
E-Commerce & Compliance,
Corporate & Tranzacții,
Departamentul de Comercial și
Litigii și Departamentul de
Proprietate Intelectuală,
cunoscut sub denumirea de
Nomenius, ce reprezintă, în
fapt, agenția de proprietate
intelectuală a Grecu &
Partners. Serviciile juridice
oferite de noi vin în
întâmpinarea oricărui

business, astfel încât să îi ofere
o protecție la 360 de grade:
protecția datelor cu caracter
personal, comerț electronic și
protecția consumatorului,

whistleblowing, dreptul
muncii, sănătate & farma,
dreptul publicității, litigii,
arbitraj, insolvență, contracte
comerciale, înregistarea de

mărci, copywright, protecția
programelor de calculator sunt
doar câteva dintre ariile în
care avocații noștri sunt
specializați.

suntem o „strajă” veritabilă pentru afacerea
clienților, atunci când îi consiliem în privința
protecției datelor cu caracter personal
Interviu cu elena GRecu, managing Partner, Grecu & Partners și 

mIhaela Bălău, head of compliance Department, Grecu & Partners

elena GRecu, managing Partner, Grecu & Partners
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În activitatea profesională de zi
cu zi conduceți departamentul
de e-commerce & compliance.
cu ce fel de spețe se confruntă
echipa din departamentul
dumneavoastră și care este
rolul unui astfel de
departament ca partener al
oricărei firme?

M.b. Crearea unui
departament de compliance și
implicarea celor mai buni
avocați specializați în
domeniul avocaturii de
consultanță a venit ca o
necesitate a clienților, în
contextul în care legislația se
află într-o continuă dinamică,
iar obligații noi pentru
persoane juridice încep să fie
din ce în ce mai des
reglementate. Mai mult decât
atât, avocatura de nișă implică
o cercetare constantă, dar și
curiozitate și mai ales
proactivitate, astfel că rolul
departamentului de
compliance este acela de a
monitoriza atent evoluția
reglementărilor legale și a ține
updatate companiile la această
evoluție, astfel încât
activitatea derulată de acestea
să fie compliant. Avocații din
cadrul departamentului pe
care îl conduc sunt în contact
permanent cu noutățile
legislative și practica
autorităților, depunând
diligențele necesare în vederea
conformării activității
afacerilor la prevederile legale
în vigoare și anticipând și
prevenind orice potențial
eveniment având influențe
negative asupra business-ului
clienților. În genere,
soluționăm spețe din domenii
precum: protecția datelor
personale (GDPR), comerț
electronic și protecția

consumatorului, dar și dreptul
publicității și dreptul muncii,
farma sau dreptul internetului.

În ce constă, în mod concret,
activitatea derulată de un
avocat de consultanță din
societatea Grecu & Partners 
și care sunt avantajele asistării
permanente de către un astfel
de avocat?

M.b. Clienții noștri ne
recomandă ca fiind o „strajă”
veritabilă pentru afacerea
acestora, astfel că, avându-ne
pe noi alături și purtând o
comunicare activă cu echipa
noastră, preocupările privind
implicațiile juridice ale
activităților derulate în mod
curent sunt transferate către o
echipă dedicată, formată din
avocați care sunt la curent cu
noutățile legislative și vin în
întâmpinarea clienților prin
trasarea de recomandări
ferme și implementarea de
proceduri apte a atinge

dezideratul alinierii la rigorile
legale. În concret, noi
redactăm și revizuim contracte
comerciale, de muncă, de
prestări servicii, drepturi de
autor etc., analizăm și revizuim
scripturi și spoturi sau alte
tipuri de comunicări
comerciale, implementăm
documentația necesară
încheierii și menținerii de
raporturi de muncă și
pregătim, din punct de vedere
legal, site-urile clienților noștri
care doresc să pătrundă în
conformitate pe nesfârșitul IoT
(Internet of Things).
Implementăm proceduri și
politici GDPR, redactăm
termenii și condițiile și
politicile GDPR pentru
website-uri, implementăm
canale de raportare internă și
elaborăm politici de
whistleblowing și, nu în ultimul
rând, consiliem clienții în spețe
de prelucrări sensibile ale
datelor sau legate de protecția
consumatorului ori în relația

cu autoritățile relevante
precum ANPC, CNA, RAC,
ANMDMR sau Ministerul
Sănătății.

Protecția datelor cu caracter
personal reprezintă un
domeniu cu care societatea
dumneavoastră este foarte
bine familiarizată, în cadrul
departamentului de
compliance fiind elaborate
numeroase procese de audit 
și de implementare GDPR. 
care este povestea ariei GDPR
în Grecu & Partners și în ce fel
de proiecte privind protecția
datelor sunteți implicați?

E.G.: Protecția datelor
personale nu este un domeniu
foarte nou în societatea
noastră, avocații noștri oferind
consultanță GDPR și anterior
momentului în care a devenit
aplicabil Regulamentul General
privind Protecția Datelor
Personale. Într-adevăr, până la
acest moment am demarat
numeroase procese de
auditare a companiilor în
vederea determinării gradului
de conformare a acestora la
rigorile GDPR, dar și proiecte
de conformare a website-urilor
la cerințele specifice protecției
datelor sau implementări
interne în vederea conceperii
documentației GDPR de la
nivelul oricărui operator de
date. De asemenea, suntem
adesea solicitați în oferirea de
consultanță juridică în privința
proceselor de prelucrare a
datelor în scop de marketing
sau în crearea de documente
juridice pentru platformele
online. Pasiunea pentru
domeniul protecției datelor a
Mihaelei și a colegilor din
echipa sa a condus la dorința
de continuă perfecționare în
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această materie și de implicare
în cât mai multe și variate
spețe GDPR. Povestea acestei
arii este făcută în mod
constant auzită de avocații
departamentului de
Compliance prin implicarea
acestora în evenimente de
profil și redactarea de
publicații și articole juridice pe
subiecte de protecție a
datelor. 

care este cea mai mare
provocare pentru un avocat 
de consultanță? 

M.b. Cred că avocatul de
consultanță poate fi
asemănat, în anumite privințe,
cu un medic. Astfel cum în
calitatate de pacient soliciți
ajutorul unui medic adesea
doar atunci când apare o
afecțiune sau simți o durere
suficient de însemnată, tot
astfel în calitate de client te
adresezi, în cele mai multe
cazuri, unui avocat doar atunci
când ai o problemă de tipul
unui litigiu sau unei
neînțelegeri cu asociații sau
angajații. Astfel, pentru un
avocat de consultanță
explicarea importanței
alinierii voluntare, iar nu
forțate, la normele juridice
este un proces laborios și care
necesită resurse însemnate.
Unii clienți consideră că
șansele ca tocmai aceștia să
fie sancționați pentru
neconformare sau că tocmai
în cadrul acestora să se
producă, spre exemplu, breșe
de securitate ori neînțelegeri
cu resursa umană sunt
nesemnificative în raport cu
eforturile pe care trebuie să le
depună tocmai pentru a
preîntâmpina astfel de situații.
De cele mai multe ori însă,

clienții ne solicită ajutorul abia
atunci când realizează că s-a
ivit o problemă care nu mai
poate fi soluționată fără input-
ul unui avocat, alocând, în
final, mult mai multe resurse
de energie, bună-dispoziție și
chiar de timp sau financiare
pentru soluționarea situației
neplăcute. Așadar, pentru un
avocat de consultanță este
încă o provocare explicarea
importanței componentei de
proactivitate și vigilență de la
nivelul oricărei companii, însă,
din fericire, am observat o
schimbare în ultima perioadă
pe acest segment și am

convingerea că, în timp,
conduita companiilor vizavi de
acest subiect se va schimba în
mod favorabil. 

În cazul unei firme care
înțelege importanța alinierii
activității la dispozițiile legale
aplicabile acesteia, în concret
în cazul unei societăți care își
dorește o conformare GDPR, ne
puteți spune care sunt pașii de
urmat într-un astfel de proces?

E.G.: De regulă, în situația
operatorilor de date, procesul
de conformare GDPR
debutează cu realizarea unui

audit preliminar în cadrul
căruia avocații realizează o
„radiografie”clară a tuturor
proceselor de prelucrare din
cadrul firmei. Odată auditul
realizat și riscurile identificate,
dar și măsurile necesar a fi
implementate clarificate,
conformarea GDPR continuă
cu elaborarea unui plan de
conformare bine structurat și
adaptat necesităților fiecărui
operator. Ulterior se
procedează la implementarea
efectivă, reprezentată de
redactarea documentelor
necesare conformării,
efectuarea de traininguri,

mIhaela Bălău, head of compliance Department, Grecu & Partners





32 eDIŢIa a XXXvI-a IANUARIE 2023
LEGAL MAGAZIN www.leGalmaGazIn.Ro 

seRvIcII PRemIum

reducerea riscurilor și
soluționarea aspectelor 
ce pot conduce la breșe 
de securitate etc. 

Grecu & Partners deține funcția
de responsabil cu protecția
datelor personale pentru
numeroase societăți,
îndeplinind cu succes
atribuțiile unui DPo vigilent.
care sunt avantajele
desemnării unui DPo care 
este și avocat?

M.b. Avem bucuria de a
reprezenta, în calitatea de
responsabil cu protecția
datelor, o serie de companii cu
o activitate extrem de diversă:
de la domeniul medical până
la domeniul farmaceutic sau
agroalimentar. Pentru acești
clienți există o serie de
avantaje, derivând de la
decizia de a contracta un
avocat pentru a veghea
procesele de prelucrare a
datelor. În primul rând,
domeniul protecției datelor
este strâns legat de domeniul
juridic sau, altfel spus, este o

ramură a domeniului juridic,
iar un avocat este antrenat
încă de pe băncile facultății să
dezvolte o gândire juridică ce
se dovedește extrem de utilă
și în soluționarea spețelor
GDPR. Mai mult decât atât, un
avocat nu va coordona
prelucrările de date doar din
perspectiva protecției datelor
personale. Acesta va avea
întotdeauna în vedere și, spre
exemplu, implicațiile
comerciale ale încheierii unui
acord de prelucrare de date și
va înțelege necesitățile
resursei umane în procese de
implementare a unor sisteme
de colectare de date astfel
încât să reprezinte, de cele
mai multe ori, un adevărat
sprijin pentru nevoile juridice
ale clienților. Nu de puține ori
în cadrul proceselor de audit
GDPR am descoperit o
multitudine de neajunsuri sau
riscuri specifice inclusiv
legislației dreptului muncii sau
chiar din sfera comercială,
riscuri care, odată identificate
și explicate minuțios
clientului, au putut fi

acoperite în cadrul
implementării. Adesea, clienții
noștri sunt încântați că pot
găsi în noi un sprijin pentru
chestiunile juridice în
ansamblul lor și ne recomandă
pentru eficiența în acoperirea
anumitor goluri ce se pot
transforma în riscuri severe în
lipsa soluționării acestora. 

societatea Grecu & Partners
este clădită în timp pe baza
unor valori solide. vă rugăm să
ne spuneți, în finalul interviului,
care sunt acestea și cum se
reflectă ele în relația cu clienții.

E.G.: A fi un adevărat partener
al clienților noștri, iar nu doar
un simplu prestator de servicii
juridice, este o valoare a
fiecărui coleg din cadrul
societății noastre de
avocatură. Într-o mare parte
din cazuri funcționăm ca un
departament juridic
externalizat pentru companii și
ca adevărați prieteni. O parte
dintre clienții noștri a ales
metoda de colaborare a
abonamentului anual, astfel că

le suntem aproape la fiecare
pas pe care îl fac în crearea de
noi proiecte și îi susținem cu
expertiza și experiența noastră
astfel încât să diminuăm cât
mai mult riscurile pe parte
juridică. Credem că învățarea
este un proces continuu pe
care fiecare avocat al echipei
noastre și l-a însușit drept
valoare, dar și că nu învățăm
doar din tratate juridice sau
practica autorităților, ci și din
proiectele și experiențele
clienților noștri. Rămânând
flexibili și deschiși noilor
experiențe și învățării, noi
aducem plus-valoare pentru
clienții noștri prin experiența
acumulată și îmbrățișarea unei
perspective originale, aplecată
asupra proceselor de business,
pe care le înțelegem ca un
antreprenor. Dedicarea
fiecărui avocat din cadrul
Grecu & Partners și
creativitatea, dar și
onestitatea, confidențialitatea
și deschiderea către client,
sunt doar câteva dintre
valorile pe care clădim fiecare
zi de lucru.  



Astăzi, dispunem de o
infrastructură proprie
modernă cu birouri şi spaţii de
depozitare generoase, o flotă
auto diversificată, personal
instruit şi calificat pentru  tipul
nostru de activitate.

„Am investit în modernizare 
şi în logistică, dar permanent
am investit şi în oameni,
reuşind de-a lungul anilor 
să transformăm un grup de
indivizi  într-o echipă stabilă 
şi valoroasă”, declară 
Florin Tuliciu-Gorgan,
fondatorul companiei. 

Portofoliul TUNIC include 
o gamă variată şi largă de
produse  ce asigură necesarul
din domeniul anatomiei
patologice, biologiei
moleculare, laboratorului
clinic, morgă-prosectură, 
atât pentru clienţii  privaţi 
cât şi de stat, acoperind într-o
proporţie majoritară cerinţele
pieţei din România.

Distribuim în regim exclusiv 
pe teritoriul ţării noastre
produse ale unor firme de
prestigiu din lume, asigurând
astfel respectarea tuturor
standardelor de calitate,
căutând în permanenţă să
dezvoltăm gama de produse
existentă, astfel încât să putem
acoperi din ce în ce mai mult 
şi mai bine cerinţele clienţilor
noştri.

Am înfiinţat şi dezvoltat
propria noastră unitate de
service pentru aparatură
medicală, asigurând în timp
real şi la standarde înalte de
calitate acest tip de serviciu
către clienţi.

Compania are implementat un
sistem de management
integrat conform cu
specificaţiile standardelor 
SR EN ISO 9001:2015, 
SR EN ISO 14001:2015, 
SR EN ISO 45001:2018, SR EN 
ISO 13485:2016, sistem ce
permite derularea întregii
activităţi într-un mod unitar, al
cărei scop final este satisfa -
cerea la cel mai înalt nivel a
cerinţelor partenerilor noştri.

Participăm în mod constant la
diverse manifestări știinţifice,
congrese, târguri şi simpozioane
naționale şi internaţionale, iar
teambuildingurile organizate
periodic, precum şi sărbătorile

care ne aduc împreună,
consolidează echipa Tunic şi
spiritul în care ne desfăşurăm
activitatea.

În 2020 am hotărât să facem
un pas în plus către clientul
final al serviciilor medicale şi
am deschis Centrul de
diagnostic şi tratament Tunic
biolab, o clinică specializată în
servicii de obstetrică-
ginecologie, urologie,
ecografie, investigaţii de

laborator şi oncologice, dotată
cu aparatură de ultimă
generaţie.

Dovedim astăzi, la împlinirea a
30 de ani de existenţă, că prin
tenacitate, seriozitate,
profesionalism şi calitatea
serviciilor oferite poţi deveni
un partener redutabil, cu o
dezvoltare sigură şi solidă,
indiferent de condiţiile
economice întâlnite de-a
lungul timpului. 

30 De anI De eXcelență 
pe piața de logistică 

pentru laboratoarele medicale
tunIc PRoD este o companie românească cu capital privat, înfiinţată în anul 1993, care are ca profil 
de activitate importul si distribuţia de reactivi, consumabile, aparatură şi mobilier pentru laboratoare 
medicale, precum şi servicii de instalare, instruire, mentenanţă şi service pentru aparatura medicală.

În prezent, putem spune că ne-am atins şi chiar depăşit ţelurile cu care am pornit la drum, 
am dezvoltat şi crescut compania constant şi eficient.

tunIc PRoD sRl
Aleea Mizil nr.62, 
sector 3, bucurești

office@tunic.ro
021.327.50.78
021.322.15.16
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Ascensiunea firmei
AGRIANGEL este una de
succes, reușind astfel să
ajungă în ultimii trei ani la o
cifră de afaceri de circa
2.000.000 de euro și la un
număr de peste 30 de angajați,
care răspund nevoilor a mai
mult de 500 de clienți, printre
care se numără unii dintre cei
mai mari fermieri din România
și traderi de cereale.
Firma reprezintă mai mult
decât un simplu partener,
oferind o gamă largă de
servicii și activități diversificate
de înaltă calitate. Orientată
către performanță de mai bine
de 10 ani, compania investește
în autoeducarea echipei,
formând astfel unii dintre cei
mai buni specialiști și operatori
în domeniul combaterii
dăunătorilor de depozit. 
Responsabilitatea,
profesionalismul și capabilitatea
de a răspunde celor mai înalte
standarde și exigențe au condus
compania în poziția de lider de
piață în România.
Activitatea de combatere a
dăunătorilor de depozit
implică atât cunoștințe tehnice
temeinice, cât și juridice,
rezultatele de excepție fiind
obținute în condiții de
siguranță și securitate în
muncă.

Angajații firmei au pregătire de
specialitate și, totodată, sunt
instruiți periodic în
următoarele domenii:
- Prestări servicii cu produse

de protecția plantelor din
grupa T și T+;

- Entomologie
- Fitopatologie
- Aplicații tehnice 
- Metode de decontaminare 

a ambalajelor și
echipamentelor precum și
metode de neutralizare a

produselor pentru protecția
plantelor.

- Legislația în domeniul
protecției plantelor

- Legislația în domeniul Igienei
și Sănătații Publice

- Cursuri operatori
dezinsecție, dezinfecție și
deratizare

- Siguranța și securitatea în
muncă 

- Prelucrarea și protecția
datelor cu caracter personal
și norme GDPR

Rezultatele obținute în urma
eforturilor depuse au fost
remarcate de cei mai mari
producători din lume de
produse pentru combaterea
dăunătorilor de depozit:
UNITED PHOSPHURUS, BAYER
CROPSCIENCE, DETIA
DEGESCH, DRASLOVKA, 
care s-au alăturat AGRIANGEL
în această luptă, oferindu-și
sprijinul atât cu cele mai
performante produse și
tehnologii, cât și cu experiența
lor din acest domeniu. 
Produsele de calitate folosite
în mod profesional în
efectuarea serviciilor prestate
oferă nu numai un avantaj
competițional, ci și o sporire a
eficienței, reducând
semnificativ cheltuielile și
minimizând pierderile
fermierilor și ale traderilor din
depozite și din terenurile
agricole. 
Domeniul în care funcționează
societatea este un domeniu
pretențios, care implică, pe
lângă pregătirea profesională
de excepție a personalului, și
utilizarea de produse și
echipamente performante. 
În acest sens, pentru
menținerea unui standard
ridicat al acestui domeniu,
AGRIANGEL mereu pune la
dispoziția clientelei cât mai

agriangel are și „îngeri” care păzesc
datele cu caracter personal
agriangel este o societate cu capital privat românesc, înființată în anul 2011, iar activitatea societății constă în prestarea
serviciilor de gazare a cerealelor depozitate, dezinsecție, dezinfecție, deratizare, precum și curățarea și dezinsecția
vagoanelor de tren utilizate pentru transportul cerealelor. 
„Îngerii” care păstoresc destinul și evoluția societății – angajamentul, seriozitatea și dedicarea în fața clienților –
veghează implicit și la atenta gestionare și vehiculare a datelor cu caracter personal din circuitul său în economie.

Marius dana, fondatorul și administratorul firmei AGRIANGEL
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multe informații tehnice, atât
despre metodele de combatere,
cât și despre substanțele și
echipamentele utilizate.
„Suntem pregătiți să
răspundem provocărilor din
piața pe care o deservim,
lucrăm atent și dedicat, ne
străduim să răspundem și să
ne conformăm tuturor
rigorilor, dar și să urmărim o
dezvoltare organică, palpabilă,
care să conteze și să ofere
încredere echipelor noastre și
clienților pe care îi deservim cu
implicare și empatie”,
subliniază Marius dana,
fondatorul și administratorul
firmei AGRIANGEL.
În vederea respectării de către
firmă a reglementărilor din
Regulamentul UE nr. 679/2016
privind protecția persoanelor
fizice în ceea ce privește
prelucrarea datelor cu caracter
personal (GDPR), societatea a
avut în vedere, raportat la
specificul activităților sale,
identificarea și luarea de
măsuri care să asigure faptul
că datele cu caracter personal
sunt prelucrate în mod legal,
iar persoanele vizate de
prelucrări se pot bucura de
toate drepturile legale privind
protecția acestor date.
Astfel, pentru a implementa
corect cerințele normelor

legale, AGRIANGEL a apelat la
profesioniști cu expertiză
relevantă în acest domeniu,
împreună cu care a realizat și
pus în aplicare, după o
riguroasă evaluare, măsuri
tehnice și organizatorice, astfel
încât să asigure securitatea
adecvată a datelor necesare
operațiunilor de prelucrare
specifice domeniului respectiv
de activitate.
Prin securitate, firma a avut în
vedere inclusiv protecția
împotriva prelucrării
neautorizate sau ilegale,
împotriva pierderii, distrugerii
sau deteriorării accidentale -
fie că vorbim de date
prelucrate în format
electronic, fie de cele aflate pe
suport de hârtie.
Procesul de implementare,
inițiat încă de la punerea în
aplicare a Regulamentului
GDPR, s-a dovedit a fi unul
complex, care necesită o
atenție permanentă, un proces
ajustat continuu, prin
derularea căruia care s-a
realizat faptul că abordarea
respectivă ține și de nivelul la
care dorește să se situeze
compania în raport cu
respectul față de persoanele
fizice ale căror date trebuie
prelucrate - fie acestea
angajați sau reprezentanți ai

beneficiarilor și furnizorilor. 
Pentru că AGRIANGEL a ales să
presteze servicii la cel mai înalt
standard de calitate și
profesionalism, nici pe acest
segment, pe care trebuie
respectate obligații la nivel
național și european, ștacheta
nu a coborât niciun moment.
Astfel, împărtășind din
experiența sa, firma poate
spune că după efectuarea unui
audit GDPR pe acest palier a
elaborat un plan cuprinzând
acțiuni care să contribuie la
conformitatea cu prevederile
pe care Regulamentul GDPR și
legislația națională de aplicare
le stipulează. 
Echipa de lucru a AGRIANGEL a
identificat și cartografiat
fluxurile de date și prelucrările
administrative și funcționale
ale firmei, proces în urma
căruia a reconfigurat unele
prelucrări sau fluxuri de date,
în anumite cazuri eliminând
sau ponderând categoriile de
date prelucrate în anumite
scopuri, în raport de principiile
generale impuse de GDPR și
temeiurile juridice ale acestor
prelucrări.
Conducerea societății a
apreciat ca necesară
elaborarea unor proceduri și
instrucțiuni specifice, care să
reglementeze intern atât

anumite activități din sfera
celor administrative și
funcționale, cât și
transpunerea, adaptată la
specificul intern al firmei, a
obligațiilor legale privind
asigurarea și exercitarea
drepturilor persoanelor vizate
de prelucrări. 
Pe lângă documentele
elaborate și implementate
pentru asigurarea legalității
prelucrărilor și transparenței
față de persoanele vizate,
AGRIANGEL a acordat o
importanță deosebită
procesului de instruire a
personalului care este
responsabil de operațiunile ce
presupun prelucrări de date cu
caracter personal.
Astfel, așa cum desfășoară o
pregătire continuă a
personalului în domeniul său
specific de prestări servicii, cu
ajutorul unor specialiști în
domeniul GDPR societatea a
realizat o tematică ce stă la
baza procesului de instruire
periodică a angajaților, proces
ce este validat prin aplicarea
unor teste de verificare a
cunoștințelor și prin discutarea
în cadrul departamentelor a
unor situații concrete de
vulnerabilități sau constatări
ale autorităților competente în
domeniu.
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Dacă ar fi să vorbim despre
cultura organizațională,
performanța a fost construită
având ca temelie o organizarea
riguroasă, bazată pe o structură
ierahică clar determinată, cu
activități procedurale pentru
fiecare zonă specifică de lucru și
în respect față de lege și de
normele care reglementează
această activitate.
Conducerea de top a firmei este
asigurată cu entuziasm,
inspirație și pe calapodul
exemplului personal,
caracteristici-cheie ale unor
adevărați lideri. 
Atât în pozițiile de conducere a
structurilor regionale, cât și în
cadrul echipelor ce asigură
desfășurarea activităților
specifice la obiectivele firmelor
cărora compania ARGO
SECURITY le prestează serviciile
sale, sunt angajați bine pregătiți
în domeniu, cu o conștiință
profesională remarcabilă, ceea
ce ușurează foarte mult
raportul de autoritate șef-
angajat.
În cazul firmei, performanța se
construiește zi de zi, printr-o
adaptare continuă la cerințele
pieței, prin monitorizarea și
îmbunătățirea serviciilor

prestate, prin urmărirea
procedurilor, activităților și
implementarea acestora, și nu
în ultimul rând, printr-un proces
de pregătire continuă, atât în
domeniul de activitate, cât și în
cele conexe.
Având în vedere fenomenul tot
mai prezent, în toate domeniile,
cel care privește nevoia de
personal și fluctuația forței de
muncă, conducerea firmei
ARGO a construit, cu

determinare și profesionalism,
pentru propriii săi angajați, un
mediu de muncă stabil încă de
la încheierea contractului
individual de muncă, oferind
salarii atractive, proporționale
cu munca prestată, pregătirea
specifică și condițiile de muncă
prevăzute în legislația specifică. 
Prin măsuri concrete, ARGO
SECURITY oferă atât angajaților
care se află în post, dar mai ales
beneficiarilor săi, o încredere

atât de nesecară unei cât mai
bune colaborări.
Vorbind despre misiunea
fundamentală a firmei,
directorul general Florența
Răducanu, spune: „Încrederea
pe care o transmitem derivă din
seriozitate și profesionalism.
Seriozitate - în sensul că nu
schimbăm regulile în timpul
jocului și, mai ales, ceea ce ne
asumăm prin contract este
exact ceea ce livrăm
partenerilor și clienților noștri.
De aici rezultă și încrederea,
atât din partea partenerilor, cât
și a personalului angajat.”
ARGO SECURITY investește în
oameni, în sensul instruirii
continue a acestora, și este
preocupată de orizontul de
cunoaștere și dezvoltare
profesională a echipelor. În
cadrul structurii organizatorice
a firmei există directori care
răspund de obiectivele aflate la
nivel de județ, care, după caz,
au în subordine alți șefi zonali,
care, la rândul lor, coordonează
șefii de obiective ce gestionează
împreună cu agenții de pază
asigurarea serviciilor specifice
pentru fiecare beneficiar.
Munca în cadrul unei firme de
pază este una cu mari

aRGo secuRItY – performanță continuă
în servicii de pază și protecție
economist de profesie, FloRența RăDucanu, în calitate de director general, asigură managementul uneia dintre 
cele mai puternice firme de pază din România, cu multe realizări la activ.
organizată după principiile legalității și eficienței, care sunt fundamentale pentru genul acesta de activitate 
cu un specific aparte, compania aRGo secuRItY a început să activeze pe piață din anul 2011, și s-a dezvoltat sănătos 
în toată această perioadă, în prezent cu acoperire la nivel național în aproape toate orașele mari din țară 
și cu un număr de aproximativ 1.200 de angajați.
Pentru a ține pasul cu cerințele și exigențele din domeniu compania a pornit la drum cu persoane cu experiență
îndelungată în acest domeniu și a avut mereu ca obiectiv calitatea angajaților, performanțele și abilitățile de care
aceștia au nevoie, atât de importante în domeniul în care activează.



răspunderi, care nu este
întotdeauna simplă. Vorbim
uneori despre efoturi
neașteptate, care presupun
responsabilități specifice,
delicate și complexe, care cer
răbdare, pricepere, inteligență,
prezență de spirit și pregătire
fizică.
Pe de altă parte, dacă vorbim
despre activitățile unei firme de
pază, măsurile de prevenție și
securizare vizează interesul
general al societății. Atunci
când nu există situații critice la
nivelul  unui obiectiv care
necesită supraveghere și
protecție, înseamnă că
prevenția a fost eficientă și că
firma de pază și-a îndeplinit
sarcinile în mod eficient. 
De aproape cinci ani,
Regulamentul General privind
Protecția Datelor, așa-numitul
Regulament GDPR, a devenit
parte a normelor legale pe care
orice operator, indiferent din ce
domeniu de activitate, trebuie
să le implementeze și să le
respecte.
Prin natura obiectului de

activitate, atât sub exigențele
legislației anterioare, cât și
după aplicarea GDPR, ARGO
SECURITY prelucrează în condiții
stricte anumite categorii de
date cu caracter personal,
adecvate și relevante scopurilor
legitime. Ca exemplu,
prelucrarea datelor în cadrul
raporturilor de muncă, sau, mai
specific, clasicele registre de
evidență acces persoane sau
acces auto pe care legislația
specifică le impune (Legea nr.
333/2003 privind paza
obiectivelor, bunurilor, valorilor
şi protecţia persoanelor și
Normele de aplicare ale
acesteia) sunt 100% conforme
normelor în vigoare.
Astfel, ARGO SECURITY a
acordat întotdeauna o atenție
deosebită prevederilor legale
privind protecția persoanelor 
în ceea ce privește prelucrarea
datelor cu caracter personal 
și a implementat, încă de la
început, măsuri care să asigure
respectarea confidențialității 
și protecției datelor cu caracter
personal. 

În cadrul activităților sale, ARGO
SECURITY și-a propus
întotdeauna să asigure, în orice
moment, că datele personale
sunt prelucrate în conformitate
și în limitele principiilor generale
prevăzute de Regulamentul
GDPR.  Astfel, în procesul de
prelucrare administrativă, cât și
operațională, au fost
implementate măsuri tehnice și
organizatorice adecvate, așa
încât datele cu caracter personal
să fie vehiculate în mod legal,
echitabil și transparent față de
persoanele vizate. 
De asemenea, datele adecvate,
relevante şi limitate la ceea ce
este necesar, sunt colectate în
scopuri determinate, explicite și
legitime și nu sunt prelucrate
ulterior într-un stil incompatibil
cu aceste scopuri. 
Prin implementarea unor
proceduri standard ce
reglementează prelucrarea
datelor, se urmărește ca datele
respective să fie exacte și, dacă
este necesar, rectificate sau
actualizate, dar și ca acestea să
fie păstrate într-o manieră care
permite identificarea
persoanelor vizate numai pe o
perioadă care nu depăşeşte
perioada necesară îndeplinirii
scopurilor în care sunt
prelucrate.

Tot pe acest palier, prin
măsurile implementate la
nivelul tuturor angajaților și al
sistemelor de prelucrare,
ARGO SECURITY are în vedere
asigurarea securității adecvate
a datelor cu caracter personal
prelucrate, inclusiv protecţia
împotriva prelucrării
neautorizate sau ilegale şi
împotriva pierderii, a
distrugerii sau a deteriorării
accidentale, prin luarea de
măsuri tehnice sau
organizatorice
corespunzătoare.
Se poate concluziona că
preocupările firmei ARGO
SECURITY sunt îndreptate atât
în direcția respectării
prevederilor legale specifice
serviciilor de pază și protecție,
cât și a normelor legale
europene și naționale privind
protecția persoanelor în ceea
ce privește prelucrarea datelor
cu caracter personal.
ARGO SECURITY a susținut și
susține orice demers care
poate contribui la respectarea
drepturilor fundamentale la
viață privată și la protecţia
datelor personale, la edificarea
unei adevărate culturi a
protecției datelor cu caracter
personal la nivel larg, în
societatea civilă. 
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Lectori, oaspeți, invitați,
premianți – cu toții au avut
prilejul de a construi
împreună un eveniment de
referință. 
Conferința s-a desfășurat în
două secțiuni distincte,
moderate de lect. univ.
dr. Doru Dorobanțu –
Universitatea Politehnica din
București, cu un intermezzo
de lansare a lucrării „Protecția
datelor cu caracter personal
în România. Culegere de acte
normative” semnate de
specialiștii ANSPDCP, Ancuța
Gianina Opre & Alina Săvoiu,

lucrare prezentată și analizată
de către prof. univ. dr. av.
Valeriu Stoica, partener
fondator al societății Stoica &
Asociații și fost ministru al
justiției.

În finalul intervențiilor și
dezbaterilor, în cadrul primei
ediții a Galei
Premiilor GDPR, au fost
decernate premii care și-au
propus să recunoască și să

răsplătească eforturile și
contribuția organizațiilor 
din România pentru
promovarea și implementarea
normelor privind
protecția datelor cu caracter
personal în 2021. 
Înainte de Gala Premiilor
GDPR, care a încheiat seara, a
fost lansată și ediția specială a
revistei LEGAL MAGAZIN
dedicată temei GDPR, o
apariție cuprinzătoare, ce a
inclus subiecte de maxim
interes, la zi, în materia
protecției datelor cu caracter
personal. 

Gala GDPR 2022 - pandemia nu ne-a înfrânt
chiar și în condiții de restricții impuse de criza sanitară, Revista Română pentru Protecția și securitatea Datelor 
cu caracter Personal (RRPsDcP) și Grupul editorial unIveRsul juRIDIc, au organizat pe 25 ianuarie 2022, 
prima ediție a conferinței naționale GDPR – cu tema „Data Privacy vs. Data security” și prima Gală a Premiilor GDPR.  
evenimentul a fost  transmis lIve, pe parcursul a nouă ore, pe portalul organizatorului, www.universuljuridic.ro, 
fiind onorat de o seamă de personalități ale vieții juridice și administrative din România.

Prof. univ. dr. Alina BÂRGĂOANU,
Școala Națională de Studii Politice

și Administrative 
Alina SĂVOIU, Director, Direcția

Juridică și Comunicare, ANSPDCP 

Bogdan PANAIT, Managing
Partner, Prescure, Panait și
Asociații; fondator LEXDATA

Conf. univ. dr. Carmen TODICĂ,
Vicepreședinte, Curtea de

Arbitraj Comercial București

Cătălin GIULESCU, 
Director, Direcția pentru Evidența

Persoanelor și Administrarea
Bazelor de Date, Ministerul

Afacerilor Interne  
Av. Cristina BOJICĂ, avocat

asociat, Cabinet Gruia Dufaut

Dan CÎMPEAN,
Director, Directoratul Național 

de Securitate Cibernetică (DNSC)
Florența RĂDUCANU, Director

general, ARGO Security





40 eDIŢIa a XXXvI-a IANUARIE 2023
LEGAL MAGAZIN www.leGalmaGazIn.Ro 

ochean ÎntoRs

Premiile de excelență GdPR
pentru 2021, care au precedat cina festivă,
au fost decernate după cum urmează:
l Autoritatea Națională de Supraveghere

a Prelucrării Datelor cu Caracter
Personal 

l Directoratul Național de Securitate
Cibernetică

l Universitatea de Medicină și
Farmacie „Carol Davila”

l Asociația Specialiștilor în
Confidențialitatea și Protecția Datelor 

l UNIQA ASIGURĂRI   
l ARGO SECURITY
l Cabinetul GRECU ȘI ASOCIAțII
l PrivacyON

l Cabinetul Gruia Dufaut
l Cabinetul BRANCOV SIMIONESCU

TODOR Timișoara
l Chestor de Poliție Cătălin GIULESCU
l Conf. univ. dr. Nicolae PLOEȘTEANU
l Dr. Maria MAXIM
l Conf. univ. dr. av. Raul-Felix HODOȘ
l Prof. univ. dr. av. Valeriu STOICA

Av. Elena GRECU, Managing
Partner, Grecu și Asociații  

Ancuța Gianina OPRE,
Președinte, Autoritatea Națională

de Supraveghere a Prelucrării
Datelor cu Caracter Personal

Av. Maria MAXIM, 
specialist protecția datelor

Prof. univ. dr., av. Valeriu STOICA,
partener fondator, 
STOICA & Asociații

Ionuț SAVU, Șef Oficiu, 
Oficiul Responsabilului cu

Protecția Datelor Personale,
Ministerul Afacerilor Interne

Asist. univ. drd. ing. Iulian NĂSTASĂ,
Data Protection Officer și Specialist
în Securitate Cibernetică UMFCD

Liviu BĂLTOI, 
Data Protection, Privacy 

and Cyber Security Consultant

Av. Roxana GUIMAN, 
partener, PrivacyON

Drd. Silviu Dorin ȘCHIOPU,
Universitatea „Nicolae Titulescu” din

București Lect. univ. dr.  Vasile-Adrian
CĂMĂRĂȘAN, CIPP/E, Universitatea

Babeș-Bolyai din Cluj-Napoca

Marius DUMITRESCU, 
ex-președinte, Asociația

Specialiștilor în Confidențialitate 
și Protecția Datelor

Nicolae CÎRSTEA, Președinte,
Grupul editorial Universul Juridic

Lect. dr. Doru DOROBANțU,
Universitatea Politehnica 

din București






