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N
n urma cu aproape cinci ani, la 25 mai 2018,

se punea in aplicare cea mai importanta

schimbare privind reglementarea protectiei
datelor cu caracter personal in interiorul Uniunii
Europene, cu efect asupra tuturor operatorilor
si persoanelor imputernicite cu activitati pe
teritoriul Uniunii.
O componenta deloc de neglijat a noului
Regulament general privind protectia datelor
(GDPR) o reprezinta sanctiunile prevazute, din
aceasta perspectivd GDPR fiind printre cele mai
dure legi privind protectia datelor din lume.
Astfel, autoritatile competente din statele membre
UE pot impune amenzi de pana la 20 de milioane de
euro sau echivalentul a 4% din cifra de afaceri la
nivel mondial pentru anul financiar precedent -
oricare dintre acestea este mai mare - pentru
nerespectarea cerintelor privind protectia
persoanelor fizice in ce priveste prelucrarea si
protectia datelor.
De cand Regulamentul GDPR a fost pus in aplicare,
au fost contabilizate peste 1.000 de amenzi
administrative aplicate de autoritati, iar cuantumul
acestora a crescut semnificativ de la un an la altul.
Este evident ca operatorii, cei care prelucreaza
datele cu caracter personal, ar trebui sa se
adapteze noilor realitati, sa investeascd in masuri
tehnice si administrative pentru asigurarea
confidentialitdtii si in solutii de securitate, chiar
daca uneori costisitoare, pentru gestionarea
posibilelor riscuri si vulnerabilitdti.
Daca in urma cu ceva timp, in ianuarie 2019, eram
surprinsi de valoarea-record a sanctiunii aplicate de
Autoritatea de Supraveghere franceza (CNIL)
companiei Google, respectiv 50 de milioane de euro,
am vazut cd lipsa de transparentd si legalitate a
prelucrarilor, precum si utilizarea excesiva a
modulelor cookies au determinat, la un an distanta de
prima, 0 amenda de 150 de milioane de euro, aplicata
in ianuarie 2019 aceluiasi gigant detinut de Alphabet.
Sunt convins, la fel ca multi altii, ca v-ati pus si
dumneavoastra intrebarea, la acel moment: cata
ncredere mai putem avea in mediul online, ca
simpli utilizatori a cdror viata a devenit din ce in
ce mai mult influentatd de aceasta interactiune
cu tehnologia?

EDITORIAL B

PROTECTIA DATELOR -

o ecuatie diferentiald cu solutii multiple

Din punctul meu de vedere, un raspuns justificat
poate veni urmdrind consecventa cu care anumite
autoritati din spatiul UE (din pacate, nu toate)
apara acest drept fundamental privind protectia
datelor, sanctionand, din ce in mai drastic, pe
aceia care abuzeaza de pozitia lor si refuza sa-si
asume responsabilitdtile legale.

Am putea enumera aici, intr-o ordine crescatoare,
amenda de 746 de milioane de euro, pe care
autoritatea din Luxemburg (CNDP) a aplicat-o in
luna iulie 2021 companiei Amazon Europe Core
pentru lipsa conformitatii cu principiile generale
ale prelucrarii datelor, prima cea mai mare
amendad aplicatd in Europa.

Tn acelasi context, este de evidentiat si cea

de-a doua cea mai mare sanctiune, aplicata in
septembrie 2022 de autoritatea irlandeza
companiei Instagram Meta Platforms Inc. -

405 milioane de euro.

Si pentru cd am abordat sub forma unui
clasament demersurile autoritatilor in raport

cu incalcarea normelor de protectie a datelor, pe
locul al treilea se situeaza amenda administrativa,
de 265 de milioane de euro, aplicata tot de cdtre
autoritatea irlandeza companiei Meta Platforms
Ireland Limited, la data de 25 noiembrie 2022,

ca urmare a constatarii insuficientei masurilor
tehnice si organizatorice de asigurare a securitatii
datelor.

Coroborand numai exemplele de mai sus cu
avansul rapid al noilor tehnologii in viata de zi cu
zi, ar trebui sa constientizam, fard surprindere, cd
datele noastre valoreaza foarte mult si cd este
nevoie sd incercdm prin toate mijloacele sa
rezolvam aceasta ,,ecuatie diferentiala” a cresterii
nivelul de constiintd, asumare si respectare a
protectiei datelor.

Este o ecuatie ale cdrei solutii sunt date de functii
ce se gasesc, in cea mai mare masura, la
autoritatile noastre, printr-o abordare mai ferma in
ndeplinirea sarcinilor si aplicare a competentelor,
si, deopotriva, la operatori, prin configurarea unor
masuri reale de protectie a drepturilor persoanelor
vizate si a datelor personale.

Lect. univ. dr. DORU DOROBANTU
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Valuri de surfing pe marea GDPR in 2022

Asociatia Internationala a Profesionistilor din domeniul Confidentialitatii Datelor [IAPP) este o resursa majora pentru
profesionistii care doresc sa-si dezvolte $i sa-5i consolideze cariera, ajutandu-si organizatiile sa gestioneze cu succes
aceste riscuri i sa-si protejeze informatiile senzitive. Organizatia reprezinta, de facto, cea mai mare $i mai cuprinzitoare
comunitate glohala preocupata de confidentialitatea informatiilor Ia nivel global. Un rezumat al ohservatiilor IAPP cu
privire la anul abia incheiat, 2022, sunt prezentate in cele ce urmeaza.

IAPP este de pdrere ca tema
confidentialitatii datelor a
produs mai multe stiri ca
oricand in 2022. ,,Mareele”
obisnuite pe care echipa
editoriald IAPP le-a observat in
anii anteriori au fost inlocuite
cu un ciclu de stiri fara
precedent, care nu parea sa
mai inceteze, ceea ce ridica
intrebarea: ce evolutii au fost
cu adevdrat remarcabile
pentru profesionistii din
domeniul confidentialitatii
datelor cu caracter personal?

Rézhoiul din Ucraina

Peste toate evolutiile de pe
parcursul anului 2022, lumea a
fost bulversatd de invadarea
Ucrainei de cdtre Rusia, pe 24

februarie. Ca reactie, IAPP a
contactat si a oferit sprijin
membrilor ucraineni, a taiat
toate puntile oficiale de
comunicare si colaborare cu
Rusia si Belarus si a donat cate
10 dolari pentru fiecare
participant la Summitul global
privind confidentialitatea
datelor. Suma colectata a fost
donata pentru hrana celor
afectati de conflict.

Eforturi legisiative majore
inintreaga lume

Agentia de Acces la Informatii
Publice din Argentina a
deschis procesul de consultare
pentru a trece la
implementarea Legii sale
privind protectia datelor cu

caracter personal, adoptata n
anul 2000. Reformele stipulate
sunt Tn mare parte conforme
cu prevederile Regulamentului
general al UE privind
protectia datelor.

in septembrie, o incalcare
masivd a datelor a celei de-a
doua companii de
telecomunicatii din Australia,
Optus, i-a determinat pe
parlamentari sa introduca
Legea privind modificarea
legislatiei privind
confidentialitatea din 2022,
care creste amenzile la 50 de
milioane de dolari australieni
atunci cand companiile

se fac vinovate de Incdlcari
repetate ale normelor de
protectie a datelor.

Actul de implementare a

Cartei digitale din Canada, Bill
C-27, a fost introdus in Camera
Comunelor in iunie, dar a fost
depus n noiembrie. C-27
contine trei acte legislative in
pachetul omnibus: Legea
privind protectia vietii private
a consumatorilor, Legea
privind informatiile cu caracter
personal si Tribunalul pentru
protectia datelor si Legea
privind inteligenta artificiala

si datele.

India a renuntat la propunerea
de lege privind protectia
datelor cu caracter personal
pentru legea reinnoita privind
protectia datelor cu caracter
personal digital, care s-a aflat
n consultare publica pana la
final de an. Proiectul de lege
elimind standardele de
localizare a datelor, incluzand,
n acelasi timp, principii pentru
corectitudine, legalitate si
transparentd, minimizarea
datelor, limitarea stocarii si noi
responsabilitati.

Indonezia a adoptat Legea
privind protectia datelor cu
caracter personal, care
stabileste sanctiuni pentru
vehicularea aleatorie a datelor
cu caracter personal ale
cetatenilor. De asemenea,
legea imputerniceste
presedintele sd numeasca
membri ai autoritatii de
supraveghere pentru aplicarea
legii, un punct de blocare in
timpul procesului legislativ.
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S.U.A. s-au apropiat mai mult
de legea cuprinzdtoare privind
confidentialitatea datelor
consumatorilor. Proiectul de
lege emblematic oferd drepturi
de confidentialitate

si despagubiri limitate
consumatorilor din SUA,
impunand, Tn acelasi timp,
companiilor, la scara
nationald, cerinte si standarde
practice. Exista sanse ca acest
proiect sa fie supus votului
fnainte de convocarea noului
Congres din ianuarie 2023.

Cadrul UE-SUA privind
confidentialitatea datelor
a prins contur

UE si S.U.A. au convenit, in
sfarsit, asupra unui nou regim
de transfer de date in 2022.
Cadrul de confidentialitate a
datelor ar putea fi finalizat in
vara anului in curs, care va
marca trei ani de la invalidarea
predecesorului acord,

,Scutul de confidentialitate”.
Propunerea se confruntd insa
cu o provocare a Curtii de
Justitie a Uniunii Europene cu
privire la intrebarea daca UE si
S.U.A. au depasit lacunele

subliniate Tnainte de
invalidarea acordului anterior.
Dar ce se poate intampla daca
acordul nu se va ridica la
standardele CJUE?. Expertii
sunt de parere cd din punctul
de vedere al Uniunii Europene
pot apdrea limitari mai stricte
ale fluxurilor de date
transatlantice.

Transferurile internationale
tle date au primit un impuls

S-a putut remarca, totusi, mai
multa deschidere si cooperare
globala pe tema transferurilor
de date in 2022. Exista

impulsuri vizibile prin
participarile sporite la Forumul
global privind regulile de
confidentialitate
transfrontaliera anuntat de
Departamentul de Comert al
SUA. La randul ei, Organizatia
pentru Cooperare si
Dezvoltare Economica a
dezvoltat si a lansat, de
asemenea, principii
recunoscute la nivel global
pentru accesul la datele
personale de cadtre guverne in
scopuri de securitate
nationala.

UE a continuat cu privire
la strategia sa pentru
piata digitali

UE a adoptat doua acte
legislative majore: Digital
Markets Act (DMA) si Digital
Services Act (DSA). in timp ce
ambele includ prevederi
privind confidentialitatea,
DMA reglementeaza
competitia online intre
companiile de tehnologie
»gatekeeping”, in timp ce DSA
creeaza reguli pentru
moderarea continutului si
responsabilitatea platformei.
De asemenea, UE lucreaza in
mod sustinut la Legea Al

(privind inteligenta artificiald),
Legea datelor si Legea privind
guvernanta datelor.
Propunerile ramase sunt inca
departe de negocierile finale,
dar probabil cd acestea se vor
purta in 2023.

Pe fondul incertitudinilor
de ordin politic, reformele
in domeniul protectiei
datelor din Marea Britanie
auincetinit

Regatul Unit al Marii Britanii a
continuat cu reformele de
protectie a datelor post-Brexit.
Cu toate acestea, demisiile
prim-ministrilor Torie Boris
Johnson si Liz Truss, in
succesiune rapida, in iunie si,
respectiv, octombrie, au
complicat reformele oportune.
Regatul Unit a introdus Legea
privind protectia datelor si
informatiilor digitale in
Camera Comunelor si un
,cadru de reguli” Al. Fostul
comisar adjunct pentru
informatii al Regatului Unit,
Simon McDougall, a declarat
ca reformele din Regatul Unit
in domeniul protectiei datelor
nu se vor indepadrta prea mult
de principiile de bazd ale GDPR
al UE.
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RAmenzi-record in 2022

Comisia pentru Protectia
Datelor din Irlanda a aplicat
doud amenzi GDPR
rasunatoare (cea de-a doua si
a treia ca valoare) pana in
prezent: 405 milioane de euro
repectiv 265 de milioane de
euro Tmpotriva Instagram si,
respectiv, Meta.

n SUA, Epic Games va plati
275 de milioane de dolari
pentru a solutiona incdlcdrile
confidentialitatii copiilor cu
Comisia Federala pentru
Comert din SUA. De
asemenea, Federal Trade
Commission (FTC) a amendat
Twitter cu 150 de milioane de
dolari pentru utilizarea datelor
de securitate ale conturilor
pentru publicitate
directionata, incalcand un
decret de consimtamant din
anul 2011.

Prima actiune de aplicare a
Legii privind confidentialitatea
consumatorilor din California —
o intelegere de 1,2 milioane
de dolari cu retailerul de
cosmetice Sephora — a avut loc
in august, demonstrand ca

Top 20 cele mai mari amezi GDPR in 2022 Ia nivel glohal

. Meta Platforms, Inc. - €405m
. Meta Platforms Ireland Limited - €265m

. Clearview Al Inc. - €20m
. Clearview Al Inc. - €20m
. Clearview Al Inc. - €20m

. Google LLC - €10m
. Clearview Al Inc. - €9m
. REWE International - €8m

O 00 N O Ul & WN K-
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procurorul general din
California, Rob Bonta, ia in
serios respectarea de cdtre
companii a noilor cerinte pe
linie de confidentialitate.

Aplicarea Google Analytics
in UE aruncé,un nor
fintunecat” asupra
transferurilor

Efectele in lant ale deciziei din
ianuarie 2022 a Autoritatii
austriece de protectie a
datelor conform careia Google
Analytics transfera ilegal date

. Meta Platforms Ireland Ltd. - €17m

. Cosmote Mobile Telecommunications - €6m

in S.U.A. au putut si vor putea
fi putea fi resimtite pe tot
parcursul anului, deoarece
autoritatile nationale de profil
din Franta, Italia si Danemarca
au urmat exemplul.

Hotararea a ordonat oprirea
transferurile de date in S.U.A.
fara masuri suplimentare,
venind ca raspuns la cele101
plangeri depuse in statele
membre ale UE de cdtre
grupul de advocacy NOYB in
urma deciziei ,Schrems I1”.
Este probabil sa urmeze mai
multe decizii similare.

GDPR Fines: 2022

IAPP - citeva temen
pentru 2023

Asociatia Internationald a
Profesionistilor din domeniul
Confidentialitatii Datelor se
intreabad ce eforturi legislative
privind confidentialitatea vor
continua sa-si produca efecte
in 20237 Se va pecetlui, in
sfarsit, un acord UE-S.U.A.
privind transferurile de date,
care sa indeplineasca
standardele CJUE? Vom
vedea o mai buna respectare
a confidentialitatii datelor
(sau dimpotriva) in cazul
Twitter dupa demisiile
membrilor echipelor de
securitate inregistrate in
urma achizitiei facute de Elon
Musk? Ce ramificatii va
continua sd aiba in America
decizia Roe vs. Wade asupra
vietii private?

Tot sirul de intrebari, care
abia se inlantuie, vine pe
fondul nefast al crizei
energetice, inflatiei, recesiunii
economice globale care se
profileaza si mai ales al
razboiului devastator, in curs
de desfasurare, din Ucraina...

16. Amazon Road Transport - €2m
. Interserve Group Limited - €5m 17. Alpha Exploration - €2m

. Portuguese National Statistical Institute - €4.3m 18. BREBAU GmbH - €1.9m

. Vodafone Espafa - €3.94m 19. Dedalus Biologie - €1.5m

. Dutch Tax & Customs Administration - €3.7m 20. Easylife Ltd. - €1.5m

. OTE Group - €3.2m

e T el
U D WN R

Sursa: skillcast.com, 2023
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GDPR worldwide, dupa cinci ani:-
amenzi de 2 miliarde de euro,
alte 11 miliarde euro pentru conformare!

Existd statistici pe care
specialisii, dar si companiile,

nu le cunosc si la care nu au
facut recurs in interventiile si in
practica lor curentd.
Regulamentul GDPR are in mod
evident o influentd, dar este clar
cd atét companiile private,

cdt si organismele care le
reglementeazd au intdrziat sd se
adapteze la schimbdri.

Chiar si in Uniunea Europend,
cifrele post-GDPR aratd cd multe
companii nu inteleg pe deplin
reglementdrile sau nu stiu cum
sd le implementeze. De aceea,
au existat amenzi majore pentru
companiile importante, chiar
dacd numdrul cazurilor este
incd scdzut. Tn viitor,
cuantumurile ar putea fi mari si,
proportional cu procentul de
companii care nu sunt conforme
cu normele GDPR, este de
asteptat ca volumul acestora

sd sporeasca vizibil.

o Potrivit legaljobs.io, incd din
august 2018, la doar cateva luni
dupd intrarea n vigoare a GDPR,
companiile din S.U.A. acordau
deja atentie standardelor GDPR
privind utilizarea datelor cu
caracter personal. Potrivit unui
studiu, 78% dintre participanti
au facut deja pasi pentru o
evaluare a decalajului GDPR sau
si-au implementat/actualizat
politicile de confidentialitate. Un
numar mai mic, 43% dintre
companiile din SUA, a actualizat
politicile si procedurile de
notificare a incalcarii, 32% au
desemnat un DPO (responsabil

cu protectia datelor) si 32%
si-au sporit bugetul aferent.

e Aproape o treime din toate
companiile chestionate de una
dintre cele mai importante
companii de gestionare a
confidentialitatii datelor a
declarat ca a cheltuit peste
jumatate de milion de dolari
pentru a se conforma cu GDPR
doar in 2018. Incé 31% dintre
companii planuiau sa
cheltuiascd peste jumatate de
milion de dolari pentru a se
conforma.

e Paradoxal sau nu, firmele
americane cheltuiesc mai mult
(25%) pentru eforturile de
conformare la GDPR decat cele
din Europa, cheltuind peste un
milion de dolari, comparativ cu
10% Tn Marea Britanie si 7% n
UE, in medie.

o De la data intrdrii in vigoare a
Regulamentului, agentiile
nationale de protectie a datelor
au aplicat pana la finalul anului
2022 sanctiuni in valoare de
peste 2 mld. euro, suma care nu
cuprinde si sanctiunile de mica
valoare!

e in timp ce multe companii de
pe tot globul s-au straduit sd se
conformeze de la data
implementarii GDPR, unele
studii sugereaza ca eforturile
actuale nu sunt suficiente
pentru a respecta intocmai
obiectivele regulamentului. Un
studiu a analizat solicitarile de
date cu caracter personal din
partea companiilor care
opereaza in Marea Britanie
ntr-o serie de industrii,
constatand ca 74% dintre
acestea nu au urmat solicitdrile
de conformare GDPR.

e Tn cadrul unui sondaj realizat
de RSM UK in cooperare cu
European Business Awards,
peste 300 de companii au
raspuns la o serie de intrebari
care au relevat faptul ca multe
IMM-uri au intampinat
dificultati in intelegerea si
implementarea propriilor
politici conforme GDPR. 57%
dintre respondenti au declarat
ca sunt increzatori si ca
afacerile lor sunt conforme, in
timp ce 13% nu erau siguri. Cu
toate acestea, 30% dintre

companiile care au raspuns nu
au demonstrat ca nu respecta
normele GDPR.

e in una dintre cele mai
surprinzatoare statistici despre
GDPR vizand anul 2019, este
reflectat faptul ca firmele
americane au cheltuit un total
de 7,8 miliarde de dolari pentru
masuri de conformare la GDPR,
n timp ce companiile din
Marea Britanie au cheltuit abia
1,2 miliarde de dolari. E posibil
ca aceste decalaje sa aiba ca
explicatie angajarea in America
a peste 500.000 de ofiteri cu
protectia datelor, servicii
juridice si multe altele.
Estimarile arata investitii
globale de peste 11 miliarde
euro pana anul trecut.

o Ofiterii cu protectia datelor
au jucat cel mai important rol in
implementarea GDPR. in 2017,
existau — acolo unde au fost
create posturi distincte -
83.000 de DPO angajati. in
prezent, sunt peste jumatate de
milion. Frenezia angajdrilor pe
pozitii DPO nu incetineste!

o Exista companii din SUA si din
alte zone non-europene care
adopta o pozitie diferita fatd de
legislatia UE. De exemplu, chiar
si la un an dupa data initiald
limita de conformare la GDPR,
mii de site-uri web de stiri sau
comert din S.U.A. nu erau
disponibile in Uniunea
Europeana, declarandu-si
deschis intentia de a nu
respecta legile UE privind datele
cu caracter personal.
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I INTERVIUL EDITIEI

In Roméania, aplicarea GDPR a ajuns
in prezent Ia un nivel de relativi maturitate

Interviu cu av. ROXANA IONESCU, partener Nestor Nestor Diculescu Kingston Petersen

Doamna avocat Roxana lonescu este o personalitate recunoscuta unanim in domeniul asistentei juridice dedicate protectiei

datelor i mediului. A trasat, implementat si coordonat practicile NNDKP in aceste domenii in ultimii 17 ani, consolidandu-si
cu rabdare experienta teoretica si practica, fapt care i-a permis s abordeze spete juridice complexe si uneori disjuncte
pentru a gési intotdeauna solutii practice pentru proiectele si nevoile clientilor.
Face parte din clasamentele juridice internationale inca din 2007, filnd recomandata din nou, recent, de Legal 500 (2022)
si mentionata in Who's Who Legal: Data Privacy & Protection (2022) si Information Technology [2022).

0 convorhire cu domnia sa este intotdeauna necesara, dar niciodata suficienta.

Au trecut cinci ani de la intrarea
invigoare a Regulamentului
general privind protectia datelor
cu caracter personal la nivel
european. Statele membre

s-au conformat si cetétenii lor au
inteles in buni masuré ratiunea
sa, drepturile si obligatiile care
le revin pe aceasté linie. Credeti
¢4 se poate vorhi totusi, de
realiziri notahile, cu efecte
méasurabile, in toata aceasta
perioada?

Cu siguranta.

Regulamentul General privind
Protectia Datelor (RGPD sau
GDPR) este probabil cel mai
cunoscut set de reguliin
domeniul protectiei datelor cu
caracter personal nu doar la
nivel european, ci la nivel
mondial.

Nu trebuie sd uitam ca n acest
domeniu existau reguli, iar
cetdtenii beneficiau de drepturi
cu privire la datele lor cu
caracter personal cu mult
nainte de GDPR, respectiv

din 1995.

Cu toate acestea, la momentul
25 mai 2018, cand GDPR a
devenit aplicabil si a fost
puternic mediatizat, am intalnit

multe situatii in care legislatia
anterioara GDPR nu era
cunoscuta si deci aplicata.

Cel mai evident impact este dat
tocmai de aceasta cunoastere
pe scara larga a GDPR, care a
venit la pachet cu cresterea
gradului de conformare al
societatilor cu cerintele
acestuia, pe de o parte, si cu
cunoasterea si exercitarea
drepturilor de catre cetateni, pe
de alta parte.

Putem vorhi despre o relativa
scidere ainteresului,
entuziasmului, atentiei si chiar
fricii de sanctiuni pe linia
protectiei datelor cu caracter
personal in ultimul imp?

RAu skabit, surubul” autorititile
de profil sau tema a cobordtin
ierarhia priorititilor de pe
agenda publici in noul context
geomilitar $i economic mai
putin favorabil?

Aplicarea GDPR a ajuns in
prezent la un nivel de relativd
maturitate.

n primii ani de aplicare,
actiunile In aceasta materie
erau mult mai
vadite/perceptibile ochiului

public. Va amintiti poate de
valul de informari care anuntau
actualizarea politicilor de
confidentialitate. Acelea erau
vizibile, puteai, in calitate de
cetdtean, sa identifici cu
usurintd entitatile preocupate
de acest subiect.

Interesul si atentia pentru
cerintele in acest domeniu
continuad insd sa existe, posibil
sa fie chiar mai accentuate, in
lumina evolutiilor tehnologice si
a cadrului legislativ in continua
modificare.

Actiunile in aceasta materie au
ajuns insa sa fie integrate in
mod natural in politicile de
conformare ale companiilor,
fiind acum axate pe arii mult
mai sofisticate decat in primii
ani de aplicare, cand exista un
interes puternic fatd de
documentatia necesara pentru
conformare (note de informare,
proceduri interne, evidenta
prelucrarii etc.).

Acum, in cadrul organizatiilor,
este pus mai mult accentul pe
adaptarea proceselor si
produselor pentru a asigura o
conformare constantd cu
cerintele Tn domeniu. Acest
lucru este de bun augur, in

contextul in care aceastd
preocupare adreseaza si cerinta
legala ca procesele si produsele
sd fie concepute cu asigurarea
protectiei datelor din chiar
momentul conceperii si in mod
implicit.

Sunt penalititile dictate
organizatiilor de citre
autorititile nationale de
supraveghere a prelucrérii
datelor cu caracter personal
mai indulgente in ulima vreme
sau este doar o aparenta?

La nivel european, amenzile
aplicate in ultima perioada
continua sa fie ridicate. Spre
exemplu, in anul 2021,
autoritatea de supraveghere
din Luxemburg a aplicat cea mai
mare amenda de panad acum
pentru incalcari ale GDPR, in
valoare de

746 mil. euro.

La nivel national, amenzile din
ultimii 2 ani au fost mai reduse
fata de anii 2019-2020, daca ne
raportdm la cele mai mari

4 amenzi aplicate Tn Romania in
anul 2019 (150.000 de euro,
130.000 de euro si 80.000 de
euro), respectiv in anul 2020
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(100.000 de euro). Tn rest,
cuantumul amenzilor este unul
echilibrat fatd de anii
precedenti. Ce ni se pare
interesant este cd intram in
perioada sanctiunilor aplicate
pentru practicile la nivel de
grup. Pana acum, sanctiunile au
fost aplicate in cele mai multe
cazuri pentru incdlcari
punctuale, analizate la nivel
national. Dar acum vedem deja
cum ncep sa produca efecte.
Pe 6 decembrie 2022, Comitetul
european pentru protectia
datelor, organism creat prin
GDPR, a emis o decizie
obligatorie pentru a solutiona
obiectiile formulate de mai
multe autoritdti nationale la
deciziile propuse de autoritatea
din Irlanda privind practicile
grupului Meta (platformele
Facebook, Instagram si
WhatsApp). Ne asteptam ca
genul acesta de situatii sa fie
din ce in ce mai dese. Asta
fnseamnd ca operatorii, mai
ales cei care fac parte din
grupuri multinationale, trebuie
sd urmdreasca nu numai
practica autoritdtii nationale,

ci si practica autoritdtilor

din alte state.

Auinteles europenii, in speta-
roménii, motivatiile profunde
ale Regulamentului GDPR,

dar mai ales obligatiile i
drepturile/heneficiile care
vin de aici? Pot fi oamenii
lafel de preocupati de acest
subiect cand povara inflatiei,
instabilititii politice, energetice
si militare cantareste tot

mai greu?

n mare parte, s-a inteles
scopul general al cerintelor
GDPR si drepturile conferite
cetatenilor.

Ca in orice alt domeniu,
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continua sa existe multe zone
ce pot fi imbunatdtite, inclusiv
cerinte sau drepturi care inca
nu sunt intelese si exploatate in
totalitate (de ex., dreptul de
portabilitate).Vedem insa in
practica un nivel tot mai
crescut al interesului din partea
cetdtenilor in ceea ce priveste
protectia datelor lor cu caracter
personal, interes care continua
sd se materializeze in principal
prin exercitarea de drepturi,
cele mai des solicitate fiind
stergerea datelor si accesul la
acestea.

Cum se poate pleda in fata
celor care contesti utilitatea
respectirii rigurcase a
prevederilor Regulamentului
si care privesc aceste dispoztii
ca pe un exces birocratic,

ca pe plumbul din bocancii

in care calca?

Stiu cd multi se refera la riscuri

si invoca cuantumul mare al

amenzilor posibile. Dar dacd
procedezi asa, este normal ca
organizatiile sd piarda din
aplomb, dacd urmadresc
practica la nivel national si vad
sanctiuni mici. Eu cred n altd
abordare: operatorii trebuie sa
inteleaga considerentele care
au dus la adoptarea acestor
reguli. Pentru ca regulile de
baza sunt simple si de bun
simt: societatile trebuie sd
poatd spune de ce au nevoie de
date si cum le folosesc si le
protejeaza cat au nevoie de
ele. Si daca privesti lucrurile din
acest unghi, realizezi ca o mare
parte din efortul de
conformare cu cerintele
stabilite de GDPR se suprapune
cu procesul uzual de concepere
a unui proces intern nou sau al
dezvoltarii unui produs. Si
atunci organizatia isi pune
aceleasi intrebari: de ce vreau
sa fac ceva, cum vreau sa ajung
la obiectivul propus, de ce date
am nevoie pentru asta etc.

Secretul consta n a face
aceastd legdtura, pentru ca
atunci se evita dublarea
efortului si se asigura
conformarea de la inceput.

Ce progrese semnificative
considerati ci s-au ficutin
Romiénia pe linie de GDPR?
ince puncte s-a reusit
conformarea $i stim mai bine?
in ce privinte am rimas
corigenti?

La nceputul aplicarii GDPR,
consimtamantul pentru
prelucrarea datelor cu caracter
personal era foarte des
solicitat. Acum, la 5 ani de la
aplicarea GDPR, vedem o mai
bund intelegere si aplicare
practica a situatiilor in care
consimtamantul cetatenilor
este cu adevdrat necesar, in
foarte multe cazuri existand
alte temeiuri (justificari) pentru
prelucrarea datelor lor, de ex.,
obligatia legald, necesitatea
contractuald, interesul legitim
clar documentat.

Evolutie vedem si in ce priveste
transparenta fatd de cetdteni,
fiind luate mult mai multe
madsuri pentru informarea lor
cu privire la modul in care le
sunt prelucrate datele cu
caracter personal decat
anterior GDPR. Similar, in ce
priveste gestionarea cererilor
prin care acestia Tsi exercitd
drepturile recunoscute de
GDPR. Un alt progres
semnificativ este reprezentat
de acordarea unei mai mari
atentii situatiilor care implica
transmiterea datelor catre alte
entitati, fiind des intalnite
situatiile Tn care companiile cu
care lucram au procese bine
determinate pentru evaluarea
implicatiilor, inclusiv prin
analiza calitatii entitdtilor catre

care se preconizeaza
transmiterea datelor, analiza
masurilor oferite de acestea
pentru protectia datelor si
reglementarea de garantii
contractuale.

Sigur cd sunt multe alte zone
unde progresul este vizibil, dar
si zone care pot fi imbunatatite,
de ex., aplicarea practicd a
cerintelor privind procesele
decizionale individuale
automatizate, respectarea
cerintelor de validitate ale
consimtamintelor, aprobarea
de coduri de conduita.

Este statutul de Data Protection
Officer (DPO) din organizatiile
roménest insusit si functional?
Ati remarcat o preocupare clari
amanagementului din
companiile din tari cu privire la
aceasti functie, mai degraba
administrativ-onorifica?

Subiectul rolului DPO a fost un
motiv de preocupare in randul
multor companii, in mod
particular din pricina propagarii
unor opinii relativ inexacte in
ce priveste imposibilitatea de a
nceta colaborarea cu
persoana/entitatea desemnata
ca DPO.

n prezent, vedem cd acest rol
este mult mai bine inteles si
exercitat in randul companiilor.
O evolutie notabild este aceea
ca s-a inteles din ce in ce mai
mult cd nu DPO decide ca o
prelucrare de date cu caracter
personal sd aiba loc sau nu, ori
n ce conditii, rolul primordial al
DPO fiind acela de consultare si
sprijin in interpretarea
cerintelor legale.

Un alt aspect identificat in
practica este acela ca deseori,
n mod particular in randul
marilor companii, nu vorbim
doar de DPO, ci si de o echipa
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a DPO, adica de alte persoane
care sprijina activitatea sa,

n beneficiul companiilor si,
implicit, al cetatenilor,

n general.

Cand, cum, cit de des solicita
entititile din tari consiliere,
sprijin, asistenta juridica
specialistilor in domeniu?

NNDKP ofera consultanta
zilnica clientilor in aspecte
privind protectia datelor cu
caracter personal printr-o
echipa formata din

9 avocati. Consultanta vizeazd
aspecte diverse, cum ar fi
analizarea implicatiilor unor
proiecte care implica date cu
caracter personal si
implementarea cerintelor,
activitatea de gestionare a
cererilor de exercitare a
drepturilor, implementarea
mecanismelor privind
obtinerea consimtamintelor,
analizarea unor tehnologii din

perspectiva impactului asupra
protectiei datelor, implicatiile
n caz de transfer al datelor in
afara SEE, gestionarea
incidentelor de securitate.

Cum priviti dinamica spetelor
de pe rolul instantelor de
judecata din Roméania pe
aceasti linie, in cei 5 ani

de la intrarea in vigoare a
Regulamentului GDPR?

Dupa 25 mai 2018 si cu
precadere n ultimii ani, vedem
clar o crestere semnificativa a
situatiilor in care aspecte care
vizeazd date cu caracter
personal au fost supuse
judecatii instantelor. Este de
asteptat ca acest trend sd
continue sd creasca si mai mult
in viitor. Pe fondul acestei
cresteri, am sesizat si o
deschidere a judecatorilor in a
aprofunda subiectul, care a dus
n practica si la solutii
echilibrate din punctul de

vedere al corectei aplicdri a
Regulamentului in spete
concrete.

Din ce verticale de business
provin solicitarile de asistenta
juridica de gen la noi in tari?
Céind i in ce context a avut Casa
de avocaturi NNDKP succese
notabile in acest domeniu, cu
putere de exemplu?

Industriile preocupate de
subiectul protectiei datelor cu
caracter personal sunt extrem
de diverse. De la industria
bancara, asigurari, retail, jocuri
de noroc, tehnologie, la cea
medicald si farmaceutica. Si
acestea sunt doar niste
exemple.

Noi percepem drept succes
orice situatie Tn care clientii
nostri reusesc sa implementeze
conform un proiect cu privire la
care am acordat consultanta in
acest domeniu.

De asemenea, am gestionat cu

succes unele din cele mai
importante litigii in acest
domeniu.

Prin Legea europeand privind
datele propusi in februarie
2022, Comisia Europeani cauta
sd sporeasci disponibilitatea
datelor pentru utilizare si sa
stabileascé norme cu privire Ia
cine $i ce date poate accesa $i
folosi si la scopurile pentru care
poate face acest lucru, inideea
noile norme vor genera, pana
in 2028, un PIB suplimentar

de 270 mid. euro datoriti
solutionrii unor aspecte
juridice, economice si tehnice
care conduc la utilizarea mai
eficientd acestor date, al ciror
volum va creste cu 530% pana
in2025.Cum va fiimpacati
aceasti exploze de date cuo
atentie proportionala asupra

vehiculérii si prelucrarii lor?

Protectia datelor cu caracter
personal si cerintele aferente se
afla in centrul nu doar al
propunerii de Regulament
privind norme armonizate
pentru un acces echitabil la date
si o utilizare corectd a acestora
(cunoscut in engleza sub
denumirea de Data Act), ci si al
celorlalte initiative legislative
recente la nivel european sub
egida strategiilor europene
privind datele, inteligenta
artificiala si securitatea
cibernetica.

Cu sigurantd ne vom confrunta
cu noi provocari in contextul
acestor initiative legislative, date
de nevoia de a impdca cerintele
GDPR cu cerintele noilor
legislatii. Este recomandabil sa
se nceapa cat mai curand posibil
studierea posibilului impact al
acestor initiative pentru
entitdtile din Romania, in caz ca
analiza nu a fost inceputa deja.
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Prof. univ. dr. DANIEL-MIHAIL SANDRU, coordonator, Centrul de Studii de Drept European, Institutul de Cercetari Juridice,

n urma cu mai multi ani
scriam despre sistemul de
drepturi privind datele cu
caracter personal cd este in
,regandire”. Nu am folosit
termenul de reforma, pentru
ca era limpede, nu de reforme
ducem lipsd in Uniunea
Europeand. Regandirea datelor
a avut in vedere mai multe
elemente: pozitionarea Uniunii
Europene in raporturile
internationale, crearea unui
ecosistem in care datele
reprezinta celula de baza
pentru transformarea digital3,
consolidarea institutionald,
coerenta aplicarii
regulamentului.

Sustinerea statutului Uniunii
Europene (U.E.) in raporturile
internationale printr-o
reglementare cu caracter
secundar, un regulament, s-a
vadit a fi de succes. Pe de o
parte, principiile
regulamentului au fost
preluate de legislatia unor
state, cum ar fi Brazilia, pe de
alta parte au imprimat un
efect de tema necesard si de
rezolvat, chiar daca in termeni
proprii statului respectiv, cum
a fost China. Sigur, datele cu
caracter personal au constituit
subiectul unor negocieri
internationale, cum s-a putut
observa in cazul relatiilor U.E.
— Japonia. Relatia cu Statele
Unite ale Americii rdmane
dintre cele mai complicate,
Uniunea aflandu-se in pragul

unui nou acord de cooperare
privind datele, fard a mai
socoti cd sanctiunile cele mai
mari au fost indreptate
fmpotriva unor puteri, cum ar
fi Amazon, Meta, Google.
Regulamentul se aplica
operatorilor de date,
indiferent unde isi au sediul,
dacd acestia prelucreaza date
cu caracter personal ale
cetatenilor europeni. Aceastd
protectie a facut din noua
legislatie un subiect fierbinte

pentru afacerilor de oriunde
din lume, pentru ca cetdtenii
U.E. reprezinta o piatad.
Crearea unui ecosistem al

datelor s-a relevat incd de la
publicarea regulamentului. El a
fost insotit de doua directive
privind prelucrarea datelor in
dreptul penal, prima
referitoare la infractiuni si a
doua referitoare la registrul cu
pasageri, scopul fiind
prevenirea, depistarea,
investigarea si urmdrirea

penald a infractiunilor de
terorism si a infractiunilor
grave. Nu se va sti niciodata
daca o intruziune generala cu
privire la datele pasagerilor a
avut efectul scontat in
combaterea criminalitatii. Au
fost reglementate datele fard
caracter personal si un
regulament privind protectia
datelor doar la nivelul Uniunii
Europene, de catre institutiile
acesteia. Multe acte normative
au o stransd legatura cu
regulamentul privind datele cu
caracter personal, de la mult
asteptatul regulament privind
prelucrarea datelor personale
si protejarea confidentialitatii
in sectorul comunicatiilor
publice, care este probabil cel
mai negociat act legislativ al
Uniunii si pana la directivele
privind securitatea retelelor si
sistemelor informatice. Tn
afara acestora, datele cu
caracter personal reprezinta
un element constitutiv,
esential in unele reglementdri
privind inteligenta artificiala,
guvernanta datelor la nivel
european, furnizarea de
continut digital si de servicii
digitale, identificarea
electronica, datele deschise
sau regulamentul privind
pietele digitale. Sunt sute de
pagini de reglementari
adoptate Tn ultimii cativa ani,
necesare pentru adaptarea
Uniunii si a mediului de afaceri
la noile dezvoltari tehnologice.
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Consolidarea institutionald a
fost o tintd a regandirii
datelor. Si semnele s-au putut
observa nainte de aparitia
celebrului regulament.
Interventia Comisiei, printr-o
actiune in neindeplinirea
obligatiilor, in cauza
presedintelui autoritatii de
supraveghere din Ungaria,
cand pentru a fi inlocuit s-a
modificat Constitutia,
reprezintd un element-cheie.
Comisia protejeaza autoritdtile
nationale, dar, in acelasi timp,
Comitetul european de
protectia datelor centralizeaza
deciziile, uniformizeaza
interpretarile si decide, in
anumite situatii, cu privire la
procedura de sanctionare. Sau
chiar mai mult, impune
autoritatilor nationale anumite
criterii pentru sanctionarea
operatorilor de date.
Consolidarea institutionald s-a
realizat si printr-o dispersie
extraordinard a agentilor

regulamentului: responsabilul
cu protectia datelor.
Operatorii de date din
Uniunea Europeana sunt
obligati sd plateasca o
persoand care, precum un
auditor, independent,
monitorizeazd respectarea
aplicdrii regulamentului. Un
agent al drepturilor omului
prezent in toate solutiile de
afaceri importante in Uniunea
Europeana si, de asemenea,
obligatoriu in orice entitate
public. Intr-o prezentare
publicd am discutat despre
metamorfozele responsabilului
cu protectia datelor: de la
agent al drepturilor omului la
fictiune birocratica. Acum
suntem inca, in multe locuri
din statele membre ale Uniunii
Europene, in etapa de fictiune
birocratica, dar viitorul ii poate
aduce imbunatatiri ale
statutului.

Coerenta aplicarii
regulamentului nu se refera

doar la institutii, dar si la
legislatie. Regulamentul pune
n valoare, prin disecare
birocraticd, drepturi protejate
de tratate. In principal, sunt
protejate prin regulament
dreptul la viata privata si
dreptul la protectia datelor cu
caracter personal, dar si libera
circulatie a datelor. Ordinea
este totusi importanta, pentru
ca uneori se face greu
distinctia In cazuri particulare,
ceea ce presupune o
jurisprudentd care este
indatoratd contextului.
Tratatul privind functionarea
Uniunii Europene aloca un
articol competentelor de
reglementare a datelor cu
caracter personal. Un articol
dinstinct, privind dreptul la
protectia datelor cu caracter
personal, care se disociaza de
dreptul la viata privata, se afla
in Carta drepturilor
fundamentale a Uniunii
Europene (CDFUE), un

HOT SPOT B

document care are forta
juridica a unui tratat, dar care
are o aplicare mult limitata.
Privind inspre practica, nu
putem sd nu ne intrebam daca
madsurile tehnice si
organizatorice au sfarsit prin a
birocratiza un drept
fundamental? Poate cd trebuie
reflectat la faptul cd acest
drept fundamental are cea mai
bogata reglementare dintre
toate drepturile fundamentale,
desigur daca luam in
considerare si documentele
fara fortd juridica obligatorie,
de ordinul a cateva sute. Si
trebuie subliniat cd acest
regulament permite diferente
enorme de aplicare, in privinta
sistemului sanctionator,
esential nu atat pentru
cuantumul acestora, si acesta
relevant, cat mai ales pentru
interpretarea uniforma.
Comparatiile sunt benefice,
mai ales ca avem in vedere
aplicarea aceleasi dispozitii,
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nsa dreptul statelor membre,
traditiile administrative ar
putea sa ne conduca la
concluzia cd nu este suficient
sd informdm. Poate cd ar
trebui sa facem ceva mai mult,
dincolo de analiza practicii, si
anume fundamentarea
teoretica a dreptului la
protectia datelor prin
consolidarea independentei
fatd de dreptul la viatd privata.
Regulamentul general privind
protectia datelor este una din
zecile de mii de reglementari
ale Uniunii Europene. Este
posibil ca o singurd
reglementare sa salveze
lumea? Si de ce ar trebui o
reglementare sa salveze
lumea. Tn termeni juridici,
aceastd dezbatere ar fi despre
scopul si domeniul de aplicare
ale RGPD si despre coerenta
aplicarii unei reglementari. Dar
care este continuatd cu o
intrebare teleologica: scopul si
domeniul de aplicare RGPD

S
" »

—

-

L—— o

-

sunt suficiente pentru a
produce efectele pe care
autorii reglementdrii le-au
avut In vedere? Nu vom
discuta acum despre aceste
doud elemente substantiale, ci
doar despre coerenta
reglementarii si posibilitatile
ca aceasta sa-si atingd
obiectivele. Coerenta este
slabita de primele doud
elemente enumerate: relatiile
internationale, sistemul baroc
de legislatie europeana cu
forta juridica obligatorie si de
nca instabila constructie
institutionala.

Am scris despre posibilul efect
pozitiv al unui act legislativ
european si nu am scris despre
subiectul principal: cetatenii
europeni. Daca nu ar fi
|dcomia de a imprastia datele
personale, atractia irezistibild a
retelelor sociale in divulgarea
de informatii si dacd
persoanele fizice ar actiona
rational, legislatia europeand

ar ajunge sd fie ignorata
pentru segmentul acesta de
utilizare a internetului pentru
distractie. Comunitatile sau
retelele virtuale golesc de
continut dreptul la viatd
privatd sau dreptul la protectia
datelor. Autoritatile au
obligatia sd protejeze
persoane fizice care sunt
dezinteresate de datele lor cu
caracter personal. Pe de alta
parte, Uniunea este constienta
cd datele sunt necesare pentru
constructia noii societdti
digitale, big data fiind
elementul constitutiv al
inteligentei artificiale, a
platformelor digitale ori a
pietelor digitale. Cuvantul de
ordine nu mai este prelucrarea
de date sau constituirea de
baze de date. Acestea existd
deja, cu sau fard acordul
constient al cetdtenilor. Acum
discutia se poarta in jurul
interconectdrii bazelor de
date.

Prin Centrul de Studii de Drept
European am coordonat mai
multe focus grupuri privind
intelegerea jurisprudentei Curtii
de Justitie a Uniunii Europene.
Dincolo de articole si
conferinte, esential este sa
intelegem directia imprimata de
autoritatile europene si de
mijloacele juridice abordate de
instantele jurisdictionale.

Am explorat unele dintre
modalitatile (,,cum”) in care o
reglementare europeand,
privind protectia datelor cu
caracter personal, ar putea
salva lumea, adica ar putea face
ordine, ar putea aduce coerenta
sociala si juridica. Ordinea in
aceastd lume digitala este greu
de obtinut, fara ca riscurile de
anulare a unor drepturi s nu
devind accentuate. Prioritatea
excesivd a dreptului la datele cu
caracter personal ar putea
impiedica dreptul la informare,
libertatea de exprimare ori alte
drepturi. Regulamentul
subliniaza ca, prin raportare la
protectia datelor, nu exista
drepturi absolute. Dar existd un
context al aplicarii si acesta s-a
putut observa in exercitiul de
putere al statelor din timpul
crizei medicale.

Este posibil ca oamenii sd fie
eliminati din ecuatia
echilibrului intre drepturi.
Legiuitorii, national sau
european, se vor axa pe
stabilirea unor garantii de
respectare a drepturilor
omului. Intruziunea este
permisa, daca garantiile sunt
suficiente intr-o lume in care
standardele Tnlocuiesc
principiile juridice. RAman doar
autoritatile de supraveghere a
datelor si judecdtorii. Dar cum
vor putea face fatd dezvoltarii
fara precedent a tehnicii si a
legislatiei?
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Interviu cu av. CIPRIAN TIMOFTE, partener al Im:a Iharcea & Asociatii si
de Protectia Datelor cu Caracter Personal din cadrul firmei

coordonator al departamentului

Considerati ¢ este justa
observatia potrivit careia
interesul si viteza de
conformare a operatorilor

de date la Regulamentul GDPR
intratin vigoare in Uniunea
Europeand au trecutla o
treapté inferioara de viteza
dupa 5 ani de experienta?

Au fost, intr-adevar, voci care
au vehiculat aceastd idee.
Intr-adevir, putem vorbi de
situatii in care procesul de
conformare cu GDPR a intrat
intr-o faza de ,relanti”.

Ma refer in special la acei
operatori cu un volum redus
sau chiar rezidual de
prelucrdri de date cu caracter
personal.

Dimpotriva insa, as spune ca
pentru operatorii cu expunere
in domeniu (cum ar fi cei din
industriile telecom,

financiar - bancar, utilitati,
digital si e-commerce etc.),
interesul pentru conformare a
crescut. Acest lucru a venit
oarecum natural, pe fondul
accelerarii digitalizarii si al
cresterii exponentiale a
proiectelor cu impact critic din
perspectiva protectiei datelor
cu caracter personal.

Ca avocat cu experienta

perspectiva, in toti acesti ani?

La fel ca toate jurisdictiile, si in
Romania am asistat la fazele
tipice de evolutie. A existat
faza pre-GDPR, adicd intervalul
de timp pana la intrarea in
vigoare a GDPR. ,Epoca
romanticd”, cum Tmi place sd o
numesc, in care singurele
repere erau prevederile
Regulamentului GDPR si doar
cateva ghiduri emise de
autoritdtile europene.

Aceasta etapa a fost
caracterizatd prin eforturi de
constientizare si intelegere a
fenomenului, din partea
tuturor stakeholders-ilor
implicati. Inclusiv din partea
consultantilor. Exista o nevoie
reald de a intelege ce, dar mai
ales cum trebuie facut pentru a
deveni conform cu GDPR. Cu
alte cuvinte, vorbeam de o
lipsa acuta (dar explicabild) de
know-how.

A venit inevitabil si momentul
25 mai 2018, data intrarii in
vigoare a GDPR. 1l punctez ca o
faza distincta prin prisma

freneziei momentului. Se
crease atunci in constiinta
colectiva ideea unui ,moment
0”, a unui termen-limitd dupa
care ,,vine potopul”. Tmi
amintesc discutii si telefoane la
miezul noptii cu clientii pe
ultimele retusuri legate de
procesul de conformare. O
presiune fantastica.

A urmat faza post-GDPR. S-au
fnmultit ghidurile si opiniile
emise de autoritatile din UE pe
diverse subiecte, s-a risipit o
parte din ,norii” incertitudinii,
au aparut si sanctiunile.

As mentiona insd doua
elemente-cheie caracterizante
pentru aceasta faza:

1. organizatiile au constientizat
faptul ca procesul de
conformare este un ,,animal
viu” si ca existd o nevoie reala
de conformare continua pe
subiect, respectiv 2: la nivelul
consultantilor s-a produs un
proces de ,decantare”, in
sensul in care numarul
consultantilor oportunisti
(,,pseudo-specialistii”) s-a
redus simtitor.

Actualmente, ne aflam intr-o
faza de ,realism”, caracterizata
n special printr-o schimbare
de paradigmad la toate

nivelurile. Proiectele s-au
diversificat, cu schimbarea
centrului de greutate dinspre
proiectele de audit (analiza a
diverse aspecte deja
implementate la nivelul
organizatiilor) pe proiectele de
conformare ,,actuala si
viitoare”. In egald masura,
putem vorbi despre o crestere
exponentiald a gradului de
,Sofisticare” a proiectelor, in
sensul in care organizatiile
externalizeaza catre
consultanti cu precadere
proiectele complexe si
sensibile, care necesitd un grad
nalt de expertiza, cu
gestionarea proiectelor mai
putin complexe la nivel intern.
Pe un palier conex, au crescut
asteptdrile clientilor privind
calitatea livrabilelor si gradul
de implicare a consultantilor in
proiecte. Clientii se asteapta sd
primeasca de la consultanti
»produse” finale (,ready to go”)
si sfaturi cat mai pragmatice si
aplicate. Personal, imi place
foarte mult aceasta abordare,
ntrucat ofera consultantului o
viziune globala si o radiografie
amdnuntitad asupra business-ului
clientului, 1l ,forteaza” sa
nteleagd nevoile reale ale
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clientului si sa identifice
maniera optimad de satisfacere
a acestora. In aceste cazuri,
avantajul pentru consultant
este enorm, in sensul in care
acesta poate dezvolta cu
clientii sai relatii, sinergii si
simbioze pe care altfel nu le-ar
putea avea.

Exista cazuri in care ati
reprezentat clienti in instanta?
S-au deosehit lucrurile aiciin
vreun fel fata de cazurile in care
consiliati si asistati juridic

0 organizatie?

Da, au fost si asemenea
situatii. De altfel, acest lucru
ne-a permis cresterea
portofoliului, prin cooptarea
unor noi clienti, care initial au
solicitat asistenta punctuala pe
un anumit litigiu, iar apoi au
ramas cu noi si pe partea de
consultanta.

Pentru viitor, vad un trend
crescdtor pe partea de litigii in
domeniu. Cand spun asta, am
n vedere si foarte probabila
crestere a cuantumului
amenzilor aplicate de
autoritate (ANSPDCP), in
contextul recentului ghid
privind uniformizarea
amenzilor aplicate de
autoritatile de supraveghere
europene. Odata cu cresterea
amenzilor, anticipez ca
organizatiile vor fi
impulsionate sd conteste in
instantd actele de sanctionare
emise de ANSPDCP.

Existéi precedente Ia nivel
european care vi orienteazi
si va ajuta atunci cand trebuie
sd apérati o cauza?
Monitorizam cu atentie

evolutiile in domeniu, fie cd
vorbim de solutii ale
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instantelor, ghiduri si opinii
emise de autoritdtile de
supraveghere, sau de sanctiuni
si masuri corective dispuse de
autoritdtile europene.

Ne ajutam foarte mult si de
parteneriatele pe care le avem
in domeniu. Suntem membri
ai Privacy Rules (o alianta
internationala capabila sa
ofere o abordare integrata din
punctul de vedere al

protectiei datelor — legal,
tehnic si operational — la nivel
plurijurisdictional) sau ai

Andersen (impreuna cu care
am infiintat grupuri de lucru
dedicate subiectelor fierbinti
de privacy).

Aceste parteneriate ne oferd
know-how si resurse
informationale valoroase
privind abordarea in domeniu
din multiple jurisdictii. Nu
doar pentru cauzele litigioase,
ci si pentru partea de
consultantd. Aceasta intrucat
un sfat valoros si util pentru
client in legatura cu o anumita
situatie nu poate fi lipsit de o

viziune completa asupra
practicii si a manierei in care
aceasta s-a cristalizat la nivel
european.

Exista suficienti intelegere

si constientizare din partea
entitatilor din Roméania
(institutii publice, companii
private, ONG-uri etc.) cu privire
la responsabilitati, obligatii,
beneficii, drepturi etc, atunci
cand vorhim despre
prelucrarea datelor

cu caracter personal?

La momentul actual, cred ca
putem vorbi despre un grad
rezonabil de constientizare a
problematicii protectiei
datelor de catre organizatii.
Suferim inca, din pacate, la
nivel de intelegere a
problematicii protectiei
datelor, ceea ce de cele mai
multe ori genereaza fie un
exces de ,conformare”, fie
ridicarea unor probleme false
sau inexistente. De pildd,
organizatiile Tnca incheie
contracte de prelucrare a
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datelor care nu ar fi trebuit
incheiate, clauze GDPR cu un
continut total inadecvat si
disproportionat raportat la
particularitatile prelucrarilor si
rolului GDPR al partilor
implicate sau, dupd caz,
solicitd acordul persoanelor
pentru prelucrare, desi nu ar
avea neapadrat o atare
obligatie. Pe langa angrenarea
in mod inutil a unor resurse,
toate acestea pot genera,
paradoxal, un efect de
,bumerang” si pot afecta
interesele organizatiei. Aceasta
intrucat, in anumite situatii, un
exces de ,,conformare” se
poate transforma intr-o
veritabild neconformare.
Revine, asadar, consultantilor
sau specialistilor interni rolul
de a identifica si propune
clientilor solutii pragmatice si
optime, in acord cu nevoile de
conformare reale si gradul de
risc antrenat de prelucrarile in
cauza.

Ati resimitit o preocupare clar
definita a managementului
din organizatii cu privire la
conformarea la prevederile si
normele Regulamentului GDPR
sau mai degrabé putem vorbi
despre niste obligatii formal
bifate in agenda hoard-ului?

Tmi place s& cred c& mitul
conformadrii prin ,,acoperire de
hartii” a disparut de mult.
Organizatiile au constientizat
faptul ca o conformare
exclusiv la nivel formal, fara a
tine cont de particularitatile si
problematicele de fond ale
organizatiei, nu poate fi
temeinica si sustenabila si ca,
n orice caz, nu protejeaza
organizatia de riscurile
decurgand din neconformare.
n ceea ce-i priveste pe clientii

nostri, va spun onest cd, in
majoritatea covarsitoare a
cazurilor, am observat o
preocupare reald si sandtoasa
pentru conformare. Clientii au
inteles foarte bine faptul ca
procesul de conformare
fnseamnd mult mai mult
decat a implementa un simplu
kit GDPR” compus din
documente standard si, mai
ales, implicatiile practice
nefaste sau chiar critice care
ar putea deriva dintr-o
potentiald neconformare.
Aceasta atitudine ne bucurd
inclusiv pe noi, pentru cd, in
calitate de consultant,
intotdeauna dormi mai linistit
atunci cand stii ca clientii tai
si-au facut temele.

Mai exista teama de sanctiuni
pe aceasta linie din partea
ANSPDCP sau inertia si
hazardul sunt vioara fntai

in vértejul operational?

As Incepe prin a remarca
politica echilibrata si realista a
ANSPDCP privind sanctiunile
pe care le-a dispus pana la
acest moment. Personal, nu
am remarcat excese de zel
notabile, cum a fost cazul in
alte jurisdictii, mai ales in ce
priveste cuantumul amenzilor
aplicate.

Totusi, nu ar trebui sd existe
si, de altfel, nici nu am
remarcat o relaxare a
clientilor pe tema sanctiunilor
GDPR. Nu trebuie uitat faptul
ca, separat de amenzi,
ANSPDCP poate dispune si
sanctiuni complementare cu
efect potential critic asupra
organizatiei, cum ar fi
suspendarea sau chiar
incetarea activitatilor de
prelucrare. De asemenea, nu
trebuie uitate nici

consecintele de ordin
reputational pe care le-ar
putea genera lipsa de
conformare, care s-ar putea
traduce inclusiv prin pierderi
masive de clientela.

lata deci suficiente motive
pentru ca organizatiile sa
ramana vigilente si sa
continue eforturile de
conformare cu prevederile
GDPR.

Este domeniul Regulamentului
GDPR o niga care aduce inca
plusvaloare societatilor de
avocaturi din Romania? Cum
s-a implicat Casa e avocatura
Tuca Ihércea si Asociatii in
aceasti activitate, ce fronturi”
s-au migcat, cu ce rezultate?

Tn piat3, exist3 o nevoie real3
pentru asemenea servicii.
Sunt convins c3, pe viitor,
aceasta nevoie se va resimti si
mai acut, mai ales in
contextul accelerdrii
digitalizarii si inovarii, ceea ce
va genera oportunitati
suplimentare de business
pentru firmele de avocatura.
Pentru firma noastra, GDPR a
reprezentat o oportunitate
excelenta pentru dezvoltarea
acestui domeniu de nisd. Spun
,dezvoltare” pentru cd
domeniul protectiei datelor
nu ne era strdin nici anterior
adoptdrii GDPR.

Desigur, odata cu adoptarea
GDPR, am trecut intr-o nouad
paradigma, data fiind
cresterea exponentiald a
solicitdrilor de asistenta si,
inerent, a volumului de
munca aferent.

Consecintele au venit natural.
n primul rand, vorbim de
consolidarea si dezvoltarea
continuad a echipei. Recrutam
si la acest moment avocati

HOT SPOT B

specializati in domeniu si,
probabil, suntem singura
firma de avocaturad locala care
are o intreagd echipa dedicata
integral ariei protectiei
datelor cu caracter personal.
Dezvoltarea echipei a generat
o ,intra-specializare” la
nivelul membrilor, in functie
de natura proiectelor si de
tipicul problematicii antrenate
(probleme de HR, probleme
de IT/digital, gestiunea
incidentelor de securitate
etc.). Pe langd cresterea
nivelului de expertiza, aceasta
ne permite sa fim mult mai
eficienti, atat din perspectiva
onorariilor aplicate, cat si prin
prisma timpului de reactie in
caz de proiecte urgente.

De-a lungul anilor, toate cele
de mai sus au determinat
cresterea constantd a
volumului de proiecte si,
inerent, a veniturilor
aferente. Sunt optimist ca
lucrurile vor rdmane la fel si
pe viitor.

Personal, vad foarte multe
oportunitdti neexplorate inca
pe zona de digital/IT, mai ales
la nivelul IMM-urilor. De
asemenea, nu trebuie uitat ca
GDPR se aplica la nivelul UE,
ceea ce poate genera
oportunitdti fantastice de
crestere a business-ului; de
altfel, au existat situatii in
care, dupa ce am acordat
asistenta pe diverse proiecte
locale unor clienti
internationali, am fost
contractati si pentru asistenta
in anumite proiecte globale. Tn
sfarsit, nu trebuie ignorata nici
zona de litigii care, nu am
nicio Tndoiald, va cunoaste o
crestere accelerata in scurt
timp. Deci, pare ca viitorul
suna bine pentru specialistii
in domeniu.
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Daniela-Irina Cireasa, presedinte, Asociatia Specialistilor in Confidentialitate si Protectia Datelor (ASCPD), membru IAPP

Momentul punerii in aplicare a Regulamentului UE nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal $i privind libera circulatie a acestor date $i de abrogare a Directivel 95/46/CE
(Regulamentul general privind protectia datelor), respectiv data de 25 mai 2018, a marcat un punct de cotitura pentru
prelucrarea datelor cu caracter personal si protectia acestora.

Daca dupa un an si jumatate
de la punerea in aplicare a
regulamentului scriam despre
greutdtile intampinate de
responsabilul cu protectia
datelor, respectiv cd ,,0 idee
eronatd a operatorilor este
aceea cd responsabilul trebuie
sd intocmeascd toatd
documentatia si, in general, cd,
dacd au ,Dosarul GDPR” sunt
conformi, ignordnd de multe
ori implementarea mdsurilor
tehnice si organizatorice”?,
apreciez astdzi, la aproape

5 ani de aplicare a
regulamentului, ca situatia s-a
Tmbundtatit partial pentru
responsabilii cu protectia
datelor, in sensul ca acestia au
mai multe surse de informare
pentru a motiva recomanddrile
facute conducerii operatorilor
de date, dar, pe de alta parte,
majoritatea sanctiunilor
aplicate de cdtre Autoritatea
Nationald de Supraveghere
sunt in continuare aplicate
pentru lipsa implementarii de
masuri tehnice si
organizatorice?.

Apreciam in decembrie 2020,
in urma amenzii aplicate Bancii

Transilvania de cdtre
ANSPDCP? ca ,,angajatii sunt
cea mai mare vulnerabilitate si
cd anul 2021 ar trebui sd fie

despre constientizare si
instruiri repetate ale
personalului.” Ulterior, prin
hotararile instantelor din

Romania, s-a confirmat
aceastd obligatie a
operatorilor de date personale
de a instrui personalul, dar si
de a verifica nivelul
cunostintelor asimilate de
catre angajati in urma
instruirilor.* Astfel, Tribunalul
Cluj precizeaza ,pentru a
dovedi conduita sa diligentd in
ce priveste instruirea
personalului in domeniul
protectiei datelor cu caracter
personal reclamanta a depus o
serie de reglementdri interne
precum si dovada organizdrii
unor cursuri avdnd aceastd
tematicd, insd apare
important de subliniat cd nu
s-a dovedit participarea
efectivd a personalului la
aceste cursuri si nici aplicarea
efectivd a vreunei modalitati
de verificare a insusirii
acestor cunostinte si
informatii.”

Desi la o primad vedere s-ar
parea cd subiectul alegerii
corecte a temeiului de
prelucrare a datelor cu
caracter personal este depasit
si mai ales lamurit, in
continuare consimtdmantul
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este ales eronat in locul
celorlalte temeiuri. Am scris in
anul 2020 pe larg in articolul
,De unde provine falsa
suprematie a
consimtamantului ca temei
legal al prelucrarii datelor
personale” despre motivele
alegerii eronate a acestui
temei si despre resursele pe
care le aveam deja la acea
data pentru identificarea
corecta a temeiul prelucrarii si
concluzionam atunci cd
,Regulamentul European nr.
679/2016 a schimbat
fundamental paradigma
ierarhiei din Directiva
95/46/EC si din Legea
677/2001 cu care eram
obisnuiti, inlocuind-o cu
egalitatea intre temeiurile
legale de prelucrare. Mai
mult, consimtdmantul ar
trebui utilizat ca temei legal
doar dupa ce s-a verificat
imposibilitatea aplicarii
celorlalte 5 temeiuri juridice
de prelucrare a datelor
personale.”®

Subiectul alegerii corecte a
temeiului de prelucrare a
datelor cu caracter personal in
conditiile respectarii
articolului 6 din Regulamentul
UE nr. 679/2016 este in
continuare o piatra de
incercare pentru operatorii
din intreaga Uniune
Europeana.’

Fata de vechea legislatie Tn
materia protectiei datelor

personale, GDPR a uniformizat
normele europene, usurand
munca operatorilor cu
activitati in mai multe tari
europene prin introducerea
acelorasi reguli de prelucrare
si protectie a datelor in toate
statele membre.

Sanctiunile aduse de
nerespectarea GDPR nu ar fi
fost posibile in baza Directivei
95/46/EC si pare ca
autoritdtile de supraveghere
europene au depasit etapa
2018-2019, cand sanctiunile
erau putine ca numadr, iar
valorile acestora, reduse ca
valoare. Mentionez aici
amenda record primita de
Amazon, in valoare de
746.000.000 de euro pentru
nerespectarea principiilor de
protectie a datelor personale?,
nenumaratele amenzi aplicate
Meta Platforms, Facebook,
Google, WhatsApp. Tn ultimii
2 ani numai platformele Meta
au fost amendate cu peste 1,3
miliarde de euro iar primele 5
amenzi ca valoare aplicate in
Uniunea Europeana depdsesc
doud miliarde de euro.
Drepturile conferite persoanei
vizate prin GDPR au inclinat
spectaculos balanta de putere,
doar daca ne gandim cate s-au
schimbat de la punerea in
aplicare a Regulamentului in
urma sesizdrilor unor
persoane fizice vizate:
invalidarea Deciziei Privacy
shield, conformitatea cookie

banners-urilor, o companie de
marimea Meta fortata sa-si
schimbe temeiul de prelucrare
a datelor.

Astazi, ianuarie 2023, apreciez
ca rolul responsabilului cu
protectia datelor este mult
mai complex decat in mai
2018. Acesta trebuie sa
respecte regulamentul, sa fie
la curent cu hotararile CJUE in
materia protectiei datelor
personale, s urmareasca
recomandadrile si ghidurile
CEPD, sa studieze drafturile
acestor documente, sa verifice
permanent existenta unor
decizii de adecvare pentru
tdrile unde operatorul face
transferuri de date, sa tina
cont de transpunerile
directivelor NIS daca activeaza
in sectoarele vizate, dar si de
sanctiunile aplicate de
autoritdtile nationale de
supraveghere s.a.m.d. Tn anul
2023 confidentialitatea si
prelucrarea de date cu
caracter personal implica mult
mai mult decat simpla
implementare a
Regulamentului UE nr.
679/2016 (GDPR).

Activitatea specialistilor Tn
confidentialitate si protectia
datelor, a consultantilor care
oferad servicii de implementare
a GDPR sau a responsabililor
cu protectia datelor (DPO) se
axeaza astazi pe un set de
norme care are la baza GDPR,
dar care s-a completat recent

! Revista romana pentru protectia si securitatea datelor cu caracter personal, 1/2020, pag. 107
2 https://www.dataprotection.ro/?page=allnews

3 https://www.dataprotection.ro/?page=Comunicat_17_12_2020&Ilang=ro

* https://www.dataprotection.ro/?page=Comunicat_Presa_25_05_2022&lang=ro
° Sentinta civild nr. 1309 din 6 Mai 2021, Tribunalul Cluj

©ldem 10

7 https://www.enforcementtracker.com/
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cu Regulamentul UE privind
guvernanta datelor (DGA)°,
Regulamentul UE privind
serviciile digitale (DSA)™¥ si
Regulamentul UE privind
pietele digitale (DMA)*.
Normele privind inteligenta
artificiala (Al Act) si Actul
privind datele (Data Act) se
afla sub consultari legislative
la Bruxelles.

n lumina tuturor acestor
noutati legislative, apreciez
responsabilul cu protectia
datelor ca fiind o figura de
baza in activitatea operatorilor
de date cu caracter personal.
Regulamentul UE nr.
679/2016 (GDPR) a devenit un
exemplu pentru toate
legislatiile referitoare la
protectia datelor cu caracter
personal din lume, stabilind
protectie suplimentard pentru
datele personale ale
persoanelor vizate, intdrind
drepturile existente si
adaugand drepturi noi
(stergere, portabilitate) si
mutand controlul asupra
datelor in mana persoanelor
vizate. Cresterea gradului de
constientizare a persoanelor a
obligat, pe langa dispozitiile
GDPR, si companiile (sau o
parte dintre acestea) sa se
conformeze. Pe scurt, Uniunea
Europeana a setat tonul in
materia confidentialitatii si a
protectiei datelor stabilind
cum ar trebui sd arate
legislatia in acest domeniu.*

8 https://www.sec.gov/ix?doc=/Archives/edgar/data/0001018724/000101872421000020/amzn-20210630.htm#i5986f88eale04d5c91ff09fed8d716f0_103

? https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52020PC0767&from=RO
0 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52020PC0825&from=R0O
" https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52020PC0842&from=R0O

2 https://securityscorecard.com/blog/countries-with-gdpr-like-data-privacy-laws
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LIVIU BALTOI, Consultant Data Protection, Privacy & Cyber Security

Tehnologia in general i tehnologia informatiel in mod special au transformat profund mediul de afaceri global,

cu progrese continue in toate domentile, de Ia lucrul in echipa, stocarea datelor in cloud $i blockchain la inteligenta
artificiala (Al - Artificial Intelligence) $i Internetul lucrurilor (loT - Internet of Things). Riscul cibernetic a trecut la un
nivel superior, dincolo de ,clasicele” brese de securitate $i scurgeri de date sensibile, ajungand la scheme sofisticate
care pot perturba o intreagd companie sau industrie, gestionarea unui lant logistic de aprovizionare sau chiar, la nivel
guvernamental, pot afecta functionarea unui stat. Pagubele pe care le produc in astfel de situatii bresele de securitate
se ridica la miliarde de euro $i afecteaza companiile din orice sector de activitate $i economiile nationale.

Tot mai multe organizatii
nteleg ca riscurile de securitate
cibernetica si de securitate a
informatiilor trebuie gestionate,
deoarece amenintarile
corespunzdtoare pot avea
consecinte substantiale asupra
organizatiei sau chiar ameninta
existenta acesteia.

Datele hiometrice.
Ce sunt, cine le pastreazi/
protejeaza/foloseste?

Datele biometrice reprezintd o
serie de mdsurdtori corporale si

calcule legate de caracteristicile
umane. Autentificarea
biometrica (sau autentificarea
realista) este utilizata ca forma

de identificare si control al
accesului. Este, de asemenea,
utilizata pentru identificarea
indivizilor din grupuri care sunt
supravegheate. Identificatorii
biometrici sunt caracteristicile
distinctive, masurabile, utilizate
pentru etichetarea si descrierea
indivizilor. Identificatorii
biometrici sunt adesea
clasificati ca fiind caracteristici
fiziologice, care sunt legate de

forma corpului. Exemplele
includ, dar nu se limiteaza la
amprenta digitala, venele
palmelor, amprenta palmelor,
recunoasterea fetei, ADN-ul,
geometria mainilor,
recunoasterea irisului, retina.
Caracteristicile
comportamentale sunt legate
de tiparul de comportament al
unei persoane, incluzand, dar
fara a se limita la, ritmul de
tastare, apasarea tastei,
mersul, semnatura olografa,
profilarea comportamentala si
vocea.

Informatiile noastre biometrice
au capacitatea de a ne
identifica ,,unic”.

Capacitatea de a mentine si
dezvolta aceasta identitate
complexa este interconectata
cu posesia noastra de drepturi
personale, precum autonomia,
integritatea corporald si, in
special, viata privata.

Brese tle securitate

Ar putea infractorii cibernetici
sa foloseasca date biometrice
pentru a comite furt de

identitate sau alte infractiuni?
Evident ca raspunsul este Da.

Exemple:
e BioStar 2 security platform -
2019
28 de milioane de inregistrdri a
peste 1 milion de oameni din
intreaga lume - date de
amprenta digitald, date de
recunoastere faciald, fotografii
ale utilizatorilor, etc.
e Antheus Tecnologia - 2020
Compania a pierdut informatii
sensibile, inclusiv date despre
76.000 de amprente, serverul
vulnerabil continea aproximativ
16 GB de date
o Bailey&Galyen - 2021
Au fost expuse date biometrice,
inclusiv informatii privind
istoricul medical, informatii
medicale de diagnostic,
tratament cat si alte informatii
personale.

Privacy by design
and by default

Utilizarea datelor ar trebui sa
fie limitata la ceea ce este
necesar. Regulamentul GDPR
prevede cd datele cu caracter
personal vor fi colectate in
»scopuri specificate, explicite si
legitime”. Datele, oricare ar fi
ele, nu pot fi procesate ,intr-un
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mod care este incompatibil cu
aceste scopuri”.

Pentru ca securitatea
biometrica sa functioneze bine,
drepturile cetdtenilor trebuie
protejate Th mod
corespunzator, iar datele
colectate de organizatiile
private si publice sa fie
gestionate cu atentie,
responsabil si in mod constient.
Ce este de facut?

Din perspectiva unei persoane
fizice.

Parola o poti schimba.... Trebuie
sa fim constienti ca datele
biometrice sunt greu sau
imposibil de schimbat, precum
0 parola sau o adresd de e-mail.
Stii cui lasi datele tale... Verifica
legitimitatea companiei,
serviciului, unde fti lasi datele,
daca respecta cerintele minime
ale GDPR, unde stocheaza
datele, cine le mai foloseste.
Nu folosi dispozitive publice.
Daca nu esti absolut sigur de
legitimitatea
companiei/serviciului, nu folosi
dispozitive publice pentru
colectarea datelor biometrice,
adesea acestea pot fi
compromise.

Din perspectiva unei companii
Evalueaza periodic. Cum?

Prin teste de tip penetration
testing, auditul securitatii
codului sursad si utilizarii bunelor
practici de implementare
pentru tehnologiile pe care le
utilizezi.

Monitorizare pasivad si activd a
serviciilor expuse la internet si
nu numai, prin firewall, solutie
de tip EDR (endpoint detection
and response), dar si urmarirea
alertelor si suspiciunilor de atac
informatic.

Instruieste personalul si seteaza
Stwo-factor authentication”
(2FA), adica autentificarea in
doi pasi.

110100 191)1e3eee)1011 1o

110170}70E

\

Omul este veriga slaba din
ntreg lantul de Securitate,
omul, este cel care, pana la
urma, face click si faciliteaza
efectiv patrunderea in
organizatie. 2FA ul poate bloca
panad la 99% din atacurile ce
vizeaza compromiterea
conturilor.

Piata se concentreaza pe
inovatie, securitatea
dispozitivului nu este o
prioritate. Din dorinta de a
eficientiza cat mai mult
activitatile casnice, un numar
tot mai mare de oameni
apeleaza la diverse solutii si
produse care implicd o
conexiune la internet.
Dispozitivele din categoria
smart home devin din ce in ce
mai populare, piata de
dispozitive inteligente fiind intr-
0 permanenta crestere.
Routerele WiFi

Majoritatea utilizatorilor de
routere WiFi incd pdstreaza
credentialele pe care le-a avut
dispozitivul din fabrica.
Dispozitive Smart Home

Este esential sa te asiguri ca
niciun echipament de acest tip
pe care l-ai achizitionat nu este

116100

accesibil din retelele publice de
internet.*

in aceastd categorie intr3 si
camerele de supraveghere,
televizoarele inteligente,
becurile inteligente, soneriile
inteligente, jucariile inteligente,
aspiratorele robot, etc. sunt
cele mai vulnerabile
echipamente datoritd expunerii
la Internet, permitandu-le astfel
atacatorilor sa le exploateze de
oriunde din lume.

in ce moment sunt
aceste echipamente

si mai vulnerabile?
Céand suntem in vacanta!

Cea mai frecventd greseala pe
care o fac utilizatorii este
conectarea la retele de internet
nesigure, pentru ca mai apoi sd
verifice ca totul este in ordine
acasa, fie ca se uitd pe camere,
fie pe aplicatia termostatului
sau orice altd actiune raportata
la unul dintre dispozitivele
inteligente detinute.

Dupa o serie de scurgeri de
date cu caracter personal care
s-au intamplat Tn anii trecuti,
numdrul de date personale
disponibile le-a permis
grupurilor sa realizeze atacuri

HOT SPOT B

directionate, folosindu-se de
informatjile victimelor. Tn
perioada urmatoare, vorbim
aici de 2023, atacatorii vor
cduta si mai adanc, vizand
scurgeri de date si mai
sensibile, cum ar fi datele
biometrice.

Noile reglementadri bancare din
UE deschid noi vectori de atac.
Deoarece bancilor li se va cere
sd isi deschida infrastructura si
datele cdtre tertii care doresc sd
ofere servicii clientilor bancilor,
este foarte posibil ca atacatorii
sd Tncerce sa profite de aceste
noi mecanisme cu noi scheme
frauduloase.

Deja se observa o crestere a
atacurilor de tip phishing
asupra bancilor. Mai multe
atacuri vor avea loc asupra
infrastructurii si atacuri
impotriva tintelor non-PC.
Autorii hotarati si-au extins, de
ceva timp, seturile de
instrumente dincolo de
Windows si chiar de sistemele
PC, vizand hardware-ul de
retea.

Autoritatile centrale si locale
sunt fortate, pe buna dreptate,
sd se digitalizeze, sa existe
interoperabilitate intre institutii,
dar acest lucru este facut cu
acelasi personal, oameni care
nu sunt totdeauna suficient
instruiti.

Autoritatea Nationala de
Supraveghere a Prelucrarii
Datelor cu Caracter Personal,
dar si Centrul National de
Incidente de Securitate
Cibernetica (CERT-RO) trebuie
sd dedice mai mult timp
institutiilor publice, acestea
fiind cei mari procesatori de
date personale.

Nu in ultimul rand,
constientizarea la nivel de
individ, realizata prin actiuni
publice, poate fi determinanta.
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Datele cu caracter personal in mediul online.
Implicatii posibile asupra protectiel datelor
$i a vietil private a persoanelor

DIANA-MARILENA NUTA, Directoratul National de Securitate Cibernetica

Volumele mari de date (big
data) au devenit un
instrument vital pentru afaceri
si companii. Practic, acestea
sunt parte integranta din
serviciile digitale, care
modeleaza zi de zi vietile
noastre si economia.

Big data contribuie la

dezvoltarea de oportunitati

semnificative in diverse
domenii, precum: industrie,
mediu, sanatate, agriculturd,
sector public si transport si se
pot obtine prin mai multe
mijloace: aplicatii mobile,
internet, inclusiv retelele
sociale, tranzactii online,
evidente administrative
digitale (arhive e-guvernare),
inteligenta artificiala (IA) -
masini inteligente, sateliti GPS,
sateliti meteorologici etc.

Tn ultimii ani, in contextul

globalizarii si pe fondul

pandemiei de SARS-CoV-2,

s-a pus accent din ce in ce mai

mult pe tehnologie, fapt ce a

condus si la utilizarea mai

intensa a datelor. La nivelul

Uniunii Europene, strategia

este de creare a unei piete

unice de date care sd
evidentieze:

o fluxul de date in UE si intre
sectoare;

e normele UE privind viata
privatd, protectia datelor si
legislatia in domeniul
concurentei;

e normele echitabile si
practice privind accesul la si
utilizarea datelor.

Utilizarea tehnologiei implica

securizarea datelor cu caracter

personal, raportat la
implicatiile posibile asupra
protectiei datelor si a vietii
private a persoanelor. Aceste
implicatii sunt in stransa
legatura cu mediul de utilizare

a datelor: cel traditional

(offline) si cel modern (online).

Raportat la fluxul datelor cu

caracter personal utilizate in

mediul online, riscurile asupra

datelor si a vietii private a

persoanelor sunt ridicate.
Categoriile de activitati in
mediul online frecvent
intalnite, indiferent de varsta
utilizatorului, sunt: conectarea

si comunicarea cu prietenii si
familia, descarcarea de
aplicatii, documente si
continut multimedia, cautarea
de informatii si vizualizarea de
continut multimedia,
publicarea activitatilor
desfasurate, a locatiei precum
si a fotografiilor si
inregistrarilor video, crearea
de conturi pe retelele de
socializare.

Potrivit Parlamentului
European, numarul estimat al
obiectelor conectate la
internet ce vor fi utilizate pana
n 2024 este de 22,3 miliarde.
Astfel cd, indiferent de scopul
utilizarii internetului
(accesarea unor site-uri web,
comandarea unor bunuri sau
servicii prin internet,
completarea, descdrcarea unor
formulare online), utilizarea
si/sau furnizarea de informatii
personale in mediul online a
devenit implicita.

n Romania, potrivit Anchetei
privind accesul la Tehnologia
Informatiilor si Comunicatiilor
(TIC), realizata de Institutul
National de Statisticd Tn anul
2021, numarul de utilizatori
ai internetului a fost Tn
crestere. Mai mult de
jumatate dintre persoanele
cu varsta intre 16 si 74 de ani
care au folosit internetul si-
au luat masuri pentru a
preveni accesul la datele
personale pe internet
(56,3%), iar din analiza pe
grupe de varstd reiese ca
majoritatea utilizatorilor de
internet care au luat masuri
pentru gestionarea accesului
la datele personale in mediul
online au provenit din grupa
de varstd de 16-34 de ani
(aproape doud treimi), urmati
de grupa de varsta 35-54 de
ani (57,1%).
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Raportat la cele mentionate
anterior, este mai mult decat
evident faptul ca asigurarea
securitatii datelor in mediul
online capata o semnificatie
majord, atat la nivel individual
cat si profesional. Avand in
vedere ca una dintre conditiile
esentiale impuse de normele
GDPR este respectarea
drepturilor la viatd privatad,
respectiv siguranta
persoanelor, atentia trebuie
indreptatd spre evitarea
scurgerii de date si accesarii
datelor personale de catre
persoane neautorizate.
Implicatiile posibile asupra
protectiei datelor si a vietii
private a persoanelor din
mediul online s-au multiplicat
si au evoluat odata cu
tehnologia. Costul anual al

Bibliografie:

criminalitatii cibernetice

asupra economiei la nivel

global in 2020 a fost estimat
de Comisia Europeand la

5,5 trilioane de euro, dublu

costului din 2015. Dintre

implicatiile asupra protectiei

datelor si a vietii private a

persoanelor din mediul online,

le amintesc pe cele mai
cunoscute:

e Fraudele: prin telefon,
online, cu cardul (cele mai
frecvente fiind:
frauda prin intermediul
platformelor de comert
electronic phishing-ul,
smishing-ul (phishing-ul prin
SMS), frauda cu facturi);

e Contactul cu persoane rau-
intentionate (cyber-bullying
- hartuirea cu ajutorul
dispozitivelor conectate la

internet, exploatare
sexuald, mesajele
denigratoare, intimidarea
prin raspandirea de zvonuri,
informatii false, urmarirea
agresiva online, asa-numitul
stalking, santajul);

o (Castiguri false;

e Compromiterea datelor si
sistemelor informatice si
furtul de identitate (o altd
persoana fata de utilizator
are acces la contul si datele
asociate utilizatorului si
profita de acest lucru
pentru a transmite mesaje
in numele persoanei
respective);

e Accesarea de continut
interzis sau impropriu
varstei (pornografie,
violenta, incitare la ur3,
etc.);

o Adoptarea unei conduite
imorale sau angrenarea in
activitati ilegale etc.

Asadar, asigurarea

confidentialitatii si protejarii

datelor a devenit o necesitate

HOT SPOT B

ce deriva din riscurile utilizarii
acestora Tn mediul online.
Dincolo de obligativitatea
respectdrii normelor GDPR,
cheia pastrarii in siguranta a
datelor in mediul online este
si educatia digitald, intrucat
activitatile de dezvoltare a
competentelor digitale si de
cunoastere a elementelor de
sigurantd online contribuie la
intelegerea importantei
securitatii cibernetice.

Din punct de vedere statistic,
s-a demonstrat cd nivelul de
educatie este strans legat de
gradul de preocupare in ceea
ce priveste administrarea
accesului la datele personale
pe internet, sondajele din
Romania aratand ca aproape

patru din cinci persoane cu
studii superioare si-au luat
madsuri de preventie, fata de

cele cu studii medii, care au

facut acest lucru in proportie
de doar 53,3% sau de cele cu
aproape doua din cinci avand

nivel de educatie scdzut.

® Comisia Europeana. (2021, 05 12). ec.europa.eu. https://ec.europa.eu/eures/public/future-work-researchers-and-engineers-2021-05-12_ro

® Directoratul National de Securitate Ciberneticd. (2018). https://dnsc.ro. https://dnsc.ro/vezi/document/securitate-digitala-copii
® |nstitutul National de Statisticd. (2021). https://insse.ro.
https://insse.ro/cms/sites/default/files/field/publicatii/accesul_populatiei_la_tehnologia_informatiei_si_comunicatiilor_romania_2021.pdf
® Parlamentul European. (2021, 2 25). https://www.europarl.europa.eu.
https://www.europarl.europa.eu/news/ro/headlines/society/202102185T0O98124/strategia-europeana-pentru-date-ce-doreste-parlamentul
® Parlamentul European. (2021, 3 29). https://www.europarl.europa.eu.
https://www.europarl.europa.eu/news/ro/headlines/society/20210211STO97614/big-data-definitie-avantaje-provocari-infografice
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Trecerea Ia furnizarea de servicii
digitale reprezinta o provocare

Interviu cu CATALIN GIULESCU, director general, Directia Generala pentru Evidenta Persoanelor din cadrul M. AL

Protejati, supervizati $i
gestionati una dintre cele mai
mari si mai importante haze de
date din Roménia - datele

privind persoanele fizice din
tard. Este o misiune critica, de
mare raspundere. Care sunt
principalele provocéri cu care
va confruntati in aceasti
directie?

Principalele provocari cu care ne
confruntam n prezent sunt
legate de trecerea la furnizarea
de servicii digitale. Aceasta
migrare presupune reconside-
rarea tuturor procedurilor pe
care le avem in prezent,
presupune reconsiderarea
modului in care interactionam
cu cetateanul, concomitent cu
fluidizarea anumitor fluxuri si
flexibilizarea serviciilor pe care le
prestam cetdteanului.

in aceste conditii, provocarile tin,
pe de o parte, de dezvoltarea
infrastructurii existente si, pe de
alta parte, de cresterea nivelului
de securitate, in special la nivelul
modului in care interactiondam
cu cetateanul.

Resnectarea Regulamentului
GDPR pare o povari pentru cei
care pun aceste masuri pe
seama unui zel demn de cauze
mai bune. De ce trebuie, pina
la urma, protejate unele date
personale uzuale (adrese fizice,
coduri numerice personale),
catiwreme, de facto, esentiale
sunt datele financiar-bancare
deja puse la adipost de
institutiile financiar-bancare,
cele privind starea

de sanéitate i, poate, cele
privind orientarea sexuala

si religioasa?

Trebuie sd recunosc ca
implementarea normelor GDPR
in Romania a condus la
cresterea birocratiei si, in
special, la crearea unui
formalism excesiv in anumite
domenii. in nici un caznu a
existat intentia ca formalismul sa
creasca la nivelul la care s-a
ajuns in prezent. Tn opinia mea,
este vorba, de multe ori, despre
o neintelegere a principiilor
prelucrarii datelor cu caracter
personal.

in ceea ce priveste datele cu
caracter personal, ar trebui sa
nu desconsideram anumite
categorii de date si sa conside-
rdm ca altele ar avea o impor-
tant3 deosebita. intr-adevar,
datele financiar-bancare au
importantd, oarecum speciala,
avand in vedere consecintele
negative pe care le putem
suporta in masura in care

pierdem anumite informatii.
Totusi, in ceea ce priveste
categoriile de date cu caracter
personal, ne putem referiin
special la cele antropice, adica la
cele create de om, cum ar fi
Codul Numeric Personal.
Prelucrarea Codului Numeric
Personal presupune in sine o
prelucrare care implica un
anumit nivel de depasire a ceea
ce este necesar In anumite
situatii, avand in vedere cd
aceastd informatie, Codul
Numeric Personal, releva despre
cetatean, prin simpla prelucrare,
mai multe categorii de date:
data nasterii, sexul, si 0 anumita
doza de geolocalizare in ceea ce
priveste inregistrarea nasterii
acestei persoane.

Tn aceste conditii, printr-o simpla
prelucrare, intruziunea in viata
privata creste uneori, depdsind
ceea ce este necesar. O astfel de
prelucrare apare ca necesara in
masura n care vorbim de
prelucrare de date prin sisteme
informatice, avand in vedere ca
este necesar ca un cetdtean sa
fie identificat unic. Astfel, de
foarte multe ori, cand vorbim de
prelucrari informatice,
prelucrarea CNP-ului este
consideratd ca o necesitate.

Sunteti datori s fiti conformi
cutoate legile, hotérarile $i
normele in vigoare — unele care
tin de perimetrul national,
altele care sunt impuse de
Uniunea Europeand, al carui

stat membru suntem.

Cat de mult vi afecteazi
schimbérile de directie,
actualizirile dictate periodic
la nivel local $i continental?

in ceea ce priveste schimbérile
legislative, in opinia mea, la nivel
european, suntem in prezenta
unei evolutii coerente, nu avem
schimbari de directie. Totusi, in
ceea ce priveste reglementarile
adoptate la nivel national, asa
cum am spus de fiecare datd,
critic acea situatie Tn care,
invariabil, actele normative
adoptate intern se termina cu o
expresie, cu un articol in care se
spune: ,,Prelucrdrile realizate in
temeiul prezentei legi, hotdrari
de guvern, ordonante se
realizeaza in conformitate cu
dispozitiile Regulamentului
GDPR.” Or, o astfel de norma nu
aduce nimic nou, se limiteaza
doar la a face trimitere la GDPR,
pe care foarte multi il aplica,
putini il inteleg.

Astfel, ar fi nevoie de norme
aplicate prin care sd se explice in
concret cum se realizeaza
aplicarea dispozitiilor, cel putin a
acelor principii prevazute la
articolul 5 din Regulamentul
GDPR. In opinia mea, ar trebui
principiu cu principiu sa fie
abordat si sa fie aratat in concret
cum trebuie sd se realizeze
aplicarea in ceea ce priveste
prelucrarile realizate pentru
atingerea scopurilor prevazute
de actele normative interne.
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Interviu cu di comisar-sef IONUT CORNEL SAVU, seful Oficiului Responsahilului cu Protectia Datelor Personale din cadrul MAL

Monitorizati si coordonati tot
ceea ce line de unele dintre
cele mai importante haze

de date din Roméania, fiind
indrituit sa indrumati si sa
monitorizati aplicarea unitari
alegislatiei in domeniul
protectiei persoanelor cu
privire la prelucrarea datelor
cu caracter personal, in cadrul
structurilor/unitatilor MALL
Cét de solicitanti este
misiunea dv, in contextul in
care apar des noi legi i norme,
iar fluctuatia de personal

este una dinamica?

Pot sd spun cd este o misiune
foarte solicitantd, avand in
vedere ca, In opinia mea,
structurile din cadrul M.A.I.
efectueaza zilnic cele mai
multe si complexe operatiuni
de prelucrare. Din pacate,
legile si normele care apar in
prezent si care instituie
prelucrari de date pentru
structurile M.A.l. nu sunt
intotdeauna in concordanta cu
rigorile legislatiei din domeniul
protectiei datelor cu caracter
personal, fiind rolul nostru de
a incerca sa implementam cele
mai sigure mijloace de
prelucrare, astfel incat sa
existe un echilibru intre scopul
urmarit de actele normative si
respectarea dreptului la
protectia datelor.

De asemenea, misiunea
noastra, care urmareste

crearea unei culturi
organizationale menite sd
asigure respectarea dreptului
fundamental la protectia
datelor cu caracter personal,
este complexa, avand in
vedere ca scopurile in care
structurile M.A.l. prelucreaza
date sunt diverse si impun atat
aplicarea Regulamentului
General privind Protectia
Datelor, cét si a Legii nr.
363/2018.

n ceea ce priveste fluctuatia
de personal, trebuie
recunoscut ca acest aspect
este unul provocator,
deoarece implicd din partea
noastra alocarea unei mari
parti din resurse spre
instruirea/formarea
personalului.

Aveti in directii coordonare
doud structuri: Compartimentul
legislatie si proceduri si
respectiv, Biroul consiliere
operatori. Unde sunt cele mai
multe provocéri si de ce?

Provocari sunt in cadrul
ambelor structuri, dar cred ca
mai multe sunt la Biroul
consiliere operatori, deoarece
in cadrul acestei structuri
activitatea este mai aplicata,
personalul din cadrul Biroului
avand obligatia de a organiza,
coordona si verifica
activitatile, masurile si
actiunile operatorilor din

cadrul MAI in domeniul
protectiei datelor cu caracter
personal.

Mai mult, personalul din
cadrul Biroului trebuie sa
asigure consilierea
operatorilor pe orice
problematica din domeniul
protectiei datelor cu caracter
personal, fiind Tn permanenta
legatura cu responsabilii cu
protectia datelor desemnati la
nivelul acestora, cu utilizatorii
si chiar cu personalul din
conducerea acestora.

Acest aspect implica,
totodata, atat o buna
cunoastere a legislatiei si
studiilor de referintd, catsi a
jurisprudentei CEDO si CJUE,
pentru a fi in masura sa
recomande acestora aplicarea
de masuri tehnice si
organizatorice adecvate,
destinate sd puna in aplicare
principiile de protectie a
datelor si sd integreze
garantiile necesare n cadrul
prelucrdrilor pe care acestia
doresc sd le instituie.

n ceea ce priveste garantiile si
mdsurile tehnice sau
organizatorice, printre cel mai
des recomandate de cdtre
acestia as aminti pregatirea de
baza a personalului, instruirea
angajatilor cu privire la ,igiena
cibernetica”, pseudonimizarea
datelor cu caracter personal,
stocarea datelor cu caracter
personal disponibile intr-un

format structurat, furnizarea
de informatii privind stocarea
datelor cu caracter personal,
dezvoltarea unor sisteme de
depistare a programelor
malware etc.

Cum se prelucreazi

datele cu caracter personal
Ia nivelul ministerului -
electronic/digital sau

si prin documente fizice.
Dar comunicarea datelor
atitintern, cat si extern?

La nivelul ministerului, datele
sunt prelucrate atat electronic,
cat si manual. Intr-adevar, in
prezent este in desfasurare un
amplu proces care, sperdm
noi, sa duca la digitalizarea
completa a fluxurilor de
prelucrare a datelor cu
caracter personal, dar care
cred ca va mai dura. Trebuie
sd precizez ca amploarea
procesului este data si de
ncercarea noastra de a institui
tehnici si tehnologii de ultima
generatie Tn asigurarea
securitatii datelor, astfel incat
sa putem fi luati ca exemplu in
respectarea principiilor
prelucrarii datelor cu caracter
personal, in special a
principiului ,asigurarii
protectiei datelor incepand

cu momentul conceperii

si in mod implicit”.

in ceea ce priveste
comunicarea datelor, consider
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ca pe parte internd stam
foarte bine, avand in vedere ca
beneficiem, cu sprijinul
structurilor M.A.l. de resort,
de servere interne dedicate,
comunicatii criptate si
tehnologii de ultim ora. Tn
schimb, situatia sta altfel in
ceea ce priveste interactiunea
cu o parte din autoritatile
publice centrale sau locale si
entitati private, avand in
vedere ca nu toate pun accent
pe protectia datelor cu
caracter personal si nu toate
au investit resurse in crearea
unor canale de comunicatii
interne dedicate si securizate,
optand pentru utilizarea unor
furnizori externi care pun
gratuit la dispozitie aceste
servicii, fard a asigura insa

respectarea dispozitiilor

Regulamentului General
privind Protectia Datelor.

Avefi in raspundere $i
prelucrarea i protejarea
datelor cu privire la persoanele
fizice aflate in anchete $i
investigatii penale sau vi
limitati doar la cele care
vizeaza personalul MAL?

Este important ca toate datele
prelucrate sa beneficieze de
acelasi nivel de protectie. In
concret, pentru a raspunde
intrebarii adresate, precizez
faptul ca la nivelul operatorilor
M.A.l. sunt prelucrate date
despre diverse persoane
vizate, plecand de la angajati,
vizitatori, solicitanti de servicii

publice si ajungand, da, chiar
la persoane aflate in anchete si
investigatii penale.

Din pacate, ce nu s-a inteles
foarte clar la nivelul Romaniei
- si as vrea sd punctez aici -
este faptul cd pentru cea din
urma categorie enuntata,
regulile de prelucrare sunt
prevdzute de Legea nr.
363/2018 si nu de
Regulamentul General privind
Protectia Datelor, Legea nr.
363/2018 conferind anumite
exceptii pentru prelucrarile de
date realizate de autoritdtile
competente in scopul
prevenirii, descoperirii,
cercetdrii, urmariri penale si
combaterii infractiunilor.

Cum sti MAL la capitolul
tehnologii avansate?

Aveti la dispozitie software,
hardware $i comunicatii care
v sustin $i va ajuta suficient?

Asa cum am precizat si mai
devreme, consider ca
structurile M.A.l. cu atributii Tn
domeniul IT&C si securitatii
cibernetice au facut o treaba
foarte bund in a dota
ministerul cu tehnologii
avansate, tinand pasul cu
ultimele dezvoltdri in domeniu
si avand in vedere riscurile
tehnologice aparute,
sprijinindu-ne astfel in
asigurarea securitatii datelor
cu caracter personal
prelucrate.

As mentiona cd, desi la acest
capitol stam bine, problema
nu este daca dispunem de
astfel de tehnologii, ci faptul
ca legislatia nationala
aplicabild institutiilor publice
este insuficienta sau de multe
ori neactualizatd la cerintele
legislatiei din domeniul
protectiei datelor cu caracter

personal in ceea ce priveste
utilizarea de astfel de
tehnologii.

Si as da un exemplu: pentru a
fi In mdsurd sa utilizam
Inteligenta Artificiald in diverse
operatiuni de prelucrare
realizate de institutii publice,
acest aspect va trebui sa fie
legiferat impreunad cu garantii
corespunzdtoare pentru
protejarea persoanelor in
dreptul national.

Cum apreciati ca se situeazd
ministerul de resort in privinta
protejérii datelor cu caracter
personal in comparatie cu
celelalte state din Uniunea

Nu as vrea sa cred ca existd o
competitie in acest sens la
nivelul statelor membre din
Uniunea Europeana, dar pot sa
spun cd, prin prisma
experientelor acumulate de
mine si de colegii mei, care
participam in misiuni de
evaluare Schengen pe
domeniul protectiei datelor,
M.A.L. si structurile
subordonate, in calitate de
operatori de date, pun mare
accent pe asigurarea dreptului
fundamental la protectia
datelor cu caracter personal,
fiind considerati de multe ori
etalon din punctul de vedere
al masurilor organizatorice si
tehnice implementate pentru
a asigura respectarea acestui
drept.

Astfel, cultura organizationala
care exista in prezent la nivelul
ministerului si care a inceput
sa fie creata inca din 2008,
ne-a adus recunoastere la
nivel european ca fiind una din
institutiile de forta, care
acorda importanta cuvenita
acestui drept fundamental.
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Interviu cu ELENA EHHE“L Managing Partner, Grecu & Partners $i
MIHAELA BALAU, Head of Compliance Department, Grecu & Partners

Reprezenténd un punct de
reper insemnat in domeniul
avocaturii de business,
societatea Grecu & Partners
vine in sprijinul companiilor
de mai hine de 15 ani.

RAvocatii din cadrul societatii
tle avocatura pe care ati fondat-o
suntimplicati in mod constant
in proiectele juridice ale
clientilor, oferind consultanta
si asistenta siin cele

mai delicate spete.

Care sunt departamentele
Grecu & Partners si ce tip

de servicii ofera acestea?

E.G. Intr-adevir, in cei
aproape 17 ani de la infiintare,
Grecu & Partners s-a implicat
(pro)activ in spete si proiecte
diverse, de la domeniul
protectiei consumatorului si
pana la tranzactii meticuloase.
Societatea noastrd de
avocaturd este impartita in
patru departamente
principale: Departamentul
E-Commerce & Compliance,
Corporate & Tranzactii,
Departamentul de Comercial si
Litigii si Departamentul de
Proprietate Intelectual3,
cunoscut sub denumirea de
Nomenius, ce reprezintd, in

ELENA GRECU, Managing Partner, Grecu & Partners

fapt, agentia de proprietate business, astfel incat sa fi ofere whistleblowing, dreptul madrci, copywright, protectia
intelectuala a Grecu & o protectie la 360 de grade: muncii, sandtate & farma, programelor de calculator sunt
Partners. Serviciile juridice protectia datelor cu caracter dreptul publicitatii, litigii, doar cateva dintre ariile in
oferite de noi vin in personal, comert electronic si arbitraj, insolventad, contracte care avocatii nostri sunt
intdmpinarea oricarui protectia consumatorului, comerciale, inregistarea de specializati.
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inactivitatea profesional de zi
cu zi conduceti departamentul
de E-commerce & Comphiance.
Cu ce fel de spete se confrunta
echipa din departamentul
dumneavoastra si care este
rolul unui astiel de
departament ca partener al
oricérei firme?

M.B. Crearea unui
departament de compliance si
implicarea celor mai buni
avocati specializati in
domeniul avocaturii de
consultanta a venit ca o
necesitate a clientilor, in
contextul in care legislatia se
afla intr-o continua dinamica,
iar obligatii noi pentru
persoane juridice incep sa fie
din ce in ce mai des
reglementate. Mai mult decat
atat, avocatura de nisd implica
o cercetare constanta, dar si
curiozitate si mai ales
proactivitate, astfel ca rolul
departamentului de
compliance este acela de a
monitoriza atent evolutia
reglementarilor legale si a tine
updatate companiile la aceasta
evolutie, astfel incat
activitatea derulatd de acestea
sd fie compliant. Avocatii din
cadrul departamentului pe
care il conduc sunt in contact
permanent cu noutatile
legislative si practica
autoritatilor, depunand
diligentele necesare in vederea
conformarii activitatii
afacerilor la prevederile legale
n vigoare si anticipand si
prevenind orice potential
eveniment avand influente
negative asupra business-ului
clientilor. In genere,
solutiondm spete din domenii
precum: protectia datelor
personale (GDPR), comert
electronic si protectia

consumatorului, dar si dreptul
publicitatii si dreptul muncii,
farma sau dreptul internetului.

in ce consté, in mod concret,
activitatea derulati de un
avocat de consultanti din
societatea Grecu & Partners

si care sunt avantajele asistarii
permanente de citre un astfel
tle avocat?

M.B. Clientii nostri ne
recomanda ca fiind o ,,straja”
veritabila pentru afacerea
acestora, astfel cd, avandu-ne
pe noi aldturi si purtand o
comunicare activa cu echipa
noastra, preocuparile privind
implicatiile juridice ale
activitatilor derulate in mod
curent sunt transferate catre o
echipa dedicata, formata din
avocati care sunt la curent cu
noutdtile legislative si vin in
intdmpinarea clientilor prin
trasarea de recomanddri
ferme si implementarea de

proceduri apte a atinge

dezideratul alinierii la rigorile
legale. n concret, noi
redactam si revizuim contracte
comerciale, de munca, de
prestdri servicii, drepturi de
autor etc., analizam si revizuim
scripturi si spoturi sau alte
tipuri de comunicari
comerciale, implementam
documentatia necesard
incheierii si mentinerii de
raporturi de munca si
pregatim, din punct de vedere
legal, site-urile clientilor nostri
care doresc sd patrunda in
conformitate pe nesfarsitul loT
(Internet of Things).
Implementdm proceduri si
politici GDPR, redactam
termenii si conditiile si
politicile GDPR pentru
website-uri, implementam
canale de raportare interna si
elaboram politici de
whistleblowing si, nu Tn ultimul
rand, consiliem clientii in spete
de prelucrari sensibile ale
datelor sau legate de protectia
consumatorului ori in relatia

cu autoritatile relevante

precum ANPC, CNA, RAC,
ANMDMR sau Ministerul
Sanatatii.

Protectia datelor cu caracter
personal reprezinti un
domeniu cu care societatea
dumneavoastri este foarte
hine familiarizat3, in cadrul
departamentului de
Compliance fiind elahorate
numeroase procese te audit
si de implementare GDPR.
Care este povestea ariei GDPR
in Grecu & Partners siin ce fel
de proiecte privind protectia
datelor sunteti implicati?

E.G.: Protectia datelor
personale nu este un domeniu
foarte nou in societatea
noastra, avocatii nostri oferind
consultanta GDPR si anterior
momentului in care a devenit
aplicabil Regulamentul General
privind Protectia Datelor
Personale. intr-adevir, pana la
acest moment am demarat
numeroase procese de
auditare a companiilor in
vederea determindrii gradului
de conformare a acestora la
rigorile GDPR, dar si proiecte
de conformare a website-urilor
la cerintele specifice protectiei
datelor sau implementari
interne Tn vederea conceperii
documentatiei GDPR de la
nivelul oricdrui operator de
date. De asemenea, suntem
adesea solicitati in oferirea de
consultanta juridica in privinta
proceselor de prelucrare a
datelor in scop de marketing
sau in crearea de documente
juridice pentru platformele
online. Pasiunea pentru
domeniul protectiei datelor a
Mihaelei si a colegilor din
echipa sa a condus la dorinta
de continua perfectionare in
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aceastd materie si de implicare
in cat mai multe si variate
spete GDPR. Povestea acestei
arii este facutd in mod
constant auzita de avocatii
departamentului de
Compliance prin implicarea
acestora in evenimente de
profil si redactarea de
publicatii si articole juridice pe
subiecte de protectie a
datelor.

Care este cea mai mare
provacare pentru un avocat
de consultanta?

M.B. Cred cd avocatul de
consultanta poate fi
asemanat, in anumite privinte,
cu un medic. Astfel cum in
calitatate de pacient soliciti
ajutorul unui medic adesea
doar atunci cand apare o
afectiune sau simti o durere
suficient de insemnata, tot
astfel In calitate de client te
adresezi, in cele mai multe
cazuri, unui avocat doar atunci
cand ai o problema de tipul
unui litigiu sau unei
neintelegeri cu asociatii sau
angajatii. Astfel, pentru un
avocat de consultantd
explicarea importantei
alinierii voluntare, iar nu
fortate, la normele juridice
este un proces laborios si care
necesita resurse insemnate.
Unii clienti considera ca
sansele ca tocmai acestia sa
fie sanctionati pentru
neconformare sau cd tocmai
n cadrul acestora sd se
produca, spre exemplu, brese
de securitate ori neintelegeri
Cu resursa umand sunt
nesemnificative in raport cu
eforturile pe care trebuie sa le
depuna tocmai pentru a
preintampina astfel de situatii.
De cele mai multe ori insa,

MIHAELA BALAU, Head of Compliance Department, Grecu & Partners

clientii ne solicitd ajutorul abia
atunci cand realizeaza ca s-a
ivit o problema care nu mai
poate fi solutionata fara input-
ul unui avocat, alocand, in
final, mult mai multe resurse
de energie, buna-dispozitie si
chiar de timp sau financiare
pentru solutionarea situatiei
neplacute. Asadar, pentru un
avocat de consultanta este
ncd o provocare explicarea
importantei componentei de
proactivitate si vigilenta de la
nivelul oricdrei companii, insa,
din fericire, am observat o
schimbare Tn ultima perioada
pe acest segment si am

convingerea cd, in timp,
conduita companiilor vizavi de
acest subiect se va schimba in
mod favorabil.

in cazul unei firme care
intelege importanta alinierii
activitatii la dispozitiile legale
aplicahile acesteia, in concret
in cazul unei societiti care isi
toreste o conformare GDPR, ne
puteti spune care sunt pasii de
urmat intr-un astiel de proces?

E.G.: De regul3, in situatia
operatorilor de date, procesul
de conformare GDPR
debuteaza cu realizarea unui

audit preliminar in cadrul
caruia avocatii realizeaza o
,radiografie”clard a tuturor
proceselor de prelucrare din
cadrul firmei. Odatd auditul
realizat si riscurile identificate,
dar si masurile necesar a fi
implementate clarificate,
conformarea GDPR continua
cu elaborarea unui plan de
conformare bine structurat si
adaptat necesitatilor fiecdrui
operator. Ulterior se
procedeaza la implementarea
efectivd, reprezentata de
redactarea documentelor
necesare conformarii,
efectuarea de traininguri,
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reducerea riscurilor si
solutionarea aspectelor
ce pot conduce la brese
de securitate etc.

Grecu & Partners detine functia
de responsahil cu protectia
datelor personale pentru
numeroase societiti,
indeplinind cu succes
atributiile unui DPO vigilent.
Care sunt avantajele
desemnérii unui DPO care

este si avocat?

M.B. Avem bucuria de a
reprezenta, in calitatea de
responsabil cu protectia
datelor, o serie de companii cu
o activitate extrem de diversa:
de la domeniul medical pana
la domeniul farmaceutic sau
agroalimentar. Pentru acesti
clienti exista o serie de
avantaje, derivand de la
decizia de a contracta un

avocat pentru a veghea
procesele de prelucrare a
datelor. Tn primul rand,
domeniul protectiei datelor
este strans legat de domeniul
juridic sau, altfel spus, este o

ramura a domeniului juridic,
iar un avocat este antrenat
inca de pe bancile facultatii sa
dezvolte o gandire juridica ce
se dovedeste extrem de utila
si in solutionarea spetelor
GDPR. Mai mult decéat atat, un
avocat nu va coordona
prelucrdrile de date doar din
perspectiva protectiei datelor
personale. Acesta va avea
intotdeauna n vedere si, spre
exemplu, implicatiile
comerciale ale incheierii unui
acord de prelucrare de date si
va intelege necesitatile
resursei umane in procese de
implementare a unor sisteme
de colectare de date astfel
incat sa reprezinte, de cele
mai multe ori, un adevarat
sprijin pentru nevoile juridice
ale clientilor. Nu de putine ori
n cadrul proceselor de audit
GDPR am descoperit o
multitudine de neajunsuri sau
riscuri specifice inclusiv
legislatiei dreptului muncii sau
chiar din sfera comerciala,
riscuri care, odata identificate
si explicate minutios
clientului, au putut fi

acoperite in cadrul
implementarii. Adesea, clientii
nostri sunt incantati ca pot
gdsi in noi un sprijin pentru
chestiunile juridice in
ansamblul lor si ne recomanda
pentru eficienta in acoperirea
anumitor goluri ce se pot
transforma in riscuri severe in
lipsa solutiondrii acestora.

Societatea Grecu & Partners
este clidit in timp pe haza
unor valori solide. Vi rugiam sa
ne spuneti, in finalul interviului,
care sunt acestea si cum se
reflecta ele in relatia cu clientil.

E.G.: A fi un adevarat partener
al clientilor nostri, iar nu doar
un simplu prestator de servicii
juridice, este o valoare a
fiecarui coleg din cadrul
societatii noastre de
avocaturd. intr-o mare parte
din cazuri functionam ca un
departament juridic
externalizat pentru companii si
ca adevdrati prieteni. O parte
dintre clientii nostri a ales
metoda de colaborare a
abonamentului anual, astfel ca

le suntem aproape la fiecare
pas pe care il fac in crearea de
noi proiecte si fi sustinem cu
expertiza si experienta noastra
astfel incat sa diminuam cat
mai mult riscurile pe parte
juridica. Credem ca invatarea
este un proces continuu pe
care fiecare avocat al echipei
noastre si l-a insusit drept
valoare, dar si ca nu invatam
doar din tratate juridice sau
practica autoritatilor, ci si din
proiectele si experientele
clientilor nostri. Ramanand
flexibili si deschisi noilor
experiente si invatarii, noi
aducem plus-valoare pentru
clientii nostri prin experienta
acumulata si imbratisarea unei
perspective originale, aplecatd
asupra proceselor de business,
pe care le intelegem ca un
antreprenor. Dedicarea
fiecdrui avocat din cadrul
Grecu & Partners si
creativitatea, dar si
onestitatea, confidentialitatea
si deschiderea catre client,
sunt doar cateva dintre
valorile pe care cladim fiecare
zi de lucru.
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TUNIC PROD este o companie romaneasca cu capital privat, infiintata in anul 1993, care are ca profil

de activitate importul si distributia de reactivi, consumabile, aparatura si mobilier pentru laboratoare

medicale, precum i servicil de instalare, instruire, mentenanta i service pentru aparatura medicala.
in prezent, putem spune ¢4 ne-am atins si chiar depésit telurile cu care am pornit la drum,

am dezvoltat si crescut compania constant $i eficient.

Astdzi, dispunem de o
infrastructura proprie
moderna cu birouri si spatii de
depozitare generoase, o flota
auto diversificata, personal
instruit si calificat pentru tipul
nostru de activitate.

,Am investit in modernizare
si in logisticd, dar permanent
am investit si in oameni,
reusind de-a lungul anilor

sd transformdm un grup de
indivizi intr-o echipd stabild
si valoroasd”, declara

Florin Tuliciu-Gorgan,
fondatorul companiei.

Portofoliul TUNIC include

0 gama variata si larga de
produse ce asigurd necesarul
din domeniul anatomiei
patologice, biologiei
moleculare, laboratorului
clinic, morgd-prosectura,

atat pentru clientii privati
cat si de stat, acoperind intr-o
proportie majoritara cerintele
pietei din Romania.

Distribuim in regim exclusiv
pe teritoriul tarii noastre
produse ale unor firme de
prestigiu din lume, asigurand
astfel respectarea tuturor
standardelor de calitate,
cautand in permanenta sa
dezvoltam gama de produse
existenta, astfel incat sa putem
acoperi din ce in ce mai mult
si mai bine cerintele clientilor
nostri.

Am finfiintat si dezvoltat
propria noastrd unitate de
service pentru aparatura
medicala, asigurand in timp
real si la standarde inalte de
calitate acest tip de serviciu
catre clienti.

Compania are implementat un
sistem de management
integrat conform cu
specificatiile standardelor

SR EN ISO 9001:2015,

SR EN ISO 14001:2015,

SR EN 1SO 45001:2018, SR EN
1SO 13485:2016, sistem ce
permite derularea intregii
activitati intr-un mod unitar, al
carei scop final este satisfa-
cerea la cel mai inalt nivel a
cerintelor partenerilor nostri.

Participam in mod constant la
diverse manifestari stiintifice,
congrese, targuri si simpozioane
nationale si internationale, iar
teambuildingurile organizate
periodic, precum si sdrbdtorile

care ne aduc impreund,
consolideaza echipa Tunic si
spiritul in care ne desfaguram
activitatea.

n 2020 am hotarat sa facem
un pas in plus catre clientul
final al serviciilor medicale si
am deschis Centrul de
diagnostic si tratament Tunic
Biolab, o clinica specializatd in
servicii de obstetrica-
ginecologie, urologie,
ecografie, investigatii de

laborator si oncologice, dotata
cu aparaturd de ultima
generatie.

Dovedim astazi, la implinirea a
30 de ani de existentad, ca prin
tenacitate, seriozitate,
profesionalism si calitatea
serviciilor oferite poti deveni
un partener redutabil, cu o
dezvoltare sigura si solida,
indiferent de conditiile
economice intalnite de-a
lungul timpului.

TUNIC PROD SRL

Aleea Mizil nr.62,
sector 3, Bucuresti
office@tunic.ro
021.327.50.78
021.322.15.16
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Agriangel are $i,.ingeri” care pazesc
tlatele cu caracter personal

Agriangel este o societate cu capital privat romanesc, infilntata in anul 2011, iar activitatea societatil consta in prestarea
serviciilor de gazare a cerealelor depozitate, dezinsectie, dezinfectie, deratizare, precum $i curatarea si dezinsectia
vagoanelor de tren utilizate pentru transportul cerealelor.

~ingeril” care pastoresc destinul $i evolutia societatil — angajamentul, seriozitatea si dedicarea in fata clientilor -
vegheaza implicit $i la atenta gestionare $i vehiculare a datelor cu caracter personal din circuitul séu in economie.

Ascensiunea firmei
AGRIANGEL este una de
succes, reusind astfel sa
ajungad in ultimii trei ani la o
cifra de afaceri de circa
2.000.000 de euro si la un
numar de peste 30 de angajati,
care rdaspund nevoilor a mai
mult de 500 de clienti, printre
care se numara unii dintre cei
mai mari fermieri din Romania
si traderi de cereale.

Firma reprezinta mai mult
decat un simplu partener,
oferind o gama largd de
servicii si activitati diversificate
de Tnaltd calitate. Orientata
catre performantd de mai bine
de 10 ani, compania investeste
in autoeducarea echipei,
formand astfel unii dintre cei
mai buni specialisti si operatori
in domeniul combaterii
daundtorilor de depozit.
Responsabilitatea,
profesionalismul si capabilitatea
de a rdspunde celor mai inalte
standarde si exigente au condus
compania in pozitia de lider de
piatd in Romania.

Activitatea de combatere a
daunatorilor de depozit
implica atat cunostinte tehnice
temeinice, cat si juridice,
rezultatele de exceptie fiind
obtinute Tn conditii de
siguranta si securitate in
munca.

%

Marius Dana, fondatorul si administratorul firmei AGRIANGEL

Angajatii firmei au pregdtire de
specialitate si, totodata, sunt
instruiti periodic in
urmdtoarele domenii:

- Prestdri servicii cu produse
de protectia plantelor din
grupa T si T+;

- Entomologie

- Fitopatologie

- Aplicatii tehnice

- Metode de decontaminare
a ambalajelor si
echipamentelor precum si
metode de neutralizare a

produselor pentru protectia
plantelor.

Legislatia Tn domeniul
protectiei plantelor
Legislatia Tn domeniul Igienei
si Sanatatii Publice

Cursuri operatori
dezinsectie, dezinfectie si
deratizare

Siguranta si securitatea in
muncd

Prelucrarea si protectia
datelor cu caracter personal
si norme GDPR

Rezultatele obtinute in urma
eforturilor depuse au fost
remarcate de cei mai mari
producatori din lume de
produse pentru combaterea
daunatorilor de depozit:
UNITED PHOSPHURUS, BAYER
CROPSCIENCE, DETIA
DEGESCH, DRASLOVKA,

care s-au alaturat AGRIANGEL
n aceastd luptd, oferindu-si
sprijinul atat cu cele mai
performante produse si
tehnologii, cat si cu experienta
lor din acest domeniu.
Produsele de calitate folosite
in mod profesional in
efectuarea serviciilor prestate
oferd nu numai un avantaj
competitional, ci si o sporire a
eficientei, reducand
semnificativ cheltuielile si
minimizand pierderile
fermierilor si ale traderilor din
depozite si din terenurile
agricole.

Domeniul in care functioneaza
societatea este un domeniu
pretentios, care implica, pe
langa pregatirea profesionala
de exceptie a personalului, si
utilizarea de produse si
echipamente performante.

Tn acest sens, pentru
mentinerea unui standard
ridicat al acestui domeniu,
AGRIANGEL mereu pune la
dispozitia clientelei cat mai
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multe informatii tehnice, atat
despre metodele de combatere,
cat si despre substantele si
echipamentele utilizate.
,Suntem pregdtiti sd
rdspundem provocdrilor din
piata pe care o deservim,
lucrdm atent si dedicat, ne
straduim sd rdspundem si sd
ne conformdm tuturor
rigorilor, dar si sd urmdrim o
dezvoltare organicd, palpabild,
care sd conteze si sd ofere
incredere echipelor noastre si
clientilor pe care ii deservim cu
implicare si empatie”,
subliniaza Marius Dana,
fondatorul si administratorul
firmei AGRIANGEL.

n vederea respectérii de citre
firmd a reglementarilor din
Regulamentul UE nr. 679/2016
privind protectia persoanelor
fizice In ceea ce priveste
prelucrarea datelor cu caracter
personal (GDPR), societatea a
avut in vedere, raportat la
specificul activitatilor sale,
identificarea si luarea de
madsuri care sa asigure faptul
ca datele cu caracter personal
sunt prelucrate Th mod legal,
iar persoanele vizate de
prelucrari se pot bucura de
toate drepturile legale privind
protectia acestor date.

Astfel, pentru a implementa
corect cerintele normelor

legale, AGRIANGEL a apelat la
profesionisti cu expertiza
relevanta in acest domeniu,
fmpreuna cu care a realizat si
pus in aplicare, dupd o
riguroasd evaluare, masuri
tehnice si organizatorice, astfel
ncat sa asigure securitatea
adecvatd a datelor necesare
operatiunilor de prelucrare
specifice domeniului respectiv
de activitate.

Prin securitate, firma a avut in
vedere inclusiv protectia
impotriva prelucrarii
neautorizate sau ilegale,
impotriva pierderii, distrugerii
sau deteriorarii accidentale -
fie cd vorbim de date
prelucrate in format
electronic, fie de cele aflate pe
suport de hartie.

Procesul de implementare,
initiat incd de la punerea in
aplicare a Regulamentului
GDPR, s-a dovedit a fi unul
complex, care necesitd o
atentie permanenta, un proces
ajustat continuu, prin
derularea caruia care s-a
realizat faptul cd abordarea
respectiva tine si de nivelul la
care doreste sa se situeze
compania in raport cu
respectul fata de persoanele
fizice ale cdror date trebuie
prelucrate - fie acestea
angajati sau reprezentanti ai

beneficiarilor si furnizorilor.
Pentru cd AGRIANGEL a ales sa
presteze servicii la cel mai Tnalt
standard de calitate si
profesionalism, nici pe acest
segment, pe care trebuie
respectate obligatii la nivel
national si european, stacheta
nu a coborat niciun moment.
Astfel, impartasind din
experienta sa, firma poate
spune ca dupad efectuarea unui
audit GDPR pe acest palier a
elaborat un plan cuprinzand
actiuni care sa contribuie la
conformitatea cu prevederile
pe care Regulamentul GDPR si
legislatia nationald de aplicare
le stipuleaza.

Echipa de lucru a AGRIANGEL a
identificat si cartografiat
fluxurile de date si prelucrarile
administrative si functionale
ale firmei, proces in urma
caruia a reconfigurat unele
prelucrari sau fluxuri de date,
n anumite cazuri eliminand
sau ponderand categoriile de
date prelucrate in anumite
scopuri, in raport de principiile
generale impuse de GDPR si
temeiurile juridice ale acestor
prelucrari.

Conducerea societatii a
apreciat ca necesard
elaborarea unor proceduri si
instructiuni specifice, care sa
reglementeze intern atat

anumite activitdti din sfera
celor administrative si

functionale, cat si
transpunerea, adaptata la
specificul intern al firmei, a
obligatiilor legale privind
asigurarea si exercitarea
drepturilor persoanelor vizate
de prelucrari.

Pe langd documentele
elaborate si implementate
pentru asigurarea legalitatii
prelucrarilor si transparentei
fatd de persoanele vizate,
AGRIANGEL a acordat o
importanta deosebita
procesului de instruire a
personalului care este
responsabil de operatiunile ce
presupun prelucrari de date cu
caracter personal.

Astfel, asa cum desfasoara o
pregdtire continuad a
personalului in domeniul sau
specific de prestari servicii, cu
ajutorul unor specialisti in
domeniul GDPR societatea a
realizat o tematica ce std la
baza procesului de instruire
periodica a angajatilor, proces
ce este validat prin aplicarea
unor teste de verificare a
cunostintelor si prin discutarea
in cadrul departamentelor a
unor situatii concrete de
vulnerabilitati sau constatari
ale autoritdtilor competente in
domeniu.



36 EDITIR A KXKVI-R IANUARIE 2023

LEGAL MAGAZIN WWW.LEGALMAGAZIN.RO

I SERVICII PREMIUM

ARGO SEGURITY — performanta continua

y y

Economist de profesie, FLORENTA RADUCANU, in calitate de director yeneral, asiguri managementul uneia dintre
cele mai puternice firme e pazi din Roménia, cu multe realiziri la activ.
Organizata dupé principiile legalitatii si eficientei, care sunt fundamentale pentru genul acesta de activitate

cu un specific aparte, compania ARGO SECURITY a inceput si activeze pe piata din anul 2011, 1 s-a dezvoltat sinitos
in toata aceasta perioada, in prezent cu acoperire la nivel national in aproape toate oragele mari din {ara

s1 CU un numér de aproximativ 1.200 de angajati.
Pentru a tine pasul cu cerintele si exigentele din domeniu compania a pornit la drum cu persoane cu experienta
indelungati in acest domeniu $i a avut mereu ca obiectiv calitatea angajatilor, periormantele $i abilitatile de care
acestia au nevoie, atat de importante in domeniul in care activeaza.

Dacd ar fi sa vorbim despre
cultura organizationala,
performanta a fost construita
avand ca temelie o organizarea
riguroasd, bazata pe o structura
ierahica clar determinata, cu
activitati procedurale pentru
fiecare zona specifica de lucru si
n respect fata de lege si de
normele care reglementeaza
aceastd activitate.

Conducerea de top a firmei este
asigurata cu entuziasm,
inspiratie si pe calapodul
exemplului personal,
caracteristici-cheie ale unor
adevarati lideri.

Atat in pozitiile de conducere a
structurilor regionale, cat si in
cadrul echipelor ce asigura
desfasurarea activitatilor
specifice la obiectivele firmelor
carora compania ARGO
SECURITY le presteaza serviciile
sale, sunt angajati bine pregatiti
in domeniu, cu o constiintd
profesionald remarcabild, ceea
ce usureaza foarte mult
raportul de autoritate sef-
angajat.

in cazul firmei, performanta se
construieste zi de zi, printr-o
adaptare continua la cerintele
pietei, prin monitorizarea si
imbunatdtirea serviciilor

prestate, prin urmarirea
procedurilor, activitatilor si
implementarea acestora, si nu
n ultimul rand, printr-un proces
de pregdtire continug, atat in
domeniul de activitate, cat si in
cele conexe.

Avand in vedere fenomenul tot
mai prezent, in toate domeniile,
cel care priveste nevoia de
personal si fluctuatia fortei de

munca, conducerea firmei
ARGO a construit, cu

determinare si profesionalism,
pentru propriii sai angajati, un
mediu de munca stabil inca de
la incheierea contractului
individual de munca, oferind
salarii atractive, proportionale
CuU munca prestatd, pregdtirea
specifica si conditiile de munca
prevazute in legislatia specifica.
Prin masuri concrete, ARGO
SECURITY oferd atat angajatilor
care se afla in post, dar mai ales
beneficiarilor sdi, o incredere

atat de nesecard unei cat mai
bune colaborari.

Vorbind despre misiunea
fundamentala a firmei,
directorul general Florenta
Rdducanu, spune: Jncrederea
pe care o transmitem deriva din
seriozitate si profesionalism.
Seriozitate - n sensul cd nu
schimbam regulile in timpul
jocului si, mai ales, ceea ce ne
asumdm prin contract este
exact ceea ce livram
partenerilor si clientilor nostri.
De aici rezulta si increderea,
atat din partea partenerilor, cat
si a personalului angajat.”
ARGO SECURITY investeste in
oameni, in sensul instruirii
continue a acestora, si este
preocupatd de orizontul de
cunoastere si dezvoltare
profesionald a echipelor. in
cadrul structurii organizatorice
a firmei exista directori care
raspund de obiectivele aflate la
nivel de judet, care, dupa caz,
au in subordine alti sefi zonali,
care, la randul lor, coordoneaza
sefii de obiective ce gestioneaza
impreuna cu agentii de paza
asigurarea serviciilor specifice
pentru fiecare beneficiar.
Munca in cadrul unei firme de
paza este una cu mari
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rdspunderi, care nu este
intotdeauna simpla. Vorbim
uneori despre efoturi
neasteptate, care presupun
responsabilitati specifice,
delicate si complexe, care cer
rdbdare, pricepere, inteligenta,
prezenta de spirit si pregatire
fizica.

Pe de alta parte, dacd vorbim
despre activitatile unei firme de
pazd, masurile de preventie si
securizare vizeaza interesul
general al societatii. Atunci
cand nu exista situatii critice la
nivelul unui obiectiv care
necesita supraveghere si
protectie, inseamna ca
preventia a fost eficientd si ca
firma de paza si-a indeplinit
sarcinile in mod eficient.

De aproape cinci ani,
Regulamentul General privind
Protectia Datelor, asa-numitul
Regulament GDPR, a devenit
parte a normelor legale pe care
orice operator, indiferent din ce
domeniu de activitate, trebuie
sd le implementeze si sa le
respecte.

Prin natura obiectului de

activitate, atat sub exigentele
legislatiei anterioare, cat si
dupa aplicarea GDPR, ARGO
SECURITY prelucreaza in conditii
stricte anumite categorii de
date cu caracter personal,
adecvate si relevante scopurilor
legitime. Ca exemplu,
prelucrarea datelor in cadrul
raporturilor de munca, sau, mai
specific, clasicele registre de
evidenta acces persoane sau
acces auto pe care legislatia
specifica le impune (Legea nr.
333/2003 privind paza
obiectivelor, bunurilor, valorilor
si protectia persoanelor si
Normele de aplicare ale
acesteia) sunt 100% conforme
normelor in vigoare.

Astfel, ARGO SECURITY a
acordat intotdeauna o atentie
deosebita prevederilor legale
privind protectia persoanelor
n ceea ce priveste prelucrarea
datelor cu caracter personal

si a implementat, inca de la
Tnceput, masuri care sa asigure
respectarea confidentialitatii

si protectiei datelor cu caracter
personal.

n cadrul activitdtilor sale, ARGO
SECURITY si-a propus
ntotdeauna sa asigure, in orice
moment, cad datele personale
sunt prelucrate in conformitate
si in limitele principiilor generale
prevazute de Regulamentul
GDPR. Astfel, in procesul de
prelucrare administrativa, cat si
operationald, au fost
implementate masuri tehnice si
organizatorice adecvate, asa
ncat datele cu caracter personal
sd fie vehiculate in mod legal,
echitabil si transparent fata de
persoanele vizate.

De asemenea, datele adecvate,
relevante si limitate la ceea ce
este necesar, sunt colectate in
scopuri determinate, explicite si
legitime si nu sunt prelucrate
ulterior intr-un stil incompatibil
cu aceste scopuri.

Prin implementarea unor
proceduri standard ce
reglementeaza prelucrarea
datelor, se urmareste ca datele
respective sa fie exacte si, dacd
este necesar, rectificate sau
actualizate, dar si ca acestea sa
fie pastrate intr-o maniera care
permite identificarea
persoanelor vizate numai pe o
perioadd care nu depaseste
perioada necesard indeplinirii
scopurilor in care sunt
prelucrate.

Tot pe acest palier, prin
mdsurile implementate la
nivelul tuturor angajatilor si al
sistemelor de prelucrare,
ARGO SECURITY are in vedere
asigurarea securitatii adecvate
a datelor cu caracter personal
prelucrate, inclusiv protectia
impotriva prelucrdrii
neautorizate sau ilegale si
impotriva pierderii, a
distrugerii sau a deteriorarii
accidentale, prin luarea de
masuri tehnice sau
organizatorice
corespunzatoare.

Se poate concluziona ca
preocupdrile firmei ARGO
SECURITY sunt indreptate atat
n directia respectarii
prevederilor legale specifice
serviciilor de paza si protectie,
cat si a normelor legale
europene si nationale privind
protectia persoanelor in ceea
ce priveste prelucrarea datelor
cu caracter personal.

ARGO SECURITY a sustinut si
sustine orice demers care
poate contribui la respectarea
drepturilor fundamentale la
viatd privata si la protectia
datelor personale, la edificarea
unei adevarate culturi a
protectiei datelor cu caracter
personal la nivel larg, in
societatea civila.
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Gala GDPR 2022 - pandemia nu ne-a infrant

Chiar $i in conditil de restrictil impuse de criza sanitara, Revista Romana pentru Protectia $i Securitatea Datelor
cu Caracter Personal (RRPSDCP) si Grupul editorial UNIVERSUL JURIDIC, au organizat pe 25 ianuarie 2022,

prima editie a Conferintei nationale GDPR - cu tema , Data Privacy vs. Data Security” $i prima Gala a Premiilor GDPR.
Evenimentul a fost transmis LIVE, pe parcursul a noud ore, pe portalul organizatorulul, www.universuljuridic.ro,

fiind onorat de o seamé de personalitati ale vietii juridice $i administrative din Roménia.

Lectori, oaspeti, invitati,
premianti — cu totii au avut
prilejul de a construi
fmpreund un eveniment de
referinta.

Conferinta s-a desfasurat in
doud sectiuni distincte,
moderate de lect. univ.

dr. Doru Dorobantu —
Universitatea Politehnica din
Bucuresti, cu un intermezzo
de lansare a lucrarii ,,Protectia
datelor cu caracter personal
in Romania. Culegere de acte
normative” semnate de
specialistii ANSPDCP, Ancuta
Gianina Opre & Alina Savoiu,

Prof. univ. dr. Alina BARGAOANU,

Scoala Nationala de Studii Politice
si Administrative

Catalin GIULESCU,
Director, Directia pentru Evidenta
Persoanelor si Administrarea
Bazelor de Date, Ministerul
Afacerilor Interne

lucrare prezentata si analizata
de catre prof. univ. dr. av.
Valeriu Stoica, partener
fondator al societatii Stoica &
Asociatii si fost ministru al
justitiei.

Alina SAVOIU, Director, Directia
Juridica si Comunicare, ANSPDCP

- it T e
Av. Cristina BOJIC,&, avocat
asociat, Cabinet Gruia Dufaut

in finalul interventiilor si
dezbaterilor, in cadrul primei
editii a Galei

Premiilor GDPR, au fost
decernate premii care si-au
propus sd recunoasca si sa

Bogdan PANAIT, Managing
Partner, Prescure, Panait si
Asociatii; fondator LEXDATA

b 4

B A

Dan CIMPEAN,
Director, Directoratul National
de Securitate Ciberneticd (DNSC)

rasplateasca eforturile si
contributia organizatiilor

din Romania pentru
promovarea si implementarea
normelor privind

protectia datelor cu caracter
personal in 2021.

Tnainte de Gala Premiilor
GDPR, care a incheiat seara, a
fost lansata si editia speciald a
revistei LEGAL MAGAZIN
dedicata temei GDPR, o
aparitie cuprinzatoare, ce a
inclus subiecte de maxim
interes, la zi, in materia
protectiei datelor cu caracter
personal.

Conf. univ. dr. Carmen TODICA,
Vicepresedinte, Curtea de
Arbitraj Comercial Bucuresti

Florenta RADUCANU, Director
general, ARGO Security
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lonut SAVU, Sef Oficiu,
Oficiul Responsabilului cu
Protectia Datelor Personale,
Ministerul Afacerilor Interne

Av. Roxana GLTIMAN,
partener, PrivacyON

Premiile de excelenta GDPR

pentru 2021, care au precedat cina festiva,

au fost decernate dupd cum urmeaza:

@ Autoritatea Nationald de Supraveghere
a Prelucrarii Datelor cu Caracter
Personal

® Directoratul National de Securitate
Ciberneticd

-

10}

Asist. univ. drd. ing. lulian NAS
Data Protection Officer si Specialist
n Securitate Cibernetica UMFCD

Lect. dr. Doru DOROBANTU,
Universitatea Politehnica
din Bucuresti

Liviu BALTOI,
Data Protection, Privacy
and Cyber Security Consultant

D ¢

Drd. Silviu Dori

Universitatea de Medicina si
Farmacie , Carol Davila”

Asociatia Specialistilor in
Confidentialitatea si Protectia Datelor
UNIQA ASIGURARI

ARGO SECURITY

Cabinetul GRECU SI ASOCIATII
PrivacyON

" Ancuta Gianina OPRE,

Presedinte, Autoritatea Nationala
de Supraveghere a Prelucrarii
Datelor cu Caracter Personal

Av. Elena GRECU, Managing
Partner, Grecu si Asociatii

n SCHIOPU,

Universitatea ,Nicolae Titulescu” din
Bucuresti Lect. univ. dr. Vasile-Adrian
CAMARASAN, CIPP/E, Universitatea
Babes-Bolyai din Cluj-Napoca

Av. Maria MAXIM,
specialist protectia datelor

‘

Nicolae CIRSTEA, Presedinte,

Grupul editorial Universul Juridic

Marius DUMITRESCU,
ex-presedinte, Asociatia
Specialistilor in Confidentialitate
si Protectia Datelor

Cabinetul Gruia Dufaut

Cabinetul BRANCOV SIMIONESCU
TODOR Timisoara

Chestor de Politie Catalin GIULESCU
Conf. univ. dr. Nicolae PLOESTEANU
Dr. Maria MAXIM

Conf. univ. dr. av. Raul-Felix HODOS
Prof. univ. dr. av. Valeriu STOICA

- E— A
Prof. univ. dr., av. Valeriu STOICA,
partener fondator,
STOICA & Asociatii
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Available Locally.

Tuca Zbarcea & Asociatii has developed an outstanding practice in the field. We have a
robust specialised team always focused on finding innovative solutions and pragmatic approaches. Our
assistance covers a wide range of business fields, such as technology, digital, media &
telecommunications; banking, financial & insurance; energy & gas; e-commerce & retail; health &
pharma; gambling & social games, etc.

Scope of Practice

Regulatory: Tuca Zbarcea & Asociatii represents the clients in front of the local regulatory authority as
regards the lodging of notifications on envisaged processing of personal data, submission of requests on
issuance of authorisations of international transfer of personal data, as well as in connection with any
other matters which fall under the National Supervisory Authority for Personal Data Processing
(ANSPDCP).

Legal Review & Drafting of Various Documents with a Data Privacy Component: review of data
processing/ data transfer agreements, internal policies addressed to companies’ employees and
management/ rules regarding implementation of various HR tools, documents on whistle-blowing
systems, questionnaires regarding Romanian data privacy legal framework (drafted and used in the
context of implementation of various transactions/ projects), documents outlining use of cloud
computing/ implementation of various IT services, drafting informative materials on rights granted by
Romanian data privacy law to individuals whose data are being processed etc.

EU Compliance: interpretation of the Romanian data privacy law in light of the EU legislation.

Law Firm of the Year: South Eastern Europe Law Firm of the Year Award: Romania
The Lawyer European Awards 2022 Top Ranked Legal Awards 2022

www. thelawyer.com www.toprankedlegal.com/awards
Winner of the ESG Award in Europe CEE Deal of the Year Award: Romania
Top Ranked Legal Awards 2022 CEE Deal of the Year Awards 2021
www.toprankedlegal.com/awards www.ceelegalmatters.com

Impact Case Award: Romania Law Firm of the Year Award: Romania
Benchmark Litigation Europe Awards 2021 IFLR European Awards 2021
Euromoney Legal Media Group www.iflr.com

www.benchmarklitigation.com

Dispute Resolution Law Firm of the Year: Romania Award Energy Law Award / Tax Law Award /
Benchmark Litigation Europe Awards 2021 and 2020 TMT Law Award

Euromoney Legal Media Group The Times Legal Innovation Awards 2021
www.benchmarklitigation.com www. legalmarketing.ro

TUCA ZBARCEA
ASOCIATII www.tuca.ro



